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Introduccion

La ultima década ha conllevado el rapido crecimiento en la capacidad de las empresas
para explotar los numerosos avances recientes en tecnologias de la informacion y mo-
delizacion estadistica, revolucionando la forma de extraer informacion de los datos para
apoyar la toma de decisiones. Aunque mas timidamente, existen también algunos ejem-
plos en nuestro pais sobre el aprovechamiento por parte de las Administraciones Pu-
blicas de este fendmeno asociado al Big Data que puede ayudar también a modernizar
la toma de decisiones y, en general, aportar valor a nuestra sociedad. Ante esta opor-
tunidad, desde la Union Europea se estan impulsando distintas iniciativas legislativas
orientadas a convertirnos en un modelo de referencia como sociedad empoderada por
los datos para tomar mejores decisiones, tanto en el ambito empresarial como en el
publico.

Conscientes de ello, en este documento se analizan las oportunidades y retos que se
le presentan al Sistema Estadistico Nacional (SEN) en un contexto altamente cam-
biante, poniéndose el foco en el importantisimo papel que puede y debe desempenar
la estadistica oficial en las actividades de administracién de datos (data stewardship).
Asi, se constatan fortalezas del SEN, como su experiencia en el tratamiento y gestion
de datos, la coordinacion de multiples agentes involucrados en el ciclo de vida de la
estadistica oficial, su independencia y su capacidad de reutilizacién de recursos y co-
nocimiento. Esto requeriria, no obstante, reforzar algunos aspectos del marco legal asi
como los recursos humanos disponibles para poder aprovechar de forma sistematica
las oportunidades y retos que ofrece el nuevo entorno global de las sociedades datifi-
cadas en los entornos tradicionalmente identificados como G2G, G2B y B2G.

En particular en este ultimo, es necesario la alineacién de objetivos del sistema esta-
distico y de los tenedores privados de datos, la sistematizacion de los procesos de
transferencia y de las condiciones de compensacion, en un ambiente de transparencia
que fomente la colaboracién publico-privada para crear valor, propiciado por entornos
adecuados de seguridad de la informacién. Todo ello requiere una vision de proyecto
colaborativo con importantes recursos y recorrido, pero con un enorme retorno potencial
para nuestro pais, como se recoge en este documento, que concluye con recomenda-
ciones al Consejo Superior de Estadistica, al SEN en su conjunto y al Instituto Nacional
de Estadistica.

Este documento presenta los resultados del Grupo de Trabajo sobre Datastewardship
en el periodo que va del 15 de Julio 2020 al 23 de marzo 2021 estructurados de la
siguiente manera:

— La seccién 1 presenta el estado de situacion actual que ha motivado la elabora-
cion de este estudio en el seno del Consejo Superior de Estadistica.

— La seccidén 2 introduce el concepto del data stewardship recopilando principios
sobre administracién de datos como via para potenciar el papel de la estadistica
oficial en este nuevo contexto. Se recogen también experiencias que se estan
desarrollando en paises de nuestro entorno en relacién al desempefio de estas
funciones. Finalmente, se incluye un analisis DAFO que confirma el potencial
que supone para la sociedad el desarrollo de estas funciones en el ambito es-
tadistico.

— La seccion 3 realiza un analisis del ejercicio de las competencias relacionadas
con el papel de data steward en la administracion espafola y, en especial, del
papel de la estadistica oficial en los aspectos relativos a intercambios G2G, G2B
y B2G.
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— La seccion 4 analiza el aspecto mas novedoso y retador dentro de estos inter-
cambios, presentando estructuras de gobernanza para apoyar el intercambio de
datos B2G en el ambito de la estadistica oficial.

— La seccién 5 presenta aspectos metodoldgicos y tecnoldgicos en relacion con
el intercambio de datos masivos con una vision de proyecto.

— A partir del analisis anterior, la seccién 6 concluye aportando una serie de pro-
puestas dirigidas a la asuncion de un mayor papel de la estadistica oficial en la
administracion de datos del sistema de datos espafiol en forma de recomenda-
ciones.

El documento se ha elaborado a partir de los analisis realizados por los distintos miem-
bros del Grupo de Trabajo que estudian en mas profundidad los principales aspectos y
se recopilan junto al mismo.
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Una encrucijada para la estadistica oficial

La encrucijada

“Las estadisticas oficiales constituyen un elemento indispensable en el sistema de in-
formacién de una sociedad democratica y proporcionan al gobierno, a la economia y al
publico datos acerca de la situacion econdémica, demogréfica, social y ambiental”. De
esta manera singular la Comision de Estadistica de las Naciones Unidas introdujo, en
1994, los denominados Principios Fundamentales de la Estadistica que, posterior-
mente, fueron aprobados por la propia Asamblea General. De este modo la estadistica
ostenta el maximo reconocimiento a nivel mundial como elemento clave y fundamental
para el apoyo al proceso de toma de decisiones.

La estadistica oficial es de por si un bien publico que, tradicionalmente, se ha nutrido
de los datos proporcionados por las personas fisicas y juridicas residentes en nuestro
pais, asi como por los datos obrantes en registros administrativos. No obstante, en la
ultima década hemos sido testigos del rapido crecimiento en la capacidad de las em-
presas para explotar los numerosos avances recientes en tecnologias de la informa-
cion, modelizacion estadistica e investigacion operativa de cara a recopilar y procesar
datos de mercado y de operaciones para apoyar sus procesos de toma de decisiones.
Como resultado la analitica de negocios se ha convertido en un campo floreciente de
desarrollo en el sector empresarial. El uso de estos datos resulta relevante para dispo-
ner de una mayor y mejor informacion sobre la sociedad por parte de las Administracio-
nes publicas, lo que redundara en una mejora en los procesos de toma de decisiones
y, en definitiva, en un mejor servicio a la ciudadania.

La estadistica oficial no ha sido ajena a esta circunstancia y podemos encontrar algunos
ejemplos en nuestro pais sobre el aprovechamiento por parte de los servicios estadis-
ticos de este fendmeno asociado a los hoy llamados Big Data’. Se enuncian a conti-
nuacién algunos casos de éxito espafoles de distinta indole y, en gran medida, pione-
ros a nivel mundial.

Una de las operaciones paradigmaticas en la estadistica oficial es el Censo de Pobla-
cion y de Viviendas, que realiza el Instituto Nacional de Estadistica (INE). La puesta en
marcha del Censo 2021 ha visto incrementada su eficiencia con ayuda de las nuevas
metodologias y tecnologias mencionadas.

El Censo auna muchas de las iniciativas de modernizacién que se estan gestando en
la estadistica oficial. Consiste en la elaboracion de un fichero completo de poblacion y
otro de viviendas a partir de la combinacion de decenas de registros administrativos.
En el caso mas complejo de la poblacion, el esqueleto lo aporta el Padrén. Con él se
enlazan ficheros del sistema educativo, la Seguridad Social, extranjeria, etc., para cons-
truir la misma informacion que se recogeria mediante un cuestionario censal dirigido a
toda la poblacion.

En esta operacion cobra especial importancia la interrelacion de datos publicos con
datos de procedencia privada (B2G?), siendo un buen ejemplo el estudio de movilidad
a partir de la telefonia maovil realizado por el INE en el periodo 2019-2020 como muestra

1 Big Data (Rios Insua y Gomez-Ullate, 2019) suele asociarse a conjuntos de gran volumen, tal vez de
naturaleza heterogénea y no necesariamente estructurada, y frecuentemente obtenidos a gran velocidad.
El objetivo es crear en tiempo adecuado valor a partir de tales conjuntos a través de informacion veraz y
de calidad.

2B2G (Business to Government). Siguiendo las pautas de la UE, en este documento se entiende el término
Business (B) en sentido amplio, abarcando no sélo las empresas, sino también organizaciones no guber-
namentales, organizaciones sociales, asociaciones y otras.
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de los potenciales beneficios para la sociedad que estas colaboraciones publico-priva-
das pueden tener.

Para poder estudiar la movilidad cotidiana, tradicionalmente realizada a través de cues-
tionarios en los censos, el INE contacté en 2015 con los operadores de telefonia movil
para solicitarles informacién individual de los movimientos de teléfonos. Finalmente, en
el 2018 negocid con los principales operadores para contratar un servicio que ha per-
mitido mejorar el conocimiento de esta movilidad, preservando la confidencialidad de
los usuarios y las ventajas competitivas de las empresas colaboradoras.

También encontramos importantes ejemplos entre otros agentes del Sistema Estadis-
tico Nacional (SEN). La Agencia Estatal de Administracion Tributaria (AEAT) inici6é en
el ano 2017 su proyecto Sistema Inmediato de Informacion (Sll) sobre tratamiento ma-
sivo de facturas de empresas con importantes ganancias en eficiencia y ahorro de cos-
tes en el tratamiento de la informacion.

El Sl conlleva el envio de registros de facturas emitidas y recibidas de grandes empre-
sas, grupos de entidades IVA y otros operadores de devolucién mensual (2000 millones
de facturas emitidas y 1700 millones de facturas recibidas). El tratamiento, periédico y
ajustado en plazos, de toda la informacion aportada en las facturas, con una media de
tres lineas de detalle por cada una, ha requerido una plataforma capaz de procesar
tablas con 12.000 millones de registros y mas de 105 campos por registro, en tiempo
aceptable (actualmente 45 minutos de proceso).

Finalmente, mencionamos un caso de éxito referido al apoyo a la toma de decisiones
basadas en la evidencia en relacion con el proyecto de gestién de riesgos en la Agencia
Estatal de Seguridad Aérea (AESA) que produjo importantisimos ahorros al Estado.

AESA se encarga, entre otros, de elaborar el Plan Estatal de Seguridad Aérea. A partir
de la evidencia obtenida de una cantidad ingente de modelos de prediccién de inciden-
tes y sus impactos, construidos automaticamente, y un modelo de gestion de riesgos
se ha elaborado el Plan con métodos de ayuda a la toma decisiones proporcionando
ahorros estimados de 800 millones de € en costes equivalentes de seguridad para el
Estado®.

Sin embargo, debemos convenir que, aunque muchas decisiones de algunos gobiernos
a menudo vienen apoyadas con métodos del analisis de politicas publicas, incluyendo
aproximaciones como el analisis de coste-beneficio, pocos departamentos y agencias
gubernamentales han logrado, por el momento, aprovechar de forma sistematica las
grandes masas de datos disponibles y los métodos avanzados de estadistica y de
aprendizaje automatico* para aprehender evidencias que informen sus decisiones.

Desde una perspectiva histérica, este hecho constituye una novedad: hasta la ultima
década muchos de los métodos cuantitativos de ayuda a la toma de decisiones habian
surgido en el sector publico para luego hacer su transito al sector privado. Asi, la propia
estadistica social, que se remonta a Quetelet en el siglo XIX, se inici6 para apoyar a los
gobiernos partiendo de la idea de que las regularidades estadisticas proporcionan se-
Nales sobre realidades sociales que facilitan la direccién de las politicas publicas. Del
mismo modo, la Investigacion Operativa nacié durante la Il GM al servicio de las fuerzas
armadas de los Estados Unidos de Ameérica y del Reino Unido, y crecié rapidamente a

3 Elvira et al (2020).
4 Junto con métodos de la investigacion operativa y de las ciencias de la computacion, conforman el uni-
verso de lo que hoy se llama analitica, analitica avanzada de datos o ciencia de datos.
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partir del desarrollo de distintos métodos de apoyo a la toma de decisiones en proble-
mas militares después transferidos al sector industrial privado. Lo novedoso de esta
situacion es que la mayoria de estas nuevas ideas que aqui discutimos estan surgiendo
del sector privado y no han acabado de completar su transito hacia el sector publico.

El mundo y la tecnologia han cambiado profundamente desde la aprobacion de nuestra
principal normativa estadistica, la ley 12/1989 de la Funcion Estadistica Publica (LFEP).
Vivimos en una sociedad altamente datificada, de forma que el actual ecosistema de
datos, junto con los nuevos fendmenos relacionados con la disponibilidad de datos ma-
sivos, presentan importantes retos y oportunidades que el SEN, y la estadistica oficial
mas generalmente, deben aprovechar para multiplicar su aporte de bien publico a toda
la sociedad espafiola.

En particular, los recientes acontecimientos asociados a la pandemia han demostrado
la importancia y la urgencia de contar con datos estadisticos pertinentes y oportunos
de alta calidad, asi como la necesidad de producir constantemente nuevos datos e in-
dicadores. En efecto, a lo largo de los ultimos seis meses del afo 2020, con el triple
objetivo de mantener los calendarios de produccion estadistica marcados por el Plan
Estadistico Nacional; mantener los compromisos con la Unién Europea (reglamentos y
acuerdos de priorizacion de estadisticas europeas adoptados en el Comité del Sistema
Estadistico Europeo); y responder ademas a las nuevas demandas de los usuarios; el
INE ha adaptado los procesos de produccion de sus estadisticas tradicionales, ha
creado nuevas estadisticas experimentales y ha desarrollado nuevas herramientas de
difusién de sus productos.

La respuesta europea

En este estado de cosas, la Comision Europea (CE) esta iniciando un camino legislativo
destinado a aprovechar tales oportunidades. Asi, su comunicacién de 2014 Hacia una
economia de los datos préspera, propuso un plan de accién coordinado que involu-
craba a los Estados miembros y a la UE, con una serie de iniciativas politicas para
desbloquear el “potencial de reutilizaciéon” de diferentes tipos de datos y crear un espa-
cio europeo comun de datos. Posteriormente, en el 2018, la comunicacion Hacia un
espacio comun europeo de datos propuso un paquete de medidas como paso clave
hacia un espacio digital sin fisuras. Como resultado, la Directiva sobre datos abiertos
y la reutilizacion de la informacion del sector publico (Directiva PSI) entr en vigor
el 16 de julio de 2019, proporcionando un marco legal comun para un mercado europeo
de datos en poder del gobierno (informacion del sector publico). La directiva debe trans-
ponerse a la legislaciéon nacional para junio de 2021 e incluye el denominado intercam-
bio de datos G2B (Government to Business), es decir el uso de datos del sector publico
por parte de entidades privadas. En la comunicacion, la CE también describio los prin-
cipios rectores para la colaboracion en el intercambio de datos B2G.

El objetivo perseguido por la UE es convertirse en un modelo de referencia de una
sociedad empoderada por los datos para tomar mejores decisiones, tanto en el ambito
empresarial como en el sector publico, para lo que se proponen las medidas politicas e
inversiones necesarias.

La CE dio un paso mas el 19 de Febrero de 2020 publicando su comunicacion Una
estrategia de datos europea. Junto con el Libro Blanco sobre Inteligencia Artificial
(IA), en la estrategia se recogen medidas de la Comision para los proximos cinco afos
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dirigidas a apoyar y promover el desarrollo de la IA en toda Europa. Estas medidas
pivotan sobre cuatro areas de accion:

— Un marco de gobernanza intersectorial para el acceso a los datos y su uso.

— Catalizadores en forma de inversiones en datos y refuerzos de las capacidades
e infraestructuras para albergar, tratar y utilizar los datos y fomentar la interope-
rabilidad.

— Competencias para empoderar a las personas, invertir en cualificacién y en PY-
MES.

— Espacios comunes europeos de datos en sectores estratégicos y en ambitos de
interés publico.

Ademas, en la estrategia esta prevista la elaboracién en el ultimo trimestre de 2021 de
una Ley de Datos Europea.

El Sistema Estadistico Europeo (SEE) necesita dar los pasos necesarios para formar
parte de estos desarrollos®. Por ello se han acordado una serie de acciones entre las
que destaca desarrollar las funciones de los administradores de datos, asi como disenar
una estructura de gobernanza que apoye el intercambio de datos B2G.

El SEE, en linea con las principales organizaciones internacionales, entiende que los
datos deben ser mas accesibles y utilizados por los productores de estadisticas oficiales
en cada uno de los Estados miembros, en todos los sectores, en beneficio de la socie-
dad y la economia.

Tanto las iniciativas a nivel europeo mencionadas como las que se vienen desarrollando
a nivel nacional, en tanto y cuanto tienen que ver con los datos (tanto los creados en el
ambito del sector publico como en el privado), tienen impacto directo sobre la produc-
cion de estadisticas oficiales. La evidencia de dicho impacto demanda una participacion
significativa de los servicios estadisticos en todas las fases del ciclo de elaboracién y
desarrollo de dichas politicas.

Objetivos

Teniendo en cuenta el contexto nacional y europeo mencionado, la Comision Perma-
nente del Consejo Superior de Estadistica (CSE) constituy6 el Grupo de Trabajo sobre
el Papel de la Estadistica Oficial en la Administracion y Gestion de Datos con los si-
guientes objetivos:

— Estudiar el papel de la estadistica oficial en la administracién y gestion de datos.
Estudiar la posible estructura de gobernanza para apoyar el intercambio de da-
tos B2G.

— Elaborar un documento en el que se recojan recomendaciones y acciones con-
cretas a implementar en el SEN.

5 Ha iniciado ya algunas acciones en relacion con este fenémeno. Por ejemplo, la Vision 2020, y, en espe-
cial, los proyectos de cooperacién entre paises para afrontar los retos metodolégicos y de otros érdenes
que supone la irrupcion de las fuentes masivas privadas: el Bucharest Memorandum on Official Statis-
tics in a Datafied Society (Trusted Smart Statistics) o el Partnership Group Task Force on Access to
privately held data.
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Il Conceptos y principios sobre administracién
y gestion de datos

El concepto de “data steward”

La expresion “data steward” aparece cada vez mas en informes, recomendaciones e,
incluso, en ofertas de trabajo. La Figura 1 muestra esta tendencia creciente a través de
las busquedas de este término en los ultimos afios. Igualmente, en Google Scholar se
mencionan aproximadamente 350000 entradas en la literatura académica, a la hora de
preparar este documento.

Figura 1. Google Trends: Miles de busquedas de "data steward" en todo el mundo
2009-2020

0

Una traduccién ajustada de “data steward” al castellano resulta necesaria para:
— Materializar tal concepto.
— Comunicar al publico las funciones de una institucion que sea “data steward”.
— Facilitar su encaje en documentos administrativos y legales.

El diccionario Merriam Webster (https://www.merriam-webster.com/dictionary/ste-
wardship) define el término “stewardship” como el cargo, deberes y obligaciones de un
administrador y, también, la realizacion, supervision o gestion de algo. Mas especifica-
mente, la gestion cuidadosa y responsable de algo confiado al cuidado de uno®.

Por su parte, la Comisién de Estadistica de las Naciones Unidas’ se ha referido a dicho
término como administrador de datos, que emplearemos en lo que sigue. Obvia-
mente, a pesar de la importancia de fijar una traduccion, parece mas relevante en este
momento conceptualizar las funciones de lo que es un “data steward”.

6 “Is the job of supervising or taking care of something, such as an organization or property”

1: the office, duties, and obligations of a steward.

2: the conducting, supervising, or managing of something especially: the careful and responsible manage-
ment of something entrusted to one's care.

7 Véase por ejemplo la version espafiola del Informe sobre el 51 periodo de sesiones (3 a 6 de marzo de
2020) de la CENU.
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Competencias de un “data steward”

El National Research Council (NRC, 2007) define la administracién de datos cientificos
como el conjunto de actividades que preservan y mejoran el contenido de la informa-
cion, la accesibilidad y la usabilidad de los datos y los metadatos®.

Los aspectos de administracion y gestion de datos G2B, es decir, la puesta a disposi-
cién de datos publicos para uso privado, estan bastante estudiados desde el punto de
vista de la difusién de datos abiertos y anonimizados. Por tanto, no son nuevos para el
INE ni, en general, para los organismos del SEN. Son los aspectos B2G los mas nove-
dosos, aunque la reciente experiencia del INE en el empleo de datos de operadores
moviles para estimar el flujo de desplazamientos en areas pequefias es un buen caso
de estudio sobre esta colaboracién.

Segun el informe Towards a European strategy on business-to-government data
sharing for the public interest, el uso del término "administrador de datos" no debe
confundirse con el término utilizado en el contexto de la gestion/gobernanza de datos,
donde tiene principalmente un enfoque interno. Si bien las tareas relacionadas con los
datos técnicos de ambas funciones son similares (calidad de los datos, estandares,
metadatos, etc.), un administrador de datos en el contexto del intercambio de datos
B2G tiene ademas una funcion externa para establecer colaboraciones en materia de
intercambio de datos, asi como un rol de coordinacién para alinear todas las partes
interesadas en torno a los objetivos de la colaboracion de datos™.

El precitado informe articula el papel del data steward en torno a cinco funciones esen-
ciales alrededor de tres objetivos principales':

Tres objetivos principales: colaboracion, proteccion y actuacion, para cinco funciones
esenciales de un data steward: proactividad para cooperar; coordinacién interna e im-
plicacion de su personal; auditoria ética de datos asi como evaluacion de su valor y
riesgos; difusion y comunicacion de hallazgos; promocion de las colaboraciones en da-
tos para garantizar la sostenibilidad.

1. Colaboracién. Los administradores de datos deben trabajar y colaborar con
terceros para desbloquear el valor inherente de los datos cuando es evidente
que sirven al bien publico y se pueden emplear de manera responsable. Asi,
uno de los conceptos alrededor de los que se establece este rol es el de promo-
ver acuerdos mediante los que los datos (privados o publicos) se hacen accesi-
bles a otras partes'. Esta idea no es nueva en relacion al intercambio de datos
entre administraciones, pero su implementacion sistematica en los casos de
G2B y B2G puede ser innovadora.

2. Proteccion. Deben administrarse los datos privados de forma ética, lo que im-
plica compartir informacién de manera responsable y prevenir dafios a clientes
potenciales, usuarios, intereses corporativos, el publico en general y, por su-
puesto, aquellas personas cuyos datos pueden ser compartidos.

8 Ge Peng et al, 2015 (p.234).

% Elaborado por el High-Level Expert Group on Business-to-Government Data Sharing.

10 https://ec.europa.eu/newsroom/dae/document.cim?doc_id=64954; p.38.

1 https://medium.com/data-stewardsnetwork/the-three-goals-and-five-functions-of-data-stewards-
60242449378.

2 En inglés, los denominados data collaboratives.
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3. Actuacion. Los administradores de datos deben actuar proactivamente para
identificar los socios que puedan estar en mejor posicion para desbloquear el
valor y la informacién contenida en los datos privados.

Estas competencias estan pensadas para el desempefio de este papel dentro de una
organizacién. Sin embargo, pueden extrapolarse a las funciones que puede desempe-
far un organismo como “data steward”. De hecho, en el ambito europeo encontramos
que tal rol se refiere en ocasiones, como sucede en este informe, al papel a desempenar
por una persona fisica dentro de una institucién. Por otro lado, el SEE y algunos Estados
miembros han atribuido estas funciones a instituciones equivalentes al INE.

Desde el punto de vista de las competencias de un administrador de datos por una
entidad, hay abundante literatura al respecto. Ge Peng et al'® destacan, por ejemplo,
nueve componentes clave que son relevantes en la administracion de datos cientificos:

1. Preservabilidad.

Accesibilidad.

Usabilidad.

Sostenibilidad de la produccion.
Aseguramiento de la calidad de los datos.
Control / monitorizacién de calidad.

Evaluacion de la calidad de los datos.

© N o g &~ e DN

Transparencia / trazabilidad.
9. Integridad en los datos.

Resulta también interesante para analizar las competencias y el papel del administrador
de datos echar la vista a nuestro alrededor y ver cdmo se esta desarrollando en otros
paises.

3 Ge Peng et al, 2015, (p. 236-237).
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3 Data stewards en otros paises

Como referencia para analizar el rol de administrador de datos en el ambito estadistico,
se ha recopilado informacién sobre paises que han implementado ya la idea, todos ellos
de la OCDE, siendo interesante constatar que son las administraciones anglosajonas
las mas avanzadas en este aspecto. En cualquier caso, los ejemplos de Canada, Esto-
nia, Francia, Irlanda, Nueva Zelanda y Reino Unido (véase la Tabla 1) aportan diferen-
tes modelos para el rol de “data steward” (siendo de ellos solo Canada un estado fede-
ral). Como resumen, destacamos que:

— En algunos paises, el rol corresponde a la institucion estadistica. Se trata de
paises en los que el Director de la oficina estadistica es ademas “Chief Statisti-
cian” del gobierno.

— Corresponde al “data steward” la facilitacién del intercambio de datos entre ad-
ministraciones (G2G), incluyendo la fijacién de estandares.

— La coordinaciéon de la difusion de datos abiertos (G2B) no corresponde a las
oficinas de estadistica.

Tabla 1. Resumen de competencias y servicios asociados al rol de “data steward”

Pais Instituciones Competencias Servicios
Canada | Statistics Canada Funciones estadisticas
Existen “data stewards” en di-
versas instituciones
Estonia | Statistics Estonia Funciones estadisticas Intercambio de datos G2G y
con instituciones de investiga-
Gobernanza de datos cion
Establecimiento de estanda-
. . res para intercambio (data life-
No incluye Datos abiertos cycle Management) y difusion
de datos
Francia | INSEE Funciones estadisticas
ETALAB (https://www.eta- | Director de Datos
lab.gouv.fr/) dentro de la | Coordina la politica de datos
Direccion Interministerial | abiertos, promueve la analitica
de politica Digital | de datos publicos
(DINUM)
Nueva Statistics NZ Funciones estadisticas. Desarrollo de un marco legal y
Zelanda El Director Ejecutivo de Statis- de egténdares para el inter-
tics NZ es ademas “Chief Sta- | Cambio de datos
tistician” del pais y ahora Jefe | Transferencia de conoci-
de Administraciéon de Datos del | miento
Gobierno ( G9vernment Chief Liderar la difusién de datos
Data Steward") abiertos por parte del gobierno
No incluye: Preparacion de la
estrategia digital
Reino ONS ONS es una parte del Govern- | GSS Alpha Project, demos-
Unido ment Statistics Service (GSS) | trando modelos de intercam-
pero el director de ONS es el | bio de datos entre administra-
National Statistician ciones

4 DAFO de los servicios estadisticos como “data steward”

Igualmente, parece preciso analizar la oportunidad y las fortalezas de los servicios es-
tadisticos del SEN en su papel de administrador de datos, asi como las debilidades y
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las amenazas asociadas a la asuncién de un mayor papel por parte de los mismos. En
el siguiente extracto del analisis DAFO que ha elaborado el grupo, se detallan los pros
y contras del desempenfo, por parte del INE y de algunos servicios estadisticos mas
avanzados, en este rol de administrador de datos, en un ambito lo mas amplio posible
(G2G, G2B y B2G).

En funcién de este analisis deben destacarse que, como se puede apreciar, las dimen-
siones positivas del DAFO (F y O) superan a las negativas (D y A) haciendo posible que
la propuesta de valor planteada tenga una oportunidad.

Fortalezas del SEN para desempefar el papel de administrador de datos: experiencia
en tratamiento y gestion de datos, coordinacion de agentes involucrados, independen-
cia profesional, reutilizacion de recursos y conocimiento:

— La sdlida posicion de estos organismos estadisticos (y, en particular, del INE
como coordinador del SEN) para desempefiar el papel de administrador de da-
tos por su experiencia en la gestion y el tratamiento de datos (publicos y priva-
dos) asi como en la coordinacién de las multiples partes implicadas. Parte de
estas fortalezas son especificas y exclusivas del INE.

— Las garantias de eficacia, independencia y solidez que pueden aportar la parti-
cipacion de estos organismos estadisticos en el rol de administrador de datos.

— Las potenciales ventajas que aportaria que estos organismos estadisticos
desempenasen el papel de administrador de datos en términos de reutilizacion
de recursos y conocimiento, coordinacion y calidad de la informacion.

Podria decirse, por ejemplo, que una de las debilidades a la que se enfrentan los servi-
cios estadisticos es la base legal para la administracion de datos masivos disponibles
por entidades privadas, aunque una interpretacion amplia de la LFEP incluiria estos
intercambios equiparandolos a la recogida en el contexto de las encuestas a empresas.
En cualquier caso, si bien esta interpretacion es correcta, ello no obsta para que un
refuerzo del marco legal que incluya las particularidades relacionadas con este tipo de
datos constituya una clara mejora en el uso de estos datos para la elaboracion de es-
tadisticas oficiales- y redunde en una mayor seguridad juridica para empresas y usua-
rios. Adicionalmente, es importante diferenciar el rol del INE y los servicios estadisticos
como administradores de datos en la elaboracion de estadisticas para fines estatales
de su rol como administradores de datos en su concepto mas amplio, ya que si se busca
ampliar las competencias de los 6rganos estadisticos para permitir la administracion de
datos para fines no estadisticos™, si resultaria necesaria una modificacion del marco
legal existente para incorporar dichas competencias no-estadisticas y determinar las
reglas de su ejercicio, sin perjuicio, en cualquier caso, de la independencia del INE y
demas principios que guian la estadistica oficial.

Las debilidades y amenazas que la estadistica oficial esta teniendo que sortear se men-
cionan con mas detalle en la Seccion 4 de este informe. Sin embargo, como se describe
en los ejemplos de la Seccién 1.1, la estadistica publica esta desarrollando paulatina-
mente metodologias adecuadas para el tratamiento de estos datos, si bien es cierto
que, en este aspecto, asi como en el de la cualificacion del personal, parece que el
sector privado lleva ventaja. Este es el motivo por el que el sector publico necesita del

4 Entendiendo por “fines estadisticos” en el @ambito de la estadistica oficial, el uso de datos para el disefio,
elaboracion, difusion de las estadisticas que los distintos servicios estadisticos tengan encomendadas.
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privado a través de iniciativas ventajosas para ambas partes (win-win collaboration) en
las que la explotacion y el desarrollo se hagan de forma colaborativa.

Para concluir, desde el punto de vista de intercambio de datos G2G, la descentraliza-
cion territorial y el traspaso de las competencias sobre empleo, sanidad, educacion,
servicios meteorolégicos, etc., obliga a pensar en la necesaria coordinacién de las ad-
ministraciones estatal y autondémica en el ejercicio de las competencias de “data ste-
ward”. Estos aspectos deberian ser abordados en una futura estrategia nacional del
dato
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Tabla 2. DAFO del INE/Servicios estadisticos como “data steward”

FORTALEZAS

— Experiencia contrastada en el tratamiento de datos,
normalizacion, coordinacion y gestién de datos ad-
ministrativos.

— Métodos y recursos para el trabajo con datos admi-
nistrativos y privados .Papel de interlocutor entre
multiples agentes (gestores de registros, organis-
mos publicos, estadisticos y no estadisticos y usua-
rios) y experiencia en facilitar el intercambio de in-
formacion entre organismos (incluyendo el control
de la carga de trabajo). Experiencia en coordinacion
de una estructura de gobernanza y coordinacion
con multiples niveles territoriales (CC.AA, Adminis-
tracion Central, SEE).

— Experiencia en el trabajo con datos procedentes de
fuentes responsabilidad del sector privado.

— Aplicacion de medidas para asegurar la confiden-
cialidad y proteccion de los datos personales.

— Necesidad de reforzar el marco legal para el acceso
a datos administrativos para fines analiticos (no es-
tadisticos).

— Fortalecer sus recursos humanos y tecnoldgicos.

— Necesidad de sistematizar y automatizar la interope-
rabilidad con otros organismos estadisticos y no es-
tadisticos.

— Ausencia de un nodo nacional de interoperabilidad
estadistica formalmente establecido y organizado
que articule el intercambio de datos, de cualquier na-
turaleza, para fines estadisticos.

DEBILIDADES

OPORTUNIDADES

Ventajas para la produccion estadistica oficial:
— Uso complementario de informacion estadistica.

— Potenciar la relevancia de la estadistica oficial para
la sociedad.

— Reduccion de costes en la produccion estadistica.

— Sinergia con los planteamientos del SEE vy la Estra-
tegia Europea del Dato.

— Potenciar las capacidades actuales del INE en téc-
nicas de IA y otras para tratamiento de Big Data.

Ventajas para la calidad de los datos de base:

— Establecer estandares de calidad de datos para fi-
nes analiticos y estadisticos.

— Potenciar en todas las fuentes de datos la inclusién
de variables fundamentales para analisis sociales y
econoémicos.

— Establecer la interoperabilidad semantica.
Ventajas para los usuarios y la sociedad:

— Posibilidad de combinar datos estadisticos con re-
gistros administrativos y otras fuentes privadas.,

— Mejora de valor por la colaboracién publico-privada
de determinados procesos de negocio empresaria-
les.

— Mejora de la utilidad social por disponer de fuentes
publicas mejoradas por el sector privado.

— Potencial contaminacion de la funcién estadistica
identificativa de la institucion

— Dificultades para encajar el rol de data steward de
los organismos estadisticos con estructuras ya exis-
tentes en la administracién publica.

— Pérdida para la funcion estadistica de recursos hu-
manos formados

— Riesgo reputacional al diluirse la funcién estadistica
que goza de prestigio y buena salud con las demas
funciones de data steward.

AMENAZAS

O
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lll El papel de la estadistica oficial en la admi-

nistracion de datos

Introduccion

Una vez definido el concepto de administrador de datos y su posible contenido, resulta
necesario realizar un analisis del ejercicio de las competencias relacionadas con este
rol en la Administracion espafiola, para poder dilucidar cual puede y debe ser el papel
de la estadistica oficial en relacién al mismo.

A pesar de los buenos resultados que presenta Espana en los indices de gobierno di-
gital y de las iniciativas puestas en marcha recientemente, aliin quedan retos importan-
tes en materia de digitalizacién y administracion de datos. Asi, se deben mejorar las
capacidades de recogida de datos y andlisis. Esto probablemente requiere un nuevo
modelo de gobernanza de datos mas efectivo que integre las instituciones estatales y
territoriales e incorpore con prontitud las posibilidades que ofrecen las herramientas y
tecnologias digitales, como se destila de los documentos de la UE motivadores de este
informe.

En el ambito estadistico, la resolucion 60/216"° de Naciones Unidas dice que “las esta-
disticas oficiales constituyen un elemento indispensable en el sistema de informacién
de una sociedad democratica”. Por ello, los organismos oficiales de estadistica deben:

1. compilar y facilitar en forma imparcial estadisticas oficiales de comprobada uti-
lidad practica para que los ciudadanos puedan ejercer su derecho a la informa-
cion publica;

2. respetar los principios cientificos y la ética profesional;

3. presentar informacién conforme a normas cientificas sobre las fuentes, métodos
y procedimientos de la estadistica;

4. prevenir el mal uso de las estadisticas oficiales;

5. recopilar datos de todo tipo de fuente reduciendo la carga sobre los encuesta-
dos;

6. garantizar la confidencialidad de ciertos tipos de datos;

7. daraconocer al publico las leyes, reglamentos y medidas que rigen la operacion
de los sistemas estadisticos;

8. fomentar la coordinacién entre los organismos de estadistica a nivel nacional;

9. facilitar la utilizacion de conceptos, clasificaciones y métodos internacionales fo-
mentando la coherencia y eficiencia de los sistemas estadisticos a nivel oficial,
promoviendo la velocidad y oportunidad en la respuesta;

10. promover la cooperacion bilateral y multilateral en la esfera de la estadistica en
todos los paises.

La informacion estadistica oficial desempefia ademas una funcion decisiva para el ana-
lisis y la adopciéon de decisiones bien fundadas en apoyo del desarrollo sostenible, la
paz y la seguridad (como sugieren los ODS y la Agenda 2030), asi como para el cono-
cimiento mutuo y el comercio entre los Estados y los pueblos en el marco de un mundo
cada vez mas conectado, que exige apertura y transparencia. Resulta necesario, por lo

5 Naciones Unidas. 2014. Principios Fundamentales de las Estadisticas Oficiales. Resolucion 68/261 de
la Asamblea General, aprobada el 29 de enero de 2014.
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tanto, un mayor y mejor papel de la estadistica oficial en la administracion de datos en
una sociedad digitalizada.

En particular, el INE ya dispone de un respaldo con rango de ley para recopilar y cus-
todiar registros administrativos y goza de independencia funcional y estabilidad en su
adscripcion organica. Esta fortaleza se completa por las evidencias de su atesoramiento
institucional y de conocimiento desde su creacion, por ser el interlocutor nacional en el
SEE, por las intrincadas redes nacionales e internacionales establecidas durante ese
tiempo, por la alta capacidad de sus recursos humanos y su elevada reputacion entre
la sociedad espafiola. Estas evidencias deben concluir en la conveniencia de que el
modelo de gobernanza de la administracion de datos culmine en un mayor papel por
parte del INE, con el fin de evitar demoras en los importantes retos que se afrontan en
esta materia. Los ultimos pasos a nivel nacional y europeo han ido en esta direccion.

A nivel nacional, la evaluacion del Plan Estadistico Nacional (PEN) vigente realizada
por la ponencia del proximo plan ha reconocido la dispersion de los servicios estadisti-
cos dentro de cada ministerio; la necesidad de hacer un seguimiento mas estrecho del
PEN y de los programas anuales proponiendo grupos de trabajo para superar las defi-
ciencias que se detecten y el establecimiento de protocolos comunes para el Sistema
Estadistico de la Administracion del Estado, asi como la elaboracion de inventarios de
la actividad estadistica.

Las lineas estratégicas del vigente PEN 2021-2024 van orientadas en esta direccion.
En particular, se debera proceder a actualizar y adaptar las normativas legales en ma-
teria estadistica; reforzar la coordinacion institucional en el Sistema Estadistico de la
Administracién del Estado; utilizar nuevas fuentes de informacion (intensificaciéon del
uso de registros administrativos y utilizacién de Big Data y otras fuentes basicas de
informacion); reducir la carga de trabajo a los informantes; implantar un nuevo modelo
de produccion (estandarizacion, estadisticas experimentales y utilizacion de las nuevas
disponibilidades tecnoldgicas); reforzar el secreto estadistico y la confidencialidad de
los datos; conciliar y realizar analisis estadisticos de los resultados obtenidos de dife-
rentes fuentes; mejorar la difusion de estadisticas y la comunicacion de la cultura esta-
distica; georreferenciar los datos estadisticos; y mejorar la eficiencia en el uso de los
recursos humanos (debiéndose realizar un analisis de la situacién y elaborar propues-
tas para su mejora, establecer un sistema de formacion estadistica para el personal del
Sistema Estadistico de la Administracion del Estado que le permita acceder a las nue-
vas técnicas, implantar servicios y herramientas estadisticas comunes para los érganos
del Sistema Estadistico con fines estatales, continuar y ampliar la cooperacion y la coor-
dinacion entre los organismos que componen el Sistema Estadistico de la Administra-
cion del Estado y otros organismos como CCAA, corporaciones locales, el mundo aca-
démico, ...), asi como incorporar la perspectiva de género y de discapacidad en las
estadisticas oficiales.

A nivel internacional, el SEE, formado por Eurostat y la red de INEs junto con las otras
autoridades nacionales (ONAs), ha acordado recientemente que los INEs y Eurostat
participen en actividades que desarrollen y lideren las funciones de la administraciéon
de datos en sus paises. Esto conlleva la necesidad de aclarar el papel de los INE como
agencias de datos, independientemente de si los datos son producidos por el sector
publico o privado.

La mayoria de los paises de nuestro entorno han creado instituciones y sistemas de
acceso a datos administrativos que protegen la confidencialidad. Varios de ellos los han
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conectado o integrado en sus INEs. Existen diversos modelos que, en lo sustancial, se
diferencian segun sea el grado de descentralizacion en la administracién de datos. En
general, en todos los paises existen marcos, principios, protocolos y una orientacion
comun respecto al uso ético y seguro de los datos. La nueva propuesta de Reglamento
del Parlamento Europeo y el Consejo sobre gobernanza de datos (2020/0340 COD),
que es parte de la Estrategia Europea del Dato, crea un grupo de expertos formal (el
European Data Innovation Board o Comité Europeo de Innovacion en Materia de Datos)
en el que se reconoce la necesaria participacion del mundo estadistico (Eurostat).

En cuanto a la interaccién entre las estructuras existentes en materia de administracion
de datos en la administracién espafiola y el posible papel del INE y los restantes servi-
cios estadisticos, es evidente que, para la elaboracién de estadisticas oficiales, estos
no necesitan tener la competencia general de administracion sobre todo tipo de datos,
incluidos aquellos en manos de entidades privadas. Sin embargo, si es imprescindible
para el ejercicio de sus funciones su participacion como asesor en la elaboraciéon de
estandares, principios, metodologias, etc. que afecten a tales datos, pues es la Unica
manera de asegurar su utilidad para la estadistica oficial.

El papel de la estadistica oficial en la administracién de datos

Para analizar qué papel podria asumir la estadistica oficial en la administracion de datos
es preciso diferenciar, por un lado, el tipo de dato segun su origen (ya que no es lo
mismo la gestion de datos publicos que la de los privados) y, por otro, en funcion de su
finalidad (ya que tampoco es lo mismo la gestion de datos para uso publico, open data,
que la gestion de datos para investigacion o para la elaboracién de estadisticas oficia-
les). Siguiendo la terminologia utilizada en el Informe Towards a European strategy
on business-to-government data sharing for the public interest, diferenciaremos
entre datos G2G, G2B y B2G:

En el analisis del nuevo papel del SEN en administracion de datos deben distinguirse
los entornos de datos G2G, G2B y B2G.

— Datos G2G: Se encuadran aqui los registros administrativos tradicionales y los
datos provenientes de |A de titularidad publica. Los servicios estadisticos estan
trabajando para un mayor y mejor acceso a los datos administrativos en cumpli-
miento de las provisiones del articulo 17bis del Reglamento 223/2009 que prevé
que los INE y otras autoridades nacionales deben tener derecho a acceder a
todos los registros administrativos sin demora y gratuitamente; a hacer uso de
ellos; y a integrarlos en sus estadisticas. Los INEs deben ademas ser consulta-
dos y participar en el disefio inicial, desarrollo y supresion de registros adminis-
trativos creados y mantenidos por otros organismos, asi como en las actividades
de estandarizacion, de cara a facilitar el uso posterior de estos registros con
fines estadisticos.

En este ambito, es bastante clarificador el diagndstico que realiza la AIReF al
respecto que coincide, ademas, con el de parte de la comunidad investigadora.
Asi “falta una estrategia global respecto a los datos de las Administraciones Pu-
blicas. En general, la experiencia de la AIReF y de otros investigadores en el

16 AIReF (2020).
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acceso y tratamiento de los datos procedentes de registros administrativos per-
mite constatar: (i) una actitud patrimonialista de las administraciones respecto
de los datos en su poder; (ii) falta de protocolos comunes y de estandares para
la cesién, intercambio, documentacion y cruce; (iii) carencia de medios técnicos
y humanos suficientes para el tratamiento de los datos requeridos para la cesion
y evaluacién, y (iv) derivado de lo anterior, especial dificultad para realizar cru-
ces de datos entre administraciones’.

Y continda constatando que “Las instituciones mas avanzadas han ido desarro-
llando sus propios estandares y metodologias. Es el caso del Instituto Nacional
de Estadistica (INE), la Agencia Tributaria o la Tesoreria General de la Seguri-
dad Social”. Ademas, “El Gobierno deberia designar una instituciéon especial-
mente dedicada a facilitar el acceso a datos registrales personales producidos
por todas las administraciones publicas, que persiga la estandarizacion en los
protocolos de acceso, se responsabilice de la difusién de cada conjunto de datos
protegiendo la privacidad personal y tenga en cuenta el interés publico del uso
de los datos para tomar las decisiones sobre su acceso. El INE podria ser esta
institucion al estar legalmente amparada en el ambito espariol y europeo y dis-
poner de infraestructuras y capacidad técnica para desarrollar esta misioén o al-
ternativamente se podria designar otra institucion”. Por su lado, un sector de la
comunidad investigadora, en el documento resefiado, coincide en que el INE
podria ser esta institucion, aunque apunta que también podria gestionarse a
través de un consorcio de varias instituciones publicas junto con algunas enti-
dades de investigacion.

En definitiva, respecto de los datos administrativos, los servicios estadisticos
disponen de gran experiencia en Espafa en la gestion y tratamiento de estos
datos y estan en la mejor disposicién de asumir funciones emergentes. Las op-
ciones serian:

- Que el INE crease un repositorio de datos administrativos para su reutili-
zacion para hacer estadisticas y para usos administrativos (G2G) y de investi-
gacion (G2B) (en este caso se aplicarian las reglas administrativas para la ce-
sion de estos datos). En esta direccion, el INE ha comenzado a elaborar una
operacion estadistica (“Inventario de fuentes administrativas”, n® 8984 del PEN)
consistente en un inventario de registros administrativos con uso directo o indi-
recto en alguna fase del proceso de produccién estadistica, o que podrian ser
susceptibles de tal aprovechamiento.

- Que se crease un consorcio entre el INE y los servicios estadisticos con
la misma finalidad.

Datos G2B: Estos datos administrativos (en sentido amplio) se comparten con
particulares. Pueden diferenciarse en los denominados datos abiertos (con un
nivel de anonimizacion mas elevado) y los datos para investigacion (pudiendo
incluir aqui la evaluacion de politicas publicas que, en muchos casos, requiere
datos con menor grado de anonimizacion).

La gestion de los datos abiertos para la reutilizacion de la informacién publica
es actualmente competencia de datos.gob.es (Iniciativa de datos abiertos del
Gobierno de Espafia) y de la empresa publica red.es, adscrita al Ministerio de
Asuntos Econdmicos y Transformacion Digital a través de la Secretaria de Es-
tado de Digitalizacion e Inteligencia Artificial.

22

O



Como no podia ser de otra manera, el INE vy los servicios estadisticos de los
departamentos ministeriales constituyen uno de los principales proveedores de
datos abiertos a los ciudadanos, independientemente de las competencias pre-
vistas en la ley para la difusién estadistica. La informacion puesta a disposicion
debe cumplir los estandares de calidad siendo, en el caso del INE, competencia
exclusiva del Presidente de la institucion segun lo dispuesto en el articulo 5bis
del Reglamento 223/2009 relativo a la estadistica europea, segun el cual "Den-
tro de su sistema estadistico nacional, los Estados miembros garantizaran la
independencia profesional del personal encargado de las funciones estableci-
das en el presente Reglamento. A tal fin, los Presidentes de los INE tendran la
competencia exclusiva para decidir sobre los procesos y los métodos, estanda-
res y procedimientos estadisticos, asi como acerca del contenido y el calendario
de las comunicaciones y publicaciones de las estadisticas desarrolladas, elabo-
radas y difundidas (...).”

La implementacion de la nueva Directiva Europea sobre datos abiertos (Direc-
tiva PSI) incluye la incorporacion a los open data de los llamados “datos de alto
valor”, entre los que se incluyen los datos estadisticos. Sin embargo, es impor-
tante tener en cuenta que la puesta a disposicion de estos datos debe respetar
el secreto estadistico. Por ello es bastante probable que, aunque sean utiles
para investigadores, sigan siendo insuficientes en muchos casos, por lo que es-
tos seguiran teniendo que dirigirse a los servicios estadisticos para obtener da-
tos mas especificos sélo disponibles en tales servicios.

El INE, por ejemplo, dispone de gran cantidad de datos de diversas fuentes que
cruza para realizar estadisticas pudiendo hacer cruces especificos para investi-
gacion, siempre que no se trate de datos de identificaciéon directa y se den unas
circunstancias determinadas. Estos datos no pueden cederse a priori a ningun
organismo, ni entidad publica o privada, lo que hace que el INE esté en disposi-
cion de dar un mayor servicio a la comunidad cientifica si asume el papel de
administrador de datos G2B.

Por otro lado, una de las palancas esenciales de la transformacién de la Admi-
nistracién publica espanola es la referente a la evaluacion de politicas publicas,
que debe estar basada en evidencias'’. Para ello es necesario mejorar la reco-
gida de datos y la capacidad de analisis de los mismos mediante el acceso pu-
blico, en las condiciones que se establezcan, a los datos a diversos agentes,
como la comunidad investigadora, en la linea que estan ya realizando los paises
de nuestro entorno. Para lograrlo, se puede partir de las buenas practicas exis-
tentes en nuestro pais. En este sentido, la AIReF reconoce el papel que el INE
desempena y puede desempefiar en el acceso a datos cientificos, por lo que
considera a este como el mas idéneo para gestionar los datos administrativos y
ponerlos a disposicion de los investigadores, como ya viene haciendo hasta la
fecha con los datos estadisticos.

Desde el punto de vista juridico, como se ha mencionado, el INE ya viene com-
partiendo datos con investigadores. Sin embargo, si se trata de ampliar la com-
petencia para recoger datos administrativos con otros fines, si deberian regu-
larse normativamente las condiciones de acceso (que no tienen por qué ser las
mismas que las actuales referentes a informacioén sujeta al secreto estadistico).

7 Daniell et al (2016).
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En cualquier caso, deberian dar cumplimiento a lo previsto en el articulo 31 de
la Convencion de la ONU sobre los Derechos de las personas con discapacidad,
en linea con lo propuesto en el PEN.

— Datos B2G: El uso de estos datos para fines publicos se puede identificar como
el principal reto actualmente para la administracion y el que esta dando proble-
mas de acceso a la estadistica publica debido en gran parte a su interés comer-
cial intrinseco. Observemos que cuando hablamos de B2G desde el punto de
vista estadistico no nos referimos a los datos “tradicionales” de las empresas a
los que el SEN tiene acceso sin problemas para la elaboracion de las estadisti-
cas que tiene encomendadas, sino, mas bien, a las nuevas fuentes de datos o
datos masivos (Big/Smart Data) en manos de particulares.

El INE y algunos de los servicios estadisticos tienen ya experiencia en el uso de
estos datos para fines estadisticos, aunque aun hay margen de mejora, siendo
el acceso a los mismos uno de los aspectos esenciales a perfeccionar. Cada
smart data'® tiene caracteristicas distintas (no son lo mismo datos de redes so-
ciales, que de terminales moviles, que de loT, ...). Por lo tanto, su procesamiento
es también distinto. Esto hace que, en algunos casos, el tratamiento de datos
pueda realizarse a partir de los datos crudos (egj.: scanner data) y, en otros, ne-
cesitemos desarrollar algoritmos especificos segun el tipo de datos y emplear
herramientas diferentes, por lo que interesa que exista una colaboracién con los
tenedores de datos para que cedan los mismos con el minimo tratamiento re-
querido.

Para permitir un mejor acceso a estos datos para la elaboracion de estadisticas
oficiales, el SEN debe participar en la elaboracion de estandares, principios,
metodologias... que afecten a los mismos. Ademas, es importante reforzar la
base legal, incluyendo el derecho del SEN de acceder a este tipo de datos con
fines estadisticos' (aunque en la practica se siga teniendo que compaginar con
asociaciones puntuales con los tenedores de datos que beneficien a todas las
partes - los llamados win-win partnership-).

El siguiente epigrafe profundiza sobre un posible sistema de gobernanza para
la estadistica oficial relacionado con el intercambio de datos B2G.

8 Datos provenientes/derivados del Internet de las cosas (loT).

9 En este punto seria importante tener en cuenta el principio de minimizacion de datos (asegurar que los
datos sean adecuados, pertinentes y limitados a lo necesario en relacién con los fines para los que son
tratados) con el objetivo de limitar la carga que pueda suponer para la fuente de datos.
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IV Estructuras de gobernanza para el apoyo del
intercambio de datos B2G

1 La situacion actual del intercambio B2G en el ambito estadistico

En el ambito del intercambio de datos B2G, la estadistica publica desempena un papel
relevante. Existen ya bastantes ejemplos sobre el uso de datos masivos privados para
elaborar estadisticas oficiales. Sin embargo, por ahora se trata, en general, de iniciati-
vas esporadicas en forma de proyectos piloto, con enfoques y soluciones distintos y sin
que se perciba un hilo conductor o estrategia comun entre ellos.

Se van acumulando muchas y muy diversas experiencias exitosas de intercambio de
datos B2G. Sin embargo, es necesario avanzar y sistematizarlas de tal forma que pue-
dan crear valor para la sociedad espafnola en un marco estable que incentive a todas
las partes involucradas.

Parece del todo necesario disponer de un marco para estas relaciones de intercambio
que facilite el desarrollo de nuevos proyectos. Sin reglas de gobernanza resultara mu-
cho mas dificil favorecer este intercambio en el futuro, ya que la ausencia de normas y
estructuras haran que el flujo de datos sea mas complicado de gestionar. Ademas, tal
marco permitiria economias de escala organizativas, evitando la necesidad de repetir
esfuerzos en relacion con hacer explicitas las relaciones B2G.

Cuando hablamos de gobernanza nos estamos refiriendo, por tanto, a un marco nor-
mativo y a estructuras creadas en el ambito de la estadistica publica que favorezcan
este intercambio publico-privado de informacion?.

2 Algunas razones para esta situacion

Para situar bien la necesidad de elementos de gobernanza, siempre en el ambito de la
estadistica publica, es necesario tener en cuenta algunos elementos que entran en
juego.

Por una parte, desde la perspectiva de la estadistica oficial, es evidente la utilidad que
tienen muchas fuentes de datos masivos privados para la estadistica publica. Las fuen-
tes de Big Data pueden ahorrar costes, mejorar tiempos de elaboracién, proporcionar
una mayor granularidad a la informacion, etcétera. Sin embargo, los productores de
estadisticas oficiales se enfrentan a retos importantes a la hora de integrar los datos
masivos privados en la elaboracion de estadisticas oficiales.

La habilitacion legal para solicitar la informacién se encuentra en el Capitulo | de la
LFEP y en el PEN junto con los Programas Anuales de desarrollo. Ya el PEN 2017-
2020 establecia como linea estratégica el “Nuevo modelo de proceso productivo (C§
estadistico” que incluia las “nuevas formas de captaciéon de informacion basica”reco-  ——
nociéndose que ‘la potenciacion del uso de registros administrativos y las bases de e
datos masivos - big data - se presentan como los dos bloques fundamentales de fuentes
alternativas y complementarias a la obtencion tradicional de la informacién de base que
se van a explorar en este ambito: Intensificacion del uso de fuentes administrativas y
utilizacion de otras formas de captacion de la informacion: big data, redes sociales,
Internet, otras fuentes privadas, etc”. EI PEN 2021-2024 refuerza la necesidad de avan-
zar e intensificar la utilizacion de fuentes no tradicionales en la elaboracién de estadis-
ticas con fines estatales. Por otro lado, la necesidad de emplear métodos de tratamiento

2020 Gallego et al (2021).
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distintos requiere planes de formacioén y especializacion especificos que se han empe-
zado a implantar en el INE. No obstante, se podria reforzar esta base legal para reflejar
mejor la situacion actual.

Por otro lado, desde la perspectiva del sector privado, se pueden presentar también
ciertas preocupaciones o barreras que conllevan obstaculos en este proceso de com-
particion de informacion. Algunos propietarios de los datos podrian considerar que la
entrega de los mismos supone riesgos asociados a la revelacion de informacion util a
la competencia; pueden preocuparse por la confidencialidad y la ética en el uso de la
informacion de los usuarios; la informacion entregada a la administracion puede incluso
considerarse como un riesgo econémico puesto que puede canibalizar su propio mer-
cado (la administracion puede solicitar y publicar informacién con valor de mercado v,
por tanto, perjudicar oportunidades de negocio); la preparacion de la informacién solici-
tada puede significar una pesada y costosa carga de trabajo?’, ....

Sin embargo, las experiencias exitosas que se han llevado a cabo desde el INE han
demostrado que estos miedos son, en gran medida, infundados. De hecho, la actual
pandemia ha supuesto un impulso en la comparticion de datos entre el sector publico y
privado, mostrando la utilidad de reutilizar los datos y potenciar asi su valor: se ha com-
probado el interés de las empresas privadas en mostrarse ante el ciudadano como co-
laboradoras de un bien publico, la estadistica oficial, y se ha visto que ningun negocio
privado ha resultado dafiado quedando sus datos firmemente protegidos por la confi-
dencialidad y el secreto estadistico.

En la Union Europea todos los pasos han ido en la misma direccion. Ya en el afio 2013,
el SEE aprobd el Memorando de Scheveningen sobre Big Data y estadisticas ofi-
ciales junto con un Plan de accién y una hoja de ruta de Big Data que comenzd en
enero de 2014 con el lanzamiento del Grupo de Trabajo sobre Big Data. En febrero de
2015, el Comité del SEE decidié que el proyecto Big Data (BIGD) contribuiria a la con-
secucion de los objetivos estratégicos de su Vision 2020 y decidié que deberia formar
parte de la cartera de implementacion de la misma. Desde entonces se han desarro-
llado diversos proyectos piloto con la participacion de Espafa. Recientemente el SEE
ha dado dos pasos mas dirigidos a seguir avanzando en esta linea: el Memorando de
Bucarest sobre estadisticas oficiales en una sociedad datificada (Trusted Smart
Statistics) y la Declaracion del SEE sobre el futuro marco de gobernanza para los
espacios de datos europeos comunes. Actualmente, los aspectos relacionados con
el acceso a datos privados estan bajo estudio por una Task Force de alto nivel del SEE,
de la que es miembro el Presidente del INE. En el primer semestre del afio 2021, du-
rante la Presidencia portuguesa del Consejo de la UE, se organizara, junto con Euros-
tat, un Seminario de Alto Nivel con el titulo propuesto “Datos de y para la Sociedad”,
para analizar la pertinencia y los beneficios de utilizar datos publicos y privados en la
produccion de estadisticas como una contribucion para la sociedad (tanto en estadisti-
cas en desarrollo como en estadisticas oficiales) y realzar el valor de las estadisticas
como bien publico.

Puede apreciarse como todas estas acciones van dirigidas a definir claramente y esta-
blecer los fundamentos sobre los que se puede asentar el intercambio B2G en el ambito
de la estadistica oficial. Por otro lado, el documento final del grupo de alto nivel de
expertos para el intercambio B2G??, analiza en detalle la situacion de manera horizontal,

21 Costes derivados de la necesaria anonimizacion de los datos por parte de las empresas y del disefio de
aplicaciones para automatizar las consultas.
22 B2G data sharing for the public interest.
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no solo en el ambito estadistico, y contempla claramente la necesidad de equilibrar y
alinear intereses entre las administraciones publicas y los propietarios privados.

Algunas areas de discusién

Desde una visién general se producen cuatro areas de discusion en la determinacion
de un proceso de gobernanza para el intercambio de datos B2G: un objetivo claro de
interés publico, un proceso que otorgue certidumbre, unas condiciones de compensa-
cion y unos principios de transparencia.

Cuatro areas de discusion en el intercambio B2G: objetivos, procesos, condiciones de
compensacion y transparencia. Se hace necesario explorar colaboraciones publico-pri-
vadas para crear valor en la sociedad.

En primer lugar, resulta necesario remarcar el interés publico sobre la base del mandato
del organismo publico que realiza la peticion de intercambio ya que, como se reflejo en
la seccion 3.1, la estadistica oficial es un bien publico esencial en una sociedad demo-
cratica.

En cuanto al segundo punto, el proceso que se implemente debe respetar la legislacion
vigente, especialmente en materia de proteccion de datos, privacidad y derechos de
propiedad intelectual. Hay que tener en cuenta que los datos que se recogen se utiliza-
ran con fines exclusivamente estadisticos y quedaran sujetos al cumplimiento del se-
creto estadistico y de los principios recogidos en el Cédigo de Buenas Practicas de las
Estadisticas Europeas y de nuestra LFEP (proporcionalidad, transparencia,...). Ade-
mas, ese proceso podria contemplar principios clave como la no-exclusividad, la no-
discriminacion entre organismos del sector publico y el establecimiento de mecanismos
de comparticion.

Respecto al tercer punto, de acuerdo con el Grupo de Expertos de Alto nivel sobre
comparticion de datos B2G, se podrian considerar cuatro tipos de compensacion por
parte de las administraciones para obtener tales datos de interés publico:

— datos gratuitos (cesion altruista),
— comparticion obligatoria, con pago de costes marginales,

— comparticion obligatoria, con pago de costes marginales, mas un retorno justo
por la inversién necesaria para producir los datos,

— cesion obligatoria sin costes.

Ademas, se pueden observar otras maneras de compensacion no monetaria para las
empresas que colaboren con el interés publico como, por ejemplo, a través de progra-
mas de responsabilidad corporativa, beneficios en reputacién o sellos de empresas so-
cialmente responsables asociados al valor aportado a la sociedad por el uso de los
datos.

En cuanto al cuarto punto, probablemente no haya caso mas claro de uso transparente
para el interés general que el de la estadistica publica, en el que la informacién se
solicita precisamente para su publicacién en forma de estadisticas al alcance de toda
la sociedad para su beneficio
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Mirando al futuro

El informe de intercambio B2G antes mencionado constituira a buen seguro la base de
la norma sobre datos (Data Act) que se espera adopte la Comision Europea para el
ultimo trimestre de 2021. Esta ley debe fomentar el intercambio de datos entre empre-
sas (B2B) y entre empresas y gobiernos (B2G) y parece orientada, por tanto, a hacerlo
a través de un arbitraje entre derechos existentes sobre datos por ambas partes, para
promover el bien comun.

En el ambito estadistico resulta necesario garantizar la disponibilidad del acceso a estos
datos y toda informacion relacionada con los mismos, a la vez que se garantiza su
utilidad estadistica. Desde hace algunos afios empiezan a crearse asociaciones pu-
blico-privadas para articular la colaboracién entre las instituciones publicas y los pro-
pietarios privados de datos masivos. Este tipo de cooperacion publico-privada podria
analizarse con mas detalle en aras del fomento del intercambio B2G.

En el caso de la estadistica publica esta cooperacién es importante, ya que no solo se
precisarian datos, sino también los metadatos necesarios para incorporarlos en la pro-
duccién. Cuanto mayor sea el intercambio de informacion y el conocimiento de los datos
por parte de la estadistica publica, mayor sera su capacidad de incidir en la metodologia
y adaptarla a sus necesidades.
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V Administracion de datos masivos. Moderni-

2.1

zacion metodologica y tecnologica

Un proyecto unico para una oportunidad unica

Como se ha indicado en las secciones anteriores, las herramientas y metodologias ne-
cesarias para la gestidon, administracion y aprovechamiento de datos masivos con la
finalidad de crear valor en la sociedad requieren una vision integradora como proyecto
que ofrezca una solucion conjunta a una situacién caracterizada por la necesidad de
compartir y ampliar procedimientos de tratamientos de datos masivos en la administra-
cion (G2G ya existentes y su ampliacion); la responsabilidad de revertir los datos dis-
ponibles en la administracion para su reutilizacion (G2B); y la oportunidad de aprove-
char nuevas fuentes de informacién masiva de origen privado (B2G).

Al SEN se le presenta una oportunidad Unica para aumentar su capacidad de crear
valor aportando evidencias que faciliten la toma de decisiones en el ambito publico.
Esto requiere una visién de proyecto colaborativo con importantes recursos y recorrido,
pero, a la vez, con un gran potencial de retorno para la sociedad. En el resto del capitulo
se designara como ‘el proyecto’.

Como se ha mencionado, resulta inequivoca la oportunidad que supone para la esta-
distica oficial, representada en el SEN, ampliar el elenco de sistemas de datos masivos
publicos disponibles y coordinarlos con sistemas de datos masivos de interés disponi-
bles en el ambito privado, de forma que se reutilice esta informacién para proporcionar
indicadores estadisticos de calidad a la sociedad. Se destaca, ademas, la conformacion
del proyecto a los seis ejes estratégicos de la Estrategia Nacional de Inteligencia Artifi-
cial®.

Paralelamente, son indiscutible las ventajas de un liderazgo del SEN en principios nu-
cleares y prioritarios como la calidad de los datos, la independencia o por su papel como
“tercero seguro”. Ademas, resulta clara la necesidad de implicar a distintos grupos de
interés en este proyecto, buscando aliados, ya sea en calidad de proveedores, produc-
tores, usuarios o gestores de la informacion, asi como en la busqueda de recursos que
permitan su implementacion en beneficio de la sociedad espanola.

Para ello, se propone un proyecto de modelo digital de datos que, aunando esfuerzos
entre diversos actores y partiendo de las experiencias y conocimientos ya existentes en
el seno del SEN, ofrezca alternativas a las necesidades y oportunidades en los tres
marcos G2G, B2G y G2B. En esta propuesta, se tiene en cuenta la disponibilidad, com-
petencias y experiencias ya existentes en la Administracion.

Infraestructura de datos y metodologia

PRINCIPIOS GENERALES Y PRIORIDADES

El proyecto propuesto ha de contemplar como principios la creacion de valor para la
sociedad, la calidad del dato y de los procesos, la transparencia, la independencia,
siendo esencial la disponibilidad de recursos adecuados para su implantacion prove-
chosa.

La calidad es la piedra angular de la produccion estadistica oficial, entendida en sentido
amplio, conforme a principios que deben regir sus actuaciones: precisiéon, oportunidad,

28 hitps://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/ENIA2B. pdf
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2.3

2.4

accesibilidad, comparabilidad y coherencia de la informacion numérica y metodoldgica
ofrecida. Como elemento esencial en el aprovechamiento de entornos de datos masivos
se pone el énfasis en el principio de oportunidad. Paralelamente, es preciso poner el
énfasis en la necesidad de disponer de instrumentos de comunicacién entre suminis-
tradores de datos, desarrolladores, analistas y usuarios y de poner a disposicion publica
los metadatos, las pautas de estandarizacion e indicadores de calidad y cobertura de
los datos accesibles, que garanticen su adecuada utilizacion.

ARQUITECTURA DEL PROYECTO

El modelo juridico adoptado deberia permitir aunar esfuerzos entre los distintos actores
implicados, con sus respectivos roles, siempre referido a un érgano dotado de indepen-
dencia, con un modelo de gobernanza compartido y capacidad de disponer de fuentes
de financiacion y personal altamente cualificado, asi como de recursos materiales

Siguiendo estas pautas, el proyecto se enmarcaria en una colaboracién publica bajo el
liderazgo del SEN y del INE, con transferencia de datos y conocimiento y con platafor-
mas Yy tecnologias de distintas administraciones. Igualmente, requeriria una colabora-
cion publico-privada en la medida en que empresas, universidades, OPls y otras enti-
dades puedan aportar datos reutilizables o acceder a datos para realizar proyectos de
investigacion, promover avances tecnoldgicos y favorecer la innovacion, impulsando
proyectos que contribuyan a crear valor en nuestra sociedad.

Supondria, ademas, un gran impulso a la estadistica oficial por la transferencia tecno-
I6gica y de datos, la mejora de la calidad y la disponibilidad y comparticion de informa-
cion entre las distintas unidades productoras. Su puesta en funcionamiento retornaria
a la sociedad calidad y accesibilidad a datos y la utilizacion de la capacidad compu-
tacional, de almacenamiento y seguridad de los mismos.

ALMACENAMIENTO, ACCESO Y GESTION DE DATOS Y PROCESOS

En este proyecto cobrarian relevancia las herramientas y metodologia mas novedosas
para el tratamiento masivo de datos, la reutilizacién de cédigo fuente (primando entor-
nos de codigo abierto), sin descuidar las formas de visualizacion (por ejemplo, a través
de cartografia de datos).

La eficiencia del sistema vendria determinada por la capacidad de gestion de un con-
junto de bases de datos anonimizadas con identificador Unico que permita el cruce entre
todas ellas, que aseguren la disponibilidad en formatos accesibles, interoperables, re-
utilizables y seguros. Seria preciso un administrador de seguridad como responsable
de la tarea de identificacion unica, en un entorno especialmente protegido y no accesi-
ble al resto.

En el marco de la experiencia de la estadistica publica ha de tratarse de modelos con
metadatos, siendo preciso destinar recursos a crear una unidad que administre y ges-
tione los mismos.

USUARIOS
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En la configuracién, disefio e implementacion del proyecto tendrian que contemplarse
dos tipologias de usuarios, que denominaremos externos e internos, con posibilidad de
trabajo en remoto. El rol de tercero seguro quedaria limitado al ambito del SEN.

Los usuarios externos compartirian herramientas estadisticas mediante una plataforma
que permita trabajar en remoto. Una utilidad adicional seria poder incorporar un cruce
con una base de datos del usuario; en tal caso, no podria obtener datos individualizados
que contengan los criterios de clasificacién de los mismos, pero podria obtener datos
agregados y datos individuales sin clasificacién del usuario.

A su vez, los usuarios internos cubririan las necesidades de la administracion, espe-
cialmente en materia de estadistica publica, pero también realizarian analisis propios,
cubriendo también necesidades de los usuarios o del ente cedente de datos, medicion
de impacto de politicas publicas, ayuda a la toma de decisiones basada en evidencias,
etc. Incluiria, por una parte, cientificos de datos y, por otra, profesionales TIC con la
finalidad de mejorar las herramientas de la plataforma, validar desarrollos y ejecutarlos
en un entorno de pruebas, generando nuevas utilidades informaticas.

AREA DE I+D

Desde una perspectiva colaborativa publico-privada, y con un entorno de pruebas pri-
vilegiado, esta area generaria nuevo conocimiento y aplicaciones derivados de la ex-
periencia en aplicacion en arquitecturas Big Data, aprendizaje automatico, etc. Se fo-
mentaria la validacion de resultados con informacion estructurada y el acercamiento al
mismo resultado con datos no estructurados, fuentes alternativas, etc. elaborando pa-
trones, modelizaciones globales, extraccion de evidencia para el apoyo a la toma de
decisiones, ....

En esta area se enmarcaria la necesaria colaboracién entre el sector publico, el sector
privado, las universidades y OPls, la SEIO y la AEPIA, entre otros, en practicas forma-
tivas, tutorizando de forma compartida proyectos relevantes. La comunicacion y com-
particion de conocimiento debe formar parte del espiritu de esta unidad. Se crearian
planes formativos de utilizacién ambiciosos que abarquen técnicas novedosas de tra-
tamiento y analisis de resultados, asi como metodologias de apoyo a la toma de deci-
siones. Entre los proyectos que se podrian abordar estarian: el analisis de redes com-
plejas para evaluar el nivel de distribucién en comunidades de datos; la analitica de
datos adaptada a sistemas distribuidos escalables; el desarrollo de modelos de apren-
dizaje en el borde; la incorporacion de herramientas de visualizacion; el uso de tecno-
logias del lenguaje natural; la generacion de algoritmos dirigidos al apoyo a la toma de
decisiones........ La algoritmia y metodologia deberian ser transparentes, tanto en lo
que se refiere a fuentes de datos como a criterios de disefio, fomentando su interpreta-
bilidad y explicabilidad. Igualmente, deberia incorporar modelos innovadores de repre-
sentaciéon de datos y de ontologias semanticas.

TECNOLOGIAS

El desarrollo del proyecto no puede ser ajeno a determinados aspectos técnicos. La
Seccidn 5.3 trata aspectos referidos a ciberseguridad. Aqui se plantean cuestiones re-
feridas a caracteristicas funcionales de almacenamiento de datos, que debe soportar
de modo confiable y sostenible: almacén de datos que garantice un escalado robusto y
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2.7

acceso en condiciones éptimas; mecanismo centralizado de seguridad del dato que
permita realizar una administracién jerarquizada y distribuida de la gestion de accesos;
mecanismo de auditoria de acceso al dato; trazabilidad de fuentes; almacenamiento de
fuentes de datos de autoridad, que permitan localizar espacialmente series de datos
con series de autoridad que uniformicen conceptos; adecuada gestion del secreto es-
tadistico. Mencionamos, ademas, la necesidad de adaptarse al esquema nacional y al
marco europeo de Interoperabilidad, en especial en referencia al uso de estandares
abiertos y formatos de datos no propietarios, con neutralidad tecnoldgica.

RECURSOS FINANCIEROS Y HUMANOS

Indudablemente, se trata de un proyecto de gran magnitud, pero con altisimo retorno
potencial para la sociedad espanola. Por ello, requeriria una dotacién relevante de re-
cursos econdémicos para crear la infraestructura técnica, la adquisicion de software,
hardware, ubicacion, redes y comunicacion, medidas ambientales y de seguridad de un
gran centro de proceso de datos, con centro espejo.

Seria necesario asimismo disponer de una importante dotacién de recursos humanos
de alta capacitacién técnica en multiples ambitos: estadistica, ciencia e ingenieria de
datos, IA, investigacion operativa, juridica, TIC, expertos en seguridad, administracion
de redes, desarrolladores, etc. No parece factible abordar el proyecto sin un adecuado
dimensionamiento del equipo ni un periodo razonable de implantacion que se estima
en 24 meses. Ademas, de las aportaciones de los grupos de interés implicados, podria
explorarse la peticion de fondos Next Generation, u otros Programas de Ayudas |+D+i
para el desarrollo de proyectos de entorno sostenible o proyectos de investigacion, y
también la reciente aportacion presupuestaria de la UE para grandes proyectos de di-
gitalizacion en la Administracion.
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3.1

3.2

Seguridad en administracion de datos

La gestion y administracion de datos se ha consolidado como funciéon emergente y fun-
damental en todas las organizaciones. Se acentua asi la necesidad de implementar
marcos de referencia que determinen el alcance y las medidas organizativas y técnicas
de seguridad en las que se debe implementar la gestion de dicha informacion.

En el proyecto planteado resultan claves los aspectos relativos a la seguridad en rela-
cion con el Esquema Nacional de Seguridad y la proteccion de la privacidad, disponién-
dose de tecnologias y metodologias que facilitan su implementacion.

CONSIDERACIONES DESDE EL ESQUEMA NACIONAL DE SEGURIDAD (ENS).

El marco normativo espanol recoge el derecho de las personas a la proteccion de datos
de caracter personal y a la seguridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las AAPP. Es deber y responsabilidad de los acto-
res publicos garantizar la gestion de la seguridad de toda la informacién que traten en
el ejercicio de sus competencias. Para ello, se establecié el ENS después actualizado
a partir de la experiencia, y la evolucién de la tecnologia, de los riesgos y el marco
regulatorio internacional.

El ENS impulsa un marco de confianza que garantiza un entorno digital seguro en las
relaciones ciudadania-sector publico. Su finalidad es crear las condiciones necesarias
de confianza en el uso de medios electrénicos a través de setenta y cinco medidas para
garantizar la seguridad de los sistemas, los datos y los servicios de las AAPP, condi-
cionadas por la valoracion del nivel de seguridad en cada una de las dimensiones de
seguridad y la categorizacién de los sistemas y servicios en funcion de la informacién
que traten.

En el ambito de la cooperacion publico-privada de intercambio de datos, la seguridad
de los mismos debe desempefiar un papel determinante, no solo desde el prisma de la
seguridad de la informacion y la salvaguarda del secreto estadistico, en su caso, sino
desde un ambito mas extenso y de mayor seguridad juridica en cuanto a los datos
personales.

PROTECCION DE LA PRIVACIDAD

El despliegue de las medidas y controles exigidos por el ENS ha de ser coherente y
congruente con el marco legal y normativo que aplica para categorias especiales de
datos.

El RGPD? tuvo su desarrollo en el marco juridico espafiol con la LOPGDD?. Ambos
marcos contienen principios que habran de considerarse dentro del gobierno y la admi-
nistracion de datos para fines no estadisticos (pues los principios recogidos en el RGPD

24 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

25 ey Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.
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3.3

estaban ya entre los que rigen la estadistica oficial). Como ejemplos mas significativos
pueden citarse la implantacion de medidas de seguridad en el ambito del sector publico;
el principio de responsabilidad proactiva, la proteccion de datos desde el disefio: o la
proteccion de datos por defecto.

ESQUEMAS DE INTERCAMBIO DE DATOS Y MODELOS DE UTILIDAD Y PRIVACIDAD

En el contexto B2G el conjunto de controles y medidas que se han de establecer para
compartir datos de modo seguro requiere la combinacion de arquitecturas, procedimien-
tos criptograficos y metodologias estadisticas. Ademas del ENS y el RGPD, se deben
considerar estandares como ISO/IEC 29100 o la extension ISO/IEC 27701.

En lo relativo a arquitecturas seguras, nos enfrentaremos a distintas amenazas asocia-
das a la interfaz seleccionada para el acceso a la informacion, en funcién de si se opta
por almacenar los datos en centros de datos, o se modula el acceso mediante servicios
Saa$S, PaaS o laaS?. Ademas, distintos mecanismos como la fragmentacion y el alma-
cenamiento distribuido de la informacién y las técnicas avanzadas de cifrado o los pro-
cedimientos de control de integridad pueden servir para proteger datos privados o que
afecten a la propiedad intelectual?’. Por lo que respecta a la criptografia, resultan de
especial interés los avances en cifrado homomoérfico, computacion multipartita y prue-
bas de conocimiento nulo.

Igualmente, es posible establecer esquemas de apertura de datos sin que ello implique
su trazabilidad y enlazado?®. Partiendo de la de-identificacién de datos mediante saniti-
zacion de identificadores e informacion sensible, pasando por procedimientos de gene-
ralizacién de atributos, o procedimientos de privacidad diferencial, existe marcos de
utilidad-privacidad de datos y ponderacion aproximada del riesgo asociado a los mis-
mos aplicables a datos tabulares. En el caso de microdatos, habria que emplear control
estadistico de revelacion?®. Sin embargo, estos procedimientos de pseudoanonimiza-
cion estan expuestos al riesgo de re-identificacion: el RGPD exige que la apertura de
datos se realice bajo el principio de minimizacién de datos expuestos, por lo que debe
auditarse cualquier puerto o interfaz B2G para intercambio en términos del riesgo de
re-identificacion. Ademas, ha de contemplarse el riesgo asociado a fallos de control de
acceso o autorizacion que pongan en peligro el perimetro de seguridad de la informa-
cion sensible.

Para concluir, conviene tener presente las tecnologias y arquitecturas que fomentan la
asimetria informacional. Esto provocaria rechazo a formar parte de iniciativas B2G en
las que se perciba que existe cierto protagonismo o monopolio por parte de algun actor.
Por ello, es de interés considerar soluciones, arquitecturas y protocolos para la descen-
tralizacion de la toma de decisiones. La blockchain, y en general la tecnologia de regis-
tros distribuidos, se ha erigido en pieza clave en la configuraciéon de esquemas de go-
bernanza sin que exista una tercera parte confiable que centralice el espacio de toma

%6 \/acca, J. R., 2020.

27 Sanchez-Gomez A., J. Diaz, 2017.
28 pPfitzmann A. and Hansen M., 2006.
29 Templ M et al, 2020.
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de decisiones. Existen, eso si, tensiones entre la gobernanza algoritmica de la tecnolo-
gia y la gobernanza en el marco concreto de aplicacién®. La resolucion de tales tensio-
nes se puede y debe hacer mediante la estandarizacion y la generaciéon de un marco
regulador adecuado. La comparticion de datos en esquemas B2G puede nutrirse de los
esfuerzos llevados a cabo en el contexto de la European Blokchain Service Infrastruc-
ture. Se han definido ya siete casos de uso®’, entre ellos de protocolos blockchain para
el intercambio fiable de datos (TDS). Si bien no esta reconocido de modo explicito como
caso de uso, TDS articula modelos reputacionales que permiten alcanzar cierta seguri-
dad sobre el grado de confianza de los actores involucrados en un ecosistema de datos.

30 Werbach K., 2018 (p.487).
31 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI y https://ec.europa.eu/cefdigital/wiki/dis-
play/CEFDIGITAL/2020/06/10/Three+new+CEF+Blockchain+tUse+Cases
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VIRecomendaciones

Se incluyen en esta seccién las recomendaciones del grupo de trabajo, consecuencia
del proceso de reflexion reflejado en las secciones anteriores, que podran integrarse en
el desarrollo de la Estrategia Nacional de Inteligencia Artificial. Para mayor claridad se
agrupan las recomendaciones en funcion del destinatario de las mismas.

Se recomienda al CONSEJO SUPERIOR DE ESTADISTICA:

Debatir sobre la elaboracion y adopcion de una estrategia estadistica del dato a
medio plazo que recoja, en linea con las recomendaciones incluidas en este
informe, las medidas a implementar en materia de datos desde las perspectivas
G2G, G2B y B2G, estableciendo también marcos de actuacion para la utilizacion
o contribucién al universo de datos. La estrategia podria incluir un analisis de
los principios éticos adaptando los principios estadisticos existentes o su con-
tenido a las nuevas competencias sobre datos, sobre todo en el ambito de datos
B2G (big data). Para su preparacién se podria crear una ponencia ad hoc.

Evaluar la pertinencia de realizar una campana de comunicacion en el corto
plazo, y estable en el tiempo, en linea con las directrices que se estan acordando
en el SEE, que ponga de manifiesto la necesidad de disponer de datos y proce-
sos de calidad reutilizables en un marco de transparencia y de la disponibilidad
de recursos adecuados para mejorar la reutilizacion de la informacion generada
por datos masivos y la capacidad de analisis. Tal campafa deberia igualmente
ir dirigida a aumentar la confianza y la implicacion de la sociedad en los concep-
tos y sistemas aqui descritos.

Proponer que la composicion del Consejo Consultivo de Transformacion Digital
integre al INE y a otros servicios estadisticos con experiencia en gestion y ad-
ministracién de datos (AEAT, TGSS, BDE, por citar algunos ejemplos), como
6rganos asesores del Consejo y de las demas estructuras que se creen a ni-
vel nacional para la gestion y administracion de datos.

Debatir sobre la adopcién de una recomendacion para la inclusion de variables
en las estadisticas de manera transversal sobre igualdad y no discriminacién
que permitan formular y aplicar politicas a fin de dar efecto a lo previsto en el
articulo 31 de la Convencion de la ONU sobre los Derechos de las personas con
discapacidad.

Se recomienda al SISTEMA ESTADISTICO NACIONAL (INE y servicios estadisticos):

Siguiendo las Lineas estratégicas 2021-2024 del Plan Estadistico Nacional 2021-2024
aprobado por Real Decreto 1110/2020, de 15 de diciembre:

Fomentar e impulsar el uso de fuentes de datos masivos (Big Data) para la
elaboracién y mejora de las estadisticas para fines estatales, buscando la
creacion de sinergias con el sector privado siguiendo las recomendaciones del
Grupo de Expertos creado por la Comisién Europea, en linea con el proyecto
tractor para la digitalizacién de los servicios publicos consistente en conseguir
“Estadisticas Inteligentes Fiables (Trusted Smart Statistics)” del Plan Espana
Digital 2025. De cara al uso de estos datos seria recomendable inventariar, en
la medida de lo posible, las fuentes privadas de big data que pueden ser de
interés para la produccion de estadisticas.
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Mejorar la confianza en el intercambio B2G, sobre todo en lo relacionado con
la seguridad y la proteccién de los datos cedidos (especialmente los de ca-
racter personal), ademas de la garantia de su utilizacion exclusiva para los fines
previstos en el acuerdo. Para ello, se deben mejorar los instrumentos y la
seguridad de los mismos para el intercambio, como por ejemplo, mediante
la creacién de una plataforma de intercambio de datos con mecanismos ro-
bustos de autenticacién, autorizacion, auditabilidad y depuracion de responsa-
bilidad, el disefio de un programa Bug Bounty para la deteccién y comuni-
cacion de fugas de datos, el desarrollo de esquemas de colaboracién entre
organismos y empresas en la linea de los marcos de coordinacion que CCN-
CERT e INCIBE-CERT mantiene con el ambito publico y privado o mediante la
definicion del marco adecuado que facilite el acceso posterior a los resulta-
dos estadisticos partiendo del uso de Big data (formato estructurado -en la
medida de lo posible-, legible por maquina, desarrollo de APIs, acceso centrali-
zado, etc.)

Fomentar el acceso a la informacion estadistica para investigacion regu-
lando las condiciones de acceso, utilizando técnicas comunes de anonimiza-
cion. Seria también recomendable vincular las entidades de investigacion a los
6rganos del SEN con el fin compartir ciertas bases de datos dentro de una es-
trategia nacional de acceso a los datos para investigacion, salvaguardando la
privacidad de las personas. Se fomentara también la creacion de centros segu-
ros de datos en los servicios estadisticos con este fin.

Desarrollar convenios marcos o alternativas mas agiles que ayuden al SEN
en su conjunto para el intercambio de informacion y acceso a registros adminis-
trativos con fines estadisticos (G2G).

Fomentar la cooperacion con el sector privado para aumentar la capacidad del
SEN para producir mejores estadisticas elaborando, preferiblemente, acuerdos
a largo plazo. Estos acuerdos deben establecer un modelo claro de compen-
sacion para que el sector publico acceda a los datos en manos de entidades
privadas, teniendo en cuenta los costes marginales derivados del procesa-
miento para la anonimizacion de datos. Una opcion es crear casos de uso en
los que se demuestren las ganancias para ambas partes.

Fomentar dentro del sistema estadistico la cultura y la coordinacién en el uso
de datos masivos privados mediante acciones de formacién y capacitacion.
En particular, se recomienda reforzar la formacion de profesionales con el
perfil necesario para facilitar el intercambio B2G en el SEN vy, particularmente,
en el INE, que deberia asumir un rol de liderazgo. Por lo tanto, la estrategia
estadistica del dato del SEN que, en su caso, se elabore, se deberia considerar
de forma destacada el fortalecimiento del capital humano del INE y los servicios
estadisticos, incluyendo la formacién en nuevas metodologias y tecnologias.
Para ello seria recomendable abordar un analisis de los perfiles precisos para
desarrollar las funciones de administrador de datos y para elaborar estadisticas
utilizando nuevas fuentes de datos; iniciar un proceso formativo con la partici-
pacion de expertos en la materia del sector privado y publico y, en especial, de
las universidades; fomentar el intercambio de knowhow entre estadisticos, in-
vestigadores de la universidad o del CSIC, etc., asi como con unidades publicas
o privadas con potenciales Big data, incluyendo el desarrollo de instrumentos
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que permitan el intercambio temporal de estadisticos, investigadores de la uni-
versidad o del CSIC, etc. También seria positivo fomentar el desarrollo de pro-
yectos conjuntos y con empresas privadas con experiencia en formacién en ma-
teria de ciencia de datos como via para incentivar el papel del INE y los servicios
estadisticos en el conocimiento y tratamiento de Big data.

Desarrollar nuevas metodologias y métricas para etiquetar la calidad, res-
petando los estandares europeos y, en particular, del Codigo de Buenas Practi-
cas de Estadisticas Europeas, elaborando protocolos e informes de calidad ade-
cuados no solo a Big Data, sino a los diversos tratamientos o combinaciones
entre datos de distinta procedencia, enfatizando que no solo importa la fuente
sino el proceso o la forma en que se combine con otras fuentes. La formacion
de un Banco de Buenas Practicas (BBP) ya implantadas o en proceso por el
SEN junto a sus areas de mejora en B2G y en G2G que permita la reutilizacion
de herramientas y que ponga énfasis en los procesos, permitiria analizar casos
de éxito en Big Data en las administraciones y en las empresas y ayudaria a
identificar las nuevas metodologias y herramientas necesarias.

Se recomienda al INSTITUTO NACIONAL DE ESTADISTICA:

A partir de las competencias que le reconocen la legislacion estadistica nacional
y europea se recomienda al INE que lidere, en su caso, la estrategia estadis-
tica del dato en el ambito del SEN en colaboracién con los servicios estadisti-
cos del Estado.

Se recomienda que el INE, en funcion de su sélida posicién por su experien-
cia en la gestion y el tratamiento de datos (publicos y privados) y en la coordi-
nacion de multiples partes implicadas y las garantias de eficacia e independen-
cia, inicie la reforma de la LFEP para que se amplie el mandato de esta insti-
tucion para facilitar y mejorar la coordinacion, administracion y gestion de datos
de las Administraciones publicas de cara a su cesion para investigacion y eva-
luacion de politicas publicas.

Iniciar los tramites legales pertinentes para permitir al INE el acceso a datos
administrativos producidos por todas las Administraciones publicas y propo-
ner las modificaciones necesarias para el disefio inicial, el desarrollo posterior y
la supresion de los registros administrativos creados y mantenidos por otros or-
ganismos, de cara a facilitar el uso posterior de estos registros a efectos de la
elaboracion de estadisticas europeas, en linea con lo establecido en el articulo
17bis del Reglamento 223/2009 relativo a la estadistica europea. Deberian tam-
bién generarse dinamicas de colaboracion y aceptacion por las demas adminis-
traciones publicas del papel de liderazgo del INE, desde la confianza de que se
mantendra en lo posible el statu quo de las funciones de los registros adminis-
trativos que deseen seguir desarrollando sus funciones.

Iniciar los tramites legales pertinentes para facilitar a los servicios estadisticos
el acceso a datos masivos privados para objetivos relacionados con el bien
publico y, mas en concreto, para fines estadisticos.

Crear dentro del INE una unidad especifica que canalice las funciones de data
steward y ayude a coordinar la participacion de la estadistica publica en el con-
texto de la estrategia de datos que se adopte en el SEN y en el contexto mas
amplio de una estrategia nacional de datos. Esta unidad se encargaria también
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de la coordinacién con otras unidades del SEN para fomentar estos intercam-
bios. Esta unidad ademas estaria en continua coordinacion con otras estructu-
ras similares en otros sectores de la administracion publica fuera del ambito de
la estadistica publica.

Intensificar la participacion en la definicion de estandares y normalizacion a ni-
vel europeo y en las distintas iniciativas que se estan llevando a cabo en
relacion con el uso de las nuevas tecnologias y nuevas fuentes de datos para la
elaboracion de estadisticas oficiales. El INE, en su papel de coordinador del
SEN, debera ser ademas el catalizador de este know-how al resto de los servi-
cios estadisticos a través de los canales establecidos al efecto, favoreciendo la
formacion y capacitacién en el ambito estadistico.
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Anexo llI: Siglas utilizadas en el informe

AAPP
AEAT
AEPIA
AESA
AlReF
API
BDE
B2G
CCAA
CE
CENU
CSE
CSIC
DAFO
Directiva PSI
ENS
G2B
G2G
[+D
[+D+i
IA
laaS
INE
LFEP
LOPGDD
NRC
OoDS
ONA
ONU
OPI
PaaS
PEN

Administraciones Publicas

Agencia Estatal de Administracién Tributaria
Asociacion Espanola para la Inteligencia Atrtificial
Agencia Estatal de Seguridad Aérea

Autoridad Independiente de Responsabilidad Fiscal
Interfaz de programacién de aplicaciones

Banco de Espaia

Business to Government

Comunidades Autébnomas

Comision Europea

Comision Econdémica de las Naciones Unidas para Europa
Consejo Superior de Estadistica

Consejo Superior de Investigaciones Cientificas
Debilidades, amenazas, fortalezas y oportunidades
Directive on the re-use of public sector information
Esquema Nacional de Seguridad

Government to Business

Government to Government

Investigacion y Desarrollo

Investigacion, Desarrollo e Innovacion

Inteligencia Artificial

Infraestructura como Servicio

Instituto Nacional de Estadistica

Ley de la Funcion Estadistica Publica

Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales

National Research Council
Objetivos de Desarrollo Sostenible
Other National Authority
Organizaciéon de Naciones Unidas
Organismo Publico de Investigacion
Plataforma como Servicio

Plan Estadistico Nacional



PYME
RGPD
SaaS
SEE
SEIO
SEN
Sl
TDS
TGSS
TIC
UE

Pequefa y Mediana Empresa

Reglamento General de Proteccién de Datos
Software como servicio

Sistema Estadistico Europeo

Sociedad de Estadistica e Investigacion Operativa
Sistema Estadistico Nacional

Sistema Inmediato de Informacion

Transmisién de Datos Seguros

Tesoreria General de la Seguridad Social
Tecnologias de la informacién y la comunicacion

Union Europea
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