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ACUERDO POR EL QUE SE INSTRUMENTA LA ENCOMIENDA DE
GESTION POR PARTE DEL INSTITUTO NACIONAL DE ESTADISTICA
A LA FABRICA NACIONAL DE MONEDA Y TIMBRE - REAL CASA DE

LA MONEDA, PARA LA PRESTACION DE SERVICIOS, TECNICOS Y
DE SEGURIDAD, APLICABLES A LA CERTIFICACION DE FIRMA
ELECTRONICA Y EN EL AMBITO DE LA ADMINISTRACION
ELECTRONICA

En Madrid, a 25 de febrero de 2014

REUNIDOS

De una parte, don Gregorio Izquierdo Llanes en nombre y representacidon del
Instituto Nacional de Estadistica (INE), en virtud de las competencias atribuidas por
la Ley 12/1989, de 9 de mayo, de la Funcién Estadistica Publica, y de su
nombramiento, realizado mediante Real Decreto 2061/2011, de 30 de diciembre.

Y, de otra parte, don Jaime Sanchez Revenga, como Director General, cargo para el
que fue nombrado por el Real Decreto 286/2012, de 27 de enero (BOE niim. 24 de
28 de enero), en nombre y representacion de la Fébrica Nacional de Moneda y Tim-
bre — Real Casa de 1a Moneda (FNMT — RCM), segtin resulta del articulo 19 de su
Estatuto, siendo esta entidad Organismo Publico, Entidad Publica Empresarial, te-
niendo su domicilio institucional en Madrid, calle Jorge Juan nimero 106 y numero
de identificacién fiscal: Q28/26004 —J.

La Entidad est4 regulada por la Ley 6/1997, de 14 de abril, de Organizacion y Fun-
cionamiento de la Administracién General del Estado y por su Estatuto, aprobado
por el Real Decreto 1114/1999, de 25 de junio, y modificado por el Real Decreto
199/2009, de 23 de febrero, y por el Real Decreto 390/2011, de 18 de marzo; estan-
do adscrita a la Subsecretaria de Hacienda y Administraciones Publicas, en virtud
del articulo 18.11.b) del Real Decreto 256/2012, de 27 de enero, por €l que se desa-
rrolla la estructura orgénica basica del Ministerio de Hacienda y Administraciones
Publicas.
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Ambas partes, reconociéndose la capacidad legal y competencia necesarias para
formalizar la presente Encomienda de Gestion,

EXPONEN

PRIMERO. La Ley 59/2003, de 19 de diciembre, de firma electrénica, establece las
bases de regulacién de la firma electrénica, su eficacia juridica y la prestacion de
servicios de certificacion, tanto para el sector publico como el privado. El articulo 4
de esta Ley, establece el empleo de la firma electrénica en el ambito de las
Administraciones Publicas, para que, con el objetivo basico de salvaguardar las
garantias de cada procedimiento, se puedan establecer condiciones adicionales,
como la imposicién de fechas electronicas sobre los documentos de la misma
naturaleza, que integren un expediente administrativo.

La Disposicion adicional cuarta de la Ley 59/2003, constata la especialidad en la
regulacidn que afecta a la actividad de la FNMT-RCM, al referir que, lo dispuesto
en esa Ley, se entiende sin perjuicio de lo establecido en el articulo 81 de la Ley
66/1997, de 30 de diciembre, de medidas fiscales, administrativas y del orden social.

SEGUNDO. El citado articulo 81 de la Ley 66/1997, de 30 de diciembre, faculta a
la FNMT-RCM para prestar los servicios técnicos y administrativos necesarios para
garantizar la seguridad, validez y eficacia en la emisién y recepcion de comunica-
ciones y documentos a través de técnicas electronicas, informaticas y telematicas
(EIT), entre otros, entre las personas fisicas y juridicas con la Administracién Gene-
ral del Estado y con los organismos publicos vinculados o dependientes de ella y de
estos sujetos publicos entre si. Tal articulo, modificado y ampliado mediante las Le-
yes 55/1999, 14/2000, 44/2002, 53/2002 y 59/2003, trae causa del mandato para el
impulso del empleo y la aplicacién de técnicas y medios EIT, en el desarrollo de la
actividad y el ejercicio de las competencias de las Administraciones Publicas, seglin
establece el articulo 45.1 de la Ley 30/1992, de 26 de noviembre, de Régimen Juri-
dico de las Administraciones Publicas y del Procedimiento Administrativo Comin y
la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servi-
cios Publicos.

Este mismo articulo 81, en su apartado dos, habilita la prestacion, por la FNMT-
RCM, de los servicios antes sefialados, a las Comunidades Autonomas, entidades
locales, organismos publicos y entidades de derecho publico, vinculadas o depen-
dientes de ellas, siempre que, previamente, se hayan formalizado los convenios o
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acuerdos procedentes. Y, en su apartado cinco, sefiala que, con la finalidad de ex-
tender los servicios dados por la FNMT-RCM, que seria el ambito de este instru-
mento, la Entidad podra celebrar convenios con las diferentes Administraciones pu-
blicas, entidades y organismos publicos vinculados o dependientes, constituyendo,
el referido articulo 81 y legislacion de desarrollo antes citada, norma especial.

En relacién con las actividades de identificacion y registro, la FNMT-RCM, podra
celebrar convenios con personas, entidades y corporaciones que ejerzan funciones
publicas, en los que se establezcan las condiciones en las que éstas puedan participar
en tales actividades.

TERCERO. El Real Decreto 1317/2001, de 30 de noviembre, por el que se
desarrolla el articulo 81, antes citado, regula el régimen de prestacion de servicios
de seguridad por la FNMT-RCM en la emisién y recepcion de comunicaciones y
escritos a través de medios y técnicas electronicas, informaticas y teleméticas. Su
articulo 6, faculta a la FNMT-RCM para convenir con las entidades incluidas en su
ambito de aplicacidn, entre las que se encuentra el Instituto Nacional de Estadistica,
los términos que deben regir la prestacion de sus servicios en relaciéon con las
comunicaciones empleando técnicas y medios electrénicos, informaticos vy
telematicos.

CUARTO. La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Publicos, determina el reconocimiento a los ciudadanos de su
derecho a relacionarse telematica y electronicamente con las Administraciones
Publicas, con el fin de contribuir a la consolidacién de la Administracién
Electrénica, sin perjuicio de la aplicacion de los plazos de implantacion que figuran
en la propia norma. Para ello, la FNMT-RCM en colaboracion con las diferentes
Administraciones Publicas, presta servicios técnicos y administrativos necesarios
para la identificacién y autenticacion de los intervinientes en las comunicaciones
electronicas de las Administraciones Publicas, a través del uso de certificados de
firma electrénica dirigida a funcionarios y demas empleados publicos, certificados
de sede electronica y certificados de sello electrénico para la actuacion
administrativa automatizada, en los que las Administraciones y organismos actian,
en sus registros y sedes electrénicas, a través de las oficinas de registro propias
encargadas de acreditar y constatar los requisitos y condiciones especiales de
utilizacion de estos servicios de certificacidn electronica a prestar por la FNMT-
RCM.

La Ley 11/2007 ha sido desarrollada parcialmente por el Real Decreto 1671/2009,
de 6 de noviembre, en el ambito de la Administracion General del Estado, como un
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complemento necesario para la facilitar a los ciudadanos la efectiva realizaciéon de
los derechos reconocidos en la Ley. Este Real Decreto persigue el triple objetivo:
evitar que la nueva regulacion imponga una renovacion que impida la pervivencia
de técnicas de gran arraigo; facilitar la implantacién y adaptacion de las
organizaciones a las nuevas funciones y procedimientos e impedir que la opcion
rigida de determinadas soluciones dificulte la incorporacién futura de nuevos
servicio y aplicaciones.

Por otra parte, el Real Decreto 1671/2009, establece que la plataforma de
verificacion de certificados (la denominada validacién o consulta sobre la vigencia
de certificados de firma electronica) desarrollada por la FNMT-RCM, se integrara
en el sistema nacional de verificacion de certificados.

La Orden PRE/878/2010, de 5 de abril, (como desarrollo del articulo 38 del Real
Decreto 1671/2009 antes citado) atribuye al Ministerio de la Presidencia la
titularidad de la plataforma de notificaciones electronicas y direccion electrénica
habilitada, que se encuentra a disposicion de los 6rganos y organismos publicos,
vinculados o dependientes de la AGE, que no hayan establecido sistemas de
notificacién propios, con el fin de realizar notificaciones electronicas a los
ciudadanos. Los certificados emitidos y el servicio de informacion sobre el estado
de validez de un certificado —servicios prestados por la FNMT-RCM— permiten
asegurar las comunicaciones, identificar y autenticar a los emisores y receptores de
las comunicaciones realizadas a través del servicio de direccion electronica
habilitada.

QUINTO. De acuerdo con lo establecido en los articulos 4.1.n) y 24.6 del Real
Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto
Refundido de la Ley de Contratos del Sector Publico, la Directiva 2004/18/CE del
Parlamento Europeo y del Consejo, de 31 de marzo de 2004 y con las acotaciones y
aclaraciones de la numerosa jurisprudencia del Tribunal de Justicia de las
Comunidades Europeas, estin excluidos de la aplicacion del Real Decreto
Legislativo 3/2011 los negocios juridicos en cuya virtud se encargue una
determinada prestacién a una entidad que tenga atribuida la condicion de medio
propio y servicio técnico del poder adjudicador correspondiente, como la FNMT-
RCM que, seglin su estatuto, es medio propio de la Administracién General del
Estado, ya que realiza la parte esencial de su actividad con esta administracién que
mantiene un control analogo al que ejerce sobre sus propios servicios, por lo que a
la FNMT-RCM se le pueden conferir encomiendas de gestién de conformidad con
los articulos antes citados.
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SEXTO. La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda es
una entidad publica empresarial dependiente de la Administracién General del
Estado y se encuentra adscrita al Ministerio de Hacienda y Administraciones
Publicas, a través de la Subsecretaria de este departamento, que ejerce la direccion
estratégica y el control de eficacia de la Entidad.

El articulo 2 del Estatuto de la FNMT-RCM, aprobado mediante el Real Decreto
1114/1999, de 25 de junio’, reconoce y establece, como uno de sus fines (fijados por
el articulo 81, citado en el expositivo segundo), la prestacion —en el ambito de las
Administraciones Publicas, o sus Organismos Publicos, vinculados o
dependientes— de servicios de seguridad, técnicos y administrativos, en las
comunicaciones a través de técnicas y medios electronicos, informaticos y
telematicos (EIT) asi como la expedicién, fabricacion y suministro de titulos o
certificados de usuario (y sus soportes), de acuerdo con lo que determinen las
disposiciones legales correspondientes.

Por su parte, el apartado 7 del articulo 2 y el apartado 2 del articulo 3 de su Estatuto,
seglin redaccién dada por el articulo unico del Real Decreto 199/2009, de 23 de
febrero, configura a la FNMT-RCM, como medio propio y servicio técnico de la
Administracion General del Estado en los términos del citado Real Decreto
Legislativo 3/2011, de 14 de noviembre, y de su Estatuto.

SEPTIMO. El Instituto Nacional de Estadistica, segin la Ley 12/1989, de 9 de
mayo, de la Funcién Estadistica Publica, es un Organismo auténomo de los
previstos en el capitulo II del Titulo III de la Ley 6/1997, de 14 de abril, de
Organizacion y Funcionamiento de la Administraciéon General del Estado, adscrito
al Ministerio de Economia y competitividad, a través de la Secretaria de Estado de
Economia y Apoyo a la Empresa

El Instituto Nacional de Estadistica ejercera las funciones de coordinacion general
de los servicios estadisticos de la Administracion General del Estado, la vigilancia,
control y supervisién de las competencias de cardcter técnico de los servicios
estadisticos estatales, y las demas previstas en la Ley 12/1989, de 9 de mayo, de la
Funcién Estadistica Publica.

OCTAVO. Que, en virtud de las razones ahora expuestas, se ha considerado que las
relaciones administrativas, prestacionales y de colaboraciéon entre el Instituto
Nacional de Estadistica y la FNMT-RCM, se instrumenten a través de una
encomienda de gestion, al margen de una relacién estrictamente contractual, en la

! Modificado por los Reales Decretos 199/2009 y 390/2011.
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que la propia Administracién realiza sus funciones con sus propios medios, o los de
entidades sobre las que la Administracién, que efectia la encomienda, ostenta un
control analogo al que ejerce sobre sus propios servicios (medios propios y servicios
técnicos). Todo ello, de acuerdo con lo dispuesto en los articulos 4.1.n) y 24.6 del
Real Decreto Legislativo 3/2011, citado.

Con objeto de racionalizar el gasto de la prestacién de los servicios de certificacion
que la FNMT-RCM viene realizando en el &mbito de la Administracion General del
Estado, asi como en el de los organismos y entidades publicas vinculadas o depen-
dientes de la misma, la Disposicion adicional sexta de la Ley 17/2012, de 27 de di-
ciembre, de Presupuestos Generales del Estado para el 2013 prevé, a través de una
encomienda general a realizar por el Ministerio de Hacienda y Administraciones
Publicas, unificar las diferentes encomiendas que la Entidad tiene formalizadas en
ese ambito. Dado que, a fecha de hoy, atn no se ha formalizado la adhesion a la En-
comienda General, se realiza la presente encomienda particular por parte del Institu-
to Nacional de Estadistica, para seguir recibiendo los referidos servicios sin solucién
de continuidad y bajo un marco que los ampare y regule. El encomendante podra
acordar adherirse a la encomienda general —cuando ésta sea efectiva— en cual-
quier momento, para lo que se incluye la oportuna previsioén en la clausula novena.

Estando ambas partes interesadas en procurar la maxima extension de la
Administracién Electronica para facilitar a los ciudadanos las relaciones
administrativas a través de las técnicas y medios electronicos, informaticos y
telematicos (EIT), y de conformidad con lo previsto en este expositivo, se procede a
la formalizacién de la presente Encomienda de Gestién con arreglo a las siguientes

CLAUSULAS

PRIMERA. OBJETO

1.- Constituye el objeto de la presente Encomienda de Gestion la prestacion, por
parte de la FNMT-RCM al Instituto Nacional de Estadistica, de los siguientes
Servicios:

a) Servicios técnicos, administrativos y de seguridad necesarios para garantizar la
validez y eficacia de la emisién y recepcién de comunicaciones y documentos
producidos a través de técnicas y medios EIT en el ambito de actuacion del Instituto
Nacional de Estadistica, en las condiciones técnico-administrativas que, en las
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clausulas siguientes, se estipulan y se detallan en el Capitulo I, del Anexo I, de esta
Encomienda de Gestion.

b) Servicios relativos a la identificacidon electrénica de las Administraciones
Publicas y autenticacion del ejercicio de su competencia, de conformidad con la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, y, en concreto, las actividades que se enumeran en la siguiente clausula y
en el Capitulo III, del Anexo I, de esta Encomienda de Gestion.

2.- La FNMT-RCM también prestara a peticién del Instituto Nacional de Estadistica

cualquiera, o la totalidad, de los servicios avanzados o especiales que, al efecto, se
enumeran en el Capitulo II, del mismo Anexo I, de esta Encomienda de Gestion.

SEGUNDA. AMBITO DE APLICACION

2.1.- Para servicios del &mbito del articulo 81, Ley 66/1997.

La FNMT-RCM prestara servicios EIT a las personas que tengan la condicién de
usuarios de acuerdo con la normativa vigente y las clausulas de esta Encomienda de
Gestion, cuando los usuarios se relacionen con el Instituto Nacional de Estadistica
en el marco de sus respectivas competencias. A tal efecto, el Instituto Nacional de
Estadistica asume que los certificados (titulos de usuario) que expida la FNMT-
RCM son universales y que, por tanto, serviran para las relaciones juridicas que
mantengan los usuarios con las diferentes Administraciones publicas y, en su caso,
en el ambito privado que admitan la utilizacidn de estos certificados, en sus
registros, procedimientos y tramites.

De igual forma, los certificados que haya expedido o expida la FNMT-RCM, para
otros organos, organismos y administraciones en el ambito publico de actuacidn,
podran ser utilizados por los usuarios en sus relaciones con el Instituto Nacional de
Estadistica cuando asi lo admita el ordenamiento juridico.

2.2.- Para servicios del 4mbito de la Ley 11/2007.

aas

La FNMT-RCM, a los efectos de lo dispuesto en la Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los Servicios Publicos, prestard en los
términos de la citada Ley y en los sefialados en el Capitulo III, del Anexo I de esta
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Encomienda, y con sujecién a lo establecido en la Declaracion de Practicas de
Certificacion, accesibles en la direccion electronica:

http://'www.cert. fnmt.es/dpcs/

los siguientes servicios de identificacion electronica y autenticacion de documentos
electronicos de las Administraciones Publicas:

e C(Certificado de firma -electréonica del personal al servicio de las
Administraciones Publicas (con soporte en tarjeta criptografica).

o Certificados de Sello electronico de Administracidn Publica, organo,
organismo o entidad de derecho publico.

e Certificado para la identificacion de Sedes electrdnicas.

TERCERA. OBLIGACIONES DE LAS PARTES PARA LA PRESTACION
EFECTIVA DE LOS SERVICIOS OBJETO DE LA ENCOMIENDA.

1.- Para la prestacion efectiva de los servicios objeto de la Encomienda, la FNMT-
RCM se compromete a:

e Aportar la infraestructura técnica, organizativa y de seguridad relacionada
en los Anexos I y II de esta Encomienda.

e Aportar los derechos de propiedad industrial e intelectual necesarios,
garantizando su uso pacifico. La FNMT-RCM, excluye cualesquiera licencias o
sublicencias, a terceras partes o al Instituto Nacional de Estadistica para
aplicaciones y sistemas del Instituto Nacional de Estadistica, o de terceros,
distintas de las aportadas directamente por la FNMT-RCM, en virtud de este
documento.

e Prestar la asistencia técnica que se precise con objeto de facilitar al
Instituto Nacional de Estadistica la informacién necesaria para el buen
funcionamiento de los sistemas, de conformidad con lo establecido en los
Anexos de esta Encomienda.

e Actualizar tecnolégicamente los sistemas, de acuerdo con el estado de la
técnica y las disponibilidades presupuestarias de la FNMT-RCM, sin perjuicio
de la aprobacién de los requisitos técnicos correspondientes por el Consejo
Superior de Administracidén Electrénica o, en su caso, por el 0rgano competente.

e Emitir sellos de tiempo en las comunicaciones electrénicas, informaticas y
telematicas que tengan lugar al amparo de la presente Encomienda de Gestion,
previa peticién del Instituto Nacional de Estadistica.
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e Aportar la tecnologia necesaria para que las obligaciones del Instituto
Nacional de Estadistica , puedan ser realizadas; en particular, las aplicaciones
necesarias para la constitucién de las Oficinas de Registro y acreditacion y la
tramitacion de las solicitudes relativas a los certificados electronicos. Tales
aplicaciones seran compatibles en funcidén de los avances tecnoldgicos y el
estado de la técnica.

e Tener disponible para consulta del Instituto Nacional de Estadistica y de
los usuarios una Declaracion de Practicas de Certificacion (DPC), que contendra,
al menos, las especificaciones establecidas en el articulo 19 de la Ley 59/2003,
de 19 de diciembre, de firma electrénica. Tal DPC, estard disponible en la
direccidn electronica (URL) siguiente:

http://www.cert. fnmt.es/dpcs/

Esta DPC, podra ser consultada por todos los interesados y podréa ser modificada
por la FNMT-RCM, por razones legales o de procedimiento. Las modificacio-
nes en la DPC seran comunicadas a los usuarios a través de su direccién elec-
trénica: www.ceres.fnmt.es.

Es necesario tener en cuenta, en todo caso, la parte general de esta DPC y, para
cada tipo de certificado o ambito de actuacidn, sus Anexos, que constituyen las
Politicas y Précticas de Certificacion Particulares aplicables especificamente.

En todo caso, los medios técnicos y tecnologia empleados por la FNMT-RCM per-
mitiran demostrar la fiabilidad del servicio de certificacion electrénica, la constata-
cion de la fecha y hora de expedicion, suspension o revocacion de un certificado, la
fiabilidad de los sistemas y productos (que contaran con la debida proteccion contra
alteraciones, asi como con los niveles de seguridad técnica y criptografica idéneos
dependiendo de los procedimientos donde se utilicen), la comprobacion de la identi-
dad del titular del certificado, a través de las Oficinas de Registro y acreditacién au-
torizadas y, en su caso, —exclusivamente frente a la parte o entidad a través de la
cual se ha identificado y registrado al titular del certificado— los atributos pertinen-
tes, asi como, en general, las actuaciones que resulten de aplicacion de conformidad
con la normativa comunitaria o nacional correspondiente.

No obstante lo anterior, en la prestacion de servicios del &mbito de la Ley 11/2007,
las Oficinas de Registro, por las especialidades del derecho administrativo y de ges-
tidén y de conformidad con el articulo 11 del Real Decreto 1317/2001, de 30 de no-
viembre, no dependeran directamente de la FNMT-RCM sino del drgano u orga-
nismo publico de origen, sin perjuicio de las funciones de comprobacion, coordina-
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cion y control de gestion y de los protocolos de registro que realice la FNMT-RCM,
en su condicién de Prestador de Servicios de Certificacion.

La FNMT-RCM se compromete, en el desarrollo y ejecucion de la presente
Encomienda a la aplicacién, cuando sea procedente de acuerdo con el tipo de
actividad realizada, de las disposiciones y recomendaciones relativas a los ambitos
normativos o programaticos sobre proteccién del medio ambiente, prevencion de
riesgos laborales, igualdad y no discriminacion.

2.- Por su parte, el Instituto Nacional de Estadistica se compromete a:

e Emitir el recibo de presentacion, firmado electrénicamente, donde se haga
constancia expresa de la fecha y hora de recepcion de las comunicaciones
recibidas, de conformidad con lo dispuesto en la normativa aplicable.

e Conservar las notificaciones, comunicaciones o documentacién emitida y
recibida en las transacciones durante el tiempo pertinente para hacer valer los
derechos de las partes.

e Cifrar las comunicaciones emitidas y recibidas.

e Realizar las actividades de identificacidn previa a la obtencion del certificado
electrénico y, en su caso, de comprobacién y suficiencia de los atributos
correspondientes, de los titulares de los certificados, asi como del cargo y
competencia de los firmantes/custodios correspondientes. Todo ello, a través
de la Oficina de Registro y acreditacién designada ante la FNMT-RCM,
utilizando los procedimientos establecidos por esta Entidad, que figuran en la
aplicacion de Registro (aplicacién Web) y en la DPC de la FNMT-RCM.
Tales procedimientos, son documentos sujetos a verificaciones y auditorias
por lo que podran ser modificados por la FNMT-RCM a los efectos de
mejorar €l servicio.

e Conservar, a su vez, durante al menos quince afios, los formularios y
documentos donde constan las condiciones para la solicitud, revocacion y
suspension, en su caso, de certificados electrénicos emitidos por la FNMT-
RCM en el 4mbito de la Ley 11/2007 (empleado publico, sede y sello), asi
como su remision electronica a la FNMT-RCM, de conformidad con lo
establecido en los procedimientos de registro que constan en la URL citada
en el apartado anterior o la que la sustituya.

El Instituto Nacional de Estadistica se compromete, en el desarrollo y ejecucion de
la presente Encomienda a la aplicacion, cuando sea procedente de acuerdo con el
tipo de actividad realizada, de las disposiciones y recomendaciones relativas a los
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ambitos normativos o programaticos sobre protecciéon del medio ambiente,
prevencion de riesgos laborales, igualdad y no discriminacidn.

3.- Oficinas de Registro.

El niimero y ubicacion de las Oficinas de Registro y acreditacion donde se llevaran a
cabo las actividades de identificacidn, recepcion y tramitacion de solicitudes de ex-
pedicion de certificados electrénicos serd la que se recoge en el Anexo II de esta
Encomienda de Gestién. Cualquier modificacion o alteracién de dicha relacién o de
la ubicacion de las oficinas debera ser comunicada a la FNMT-RCM, quien dar la
oportuna difusiéon para mantener permanentemente actualizada la relacién de la red
de Oficinas de Registro y acreditacion para la obtencién de certificados electronicos
en los términos previstos en el Real Decreto 1317/2001, de 30 de noviembre y resto
de normativa aplicable.

* Para los servicios del articulo 81 de la Ley 66/1997,

El Instituto Nacional de Estadistica dispondra de una red de Oficinas de Registro y
acreditacion que deberan contar con los medios informaticos precisos para
conectarse telematicamente con la FNMT-RCM. En ellas, la acreditacion e
identificacién de los solicitantes de los certificados exigira la comprobacion de su
identidad y de su voluntad de que sea expedido un certificado electrénico y, en su
caso, de las facultades de representacidn, competencia e idoneidad para la obtencion
del certificado correspondiente, y se verificard de conformidad y con pleno respeto a
lo dispuesto en la normativa aplicable.

Estas Oficinas de Registro y acreditacién del Instituto Nacional de Estadistica, se in-
tegraran en la Red de Oficinas de Registro y acreditacion a las que los ciudadanos
pueden dirigirse para obtener un certificado electronico expedido por la FNMT-
RCM con observancia de lo dispuesto en la normativa aplicable. Las acreditaciones
realizadas por las personas, entidades y corporaciones a que se refiere el apartado
nueve del articulo 81 de la Ley 66/1997, de 30 de diciembre, citada, y por los dife-
rentes Organos y organismos publicos de la Red de Oficinas de Registro y acredita-
cién, surtiran plenos efectos y seran validas para su aceptacion por cualquier admi-
nistracioén publica que admita los certificados de emitidos por la FNMT-RCM.

* Para los servicios de la Ley 11/2007.
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Las Oficinas de Registro del Instituto Nacional de Estadistica, para el &mbito de la
Ley 11/2007, son de orden interno de cada administracibn u organismo
correspondiente y determinardn la identidad y competencia de las Administraciones
y la de los diferentes firmantes/custodios designados por las Administraciones,
entidades y organismos vinculados o dependientes titulares de los certificados, de
conformidad con la DPC General y la especifica Politica y Practicas de
Certificacidn particulares APE, aplicable a este tipo de sistemas, disponibles para
consulta en la Web:

http://www.cert. fumt.es/dpcs/

correspondientes a los certificados y sistemas de firma electrénica de este ambito de
aplicacién y con los formularios y condiciones de utilizacién de cada tipo de
certificado (Anexo III).

A tal efecto, el Instituto Nacional de Estadistica dispondra de las Oficinas de
Registro y acreditacion que considere necesarias y adecuadas para la acreditacion de
este tipo de certificados y deberan contar con los medios informéticos precisos para
conectarse telematicamente con la FNMT-RCM vy realizar las solicitudes de emision
de los certificados. En las Oficinas de Registro, para acreditar e identificar a los
titulares y custodios de los certificados, se exigira la comprobacién de su identidad,
del cargo y de las facultades de representacidn, competencia e idoneidad para la
obtencidn del certificado correspondiente y de la voluntad del titular del certificado,
verificaindose de conformidad y con pleno respeto a lo dispuesto en la normativa
aplicable.

4,.- Formularios.

Los formularios y condiciones de solicitud de emisién y revocacion y/o suspension,
en su caso, de certificados se ajustaran a los modelos recogidos en el Anexo Il y a
la Declaracion de Précticas de Certificacion de la Entidad, aplicable a cada tipo de
certificados, accesible en la direccion Web citada en el parrafo anterior.

CUARTA. PLAZO DE DURACION
La presente Encomienda de Gestion tendra una duracién de doce meses y entrara en

vigor el dia 1 de marzo de 2014, o al dia siguiente de su firma, si ésta fuera
posterior, por lo que abarcara los siguientes ejercicios presupuestarios: 2014 y 2015.
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La duracion de la Encomienda se podra prorrogar por periodos no superiores a 12
meses cada uno de ellos, hasta 2 anualidades, si asi lo acordara expresamente el
Instituto Nacional de Estadistica antes de su vencimiento, dentro de los plazos
legales, siendo esta prérroga asumida por la FNMT-RCM. En caso de prérroga, se
suscribiria una Adenda a esta Encomienda en la que se incluird expresamente el
plazo de proérroga y, en su caso, se actualizara la cantidad a abonar por el Instituto
Nacional de Estadistica.

La contratacion de los servicios previstos en esta Encomienda, mas alld de su
duracién inicial y, en su caso, su prérroga o sus prérrogas, solamente podra
realizarse por nueva Encomienda.

QUINTA. REGIMEN DE PRESTACION DE LOS SERVICIOS

Ambito objetivo

La prestacidn de los servicios EIT a que se refiere la cldusula primera, se realizara
atendiendo a lo establecido en los Capitulos I y II del Anexo I, para los servicios
relativos al articulo 81 de la Ley 66/1997, y atendiendo a lo establecido en el
Capitulo III, del Anexo I, para los servicios relativos al &mbito de aplicacién de la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos.

A tal efecto, ambas partes se comprometen a asumir las obligaciones necesarias a
este fin. Igualmente, el Instituto Nacional de Estadistica se obliga a velar frente a
los usuarios por el cumplimiento de las obligaciones que le correspondan como
encargada de la identificacidn, acreditacion y registro de usuarios y de los
funcionarios y empleados publicos, firmantes/custodios, asi como de la recepcién y
tramitacion de solicitudes de expedicidn, revocacion y, en su caso, suspension de
cualesquiera certificados electrénicos previstos en esta Encomienda de Gestion y
sus Anexos.

Medidas de Seguridad

La FNMT-RCM se compromete a adoptar cuantas medidas sean necesarias en orden
a mantener el secreto de las caracteristicas técnicas de seguridad que deben reunir
los productos, servicios y procedimientos aplicados, tanto en sus instalaciones y
personal, como, en su caso, en las de entidades colaboradoras, aplicando, de

13
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conformidad con la normativa especial correspondiente y las Instrucciones Internas
de Contratacion de la Entidad, las obligaciones de confidencialidad pertinentes,
restringiendo la informacién y la publicidad de los diferentes elementos de
seguridad, segin los estandares aplicables y, en general, realizando la actividad
encomendada implantando medidas especiales de seguridad, de conformidad con el
estado de la técnica.

SEXTA. TARIFAS'Y CONDICIONES DE PAGO

1.- TARIFAS POR LOS SERVICIOS FNMT

La FNMT-RCM percibira, por los servicios recogidos en el Capitulo I, del Anexo I
(Servicios EIT), y por los servicios recogidos en el Capitulo III del mismo Anexo I
(Servicios APE), prestados al Instituto Nacional de Estadistica, la cantidad de
ochenta y dos mil ochocientos sesenta y tres euros anuales (82.863,00 €) A esta
cantidad se le anadira el IVA legalmente establecido.

Si hubiera peticion expresa de servicios avanzados de los recogidos en el Capitulo 11
del Anexo I (Servicios avanzados), hecha por el Instituto Nacional de Estadistica, la
cantidad anterior quedaria incrementada por el importe correspondiente que se
dedujera de la aplicacion de las tablas del Anexo II, de Tarifas y Plan de
Implantacién, de esta Encomienda.

Existe reserva de crédito o consignacion presupuestaria en el subconcepto
27.101.923C.221.09, para el ejercicio 2014 y estd prevista su inclusién en el
presupuesto de gastos para el gjercicio 2015.

2.- ACTUALIZACION IPC DE LA CONTRAPRESTACION.

En caso de que no se determinara la contraprestacion para la segunda y siguientes
anualidades, éstas se actualizaran aplicando la variacion del 85% del IPC (indice
general interanual) publicado en los doce meses anteriores, de acuerdo con el indice
aprobado por el INE, tomando como referencia el del afio de la firma de esta
Encomienda de Gestion.

3.- CONSIDERACION DE LAS CONTRAPRESTACIONES

Las contraprestaciones establecidas en esta Encomienda y sus Anexos, tienen la
consideracion de tarifas a los efectos previstos en el articulo 24.6 parrafo segundo,

14
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del Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el
Texto Refundido de la Ley de Contratos del Sector Publico, una vez sea autorizada
la formalizacidn de la presente Encomienda por el 6rgano directivo de adscripcion
de la FNMT-RCM, de conformidad con lo dispuesto en el articulo 3.2 del Estatuto
de esta Entidad. No obstante, la FNMT-RCM quedara obligada a aceptar
cualesquiera otras tarifas que sean impuestas por la Subsecretaria de Hacienda y
Administraciones Pablicas, en cuanto 6rgano directivo de adscripcion de la Entidad,
en relacién con el numero de administraciones destinatarias, de las disponibilidades
presupuestarias y del volumen de los servicios prestados, teniendo en cuenta la
equiparacion entre el coste del producto o servicio y el precio a repercutir, el cual
comprenderd necesariamente un porcentaje de beneficio industrial, que podra oscilar
en funcién de los voliimenes contratados u otras circunstancias objetivamente
atendibles de acuerdo con los mercados correspondientes.

4.- FACTURACION.

La FNMT-RCM, podra realizar facturaciones mensuales contra certificaciones par-
ciales conformadas por el Instituto Nacional de Estadistica, mediante el prorrateo de
la cantidad anual a abonar pudiendo, ademas, liquidar en tales facturas mensuales
aquellos servicios adicionales o avanzados solicitados. El abono de las facturas se
realizara, en un plazo no superior a treinta dias de la fecha de factura, mediante
transferencia bancaria a la cuenta de la FNMT-RCM:

- Cddigo Cuenta : 0182.2370.49.0208501334
- IBAN : ES28 0182 2370 4902 0850 1334
- Codigo BIC: BBVAESMM

Las facturas de la FNMT-RCM se emitiran a nombre de:

Denominacién: Instituto Nacional de Estadistica

Paseo de la Castellana n® 183

Poblacion Madrid

Provincia — CP 28046

NIF/CIF Q2826039F

Departamento o persona de contacto / Teléfono: 915839094
Referencia: Nieves Plaza Garcia

5.- COSTE DE LOS SERVICIOS DE VALIDACION (Ley 11/2007)

De conformidad con el articulo 21.1 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos, la puesta a disposicién de la
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informacion sobre el estado de validez de los certificados reconocidos, que emita la
FNMT-RCM en el dmbito de esta Ley, no tendran coste para las Administraciones
Publicas.

SEPTIMA. REVISION Y COMISION DE SEGUIMIENTO.

Sin perjuicio de lo dispuesto a efectos de actualizacion de las condiciones
econdémicas de las actividades encomendadas, las partes podran proponer la revision
de esta Encomienda en cualquier momento de su vigencia, a efectos de incluir, de
mutuo acuerdo, las modificaciones que resulten pertinentes.

A peticion de cualesquiera de las partes podra crearse una comision mixta para el
examen, seguimiento, coordinaciéon de la Encomienda, asi como para plantear
propuestas de modificacion y de resolucion de conflictos.

OCTAVA. RESPONSABILIDAD

La FNMT-RCM como prestador de los servicios citados en la clausula primera y
Anexos, y el Instituto Nacional de Estadistica como destinatario de los servicios de
certificacion y firma electrénica y encargado de las funciones de registro y
acreditacion en el procedimiento de identificacion, acreditacidn y registro de los
usuarios y, en su caso, administraciones y firmantes/custodios, responderan, cada
una en el &mbito de sus respectivas funciones, de los dafios y perjuicios que causara
el funcionamiento del sistema de acuerdo con las reglas generales del ordenamiento
juridico que resultaran de aplicacion y de conformidad con las obligaciones
asumidas a través de la presente Encomienda.

La FNMT-RCM, dado el mandato legal de extension de los servicios, limita su
responsabilidad, siempre que su actuacion o la de sus empleados no se deba a dolo o
negligencia grave, hasta un importe anual de la presente Encomienda incrementado
en un 10% como maximo.

NOVENA. RESOLUCION Y EXTINCION
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Causas de resolucién. La FNMT-RCM estara obligada a la realizacion de las
actividades previstas en la presente Encomienda de Gestidn, en su condicioén de
medio propio y servicio técnico de la Administracion General del Estado, a tenor de
lo dispuesto en el articulo 24.6 del Real Decreto Legislativo 3/2011, de 14 de
noviembre, por el que se aprueba el Texto Refundido de la Ley de Contratos del
Sector Publico y en el articulo 3.2 de su Estatuto, por lo que no podra instar ninguna
de las siguientes causas de resolucidn sin la autorizacidn previa del érgano directivo
de adscripcién de la Entidad.

La Encomienda de Gestién podra resolverse por parte del Instituto Nacional de
Estadistica cuando existiera manifiesta falta de calidad del servicio, por parte de la
FNMT-RCM, o incumplimiento grave de las obligaciones de ésta en el desarrollo de
su actividad.

La FNMT-RCM podré instar, previa autorizaciéon de su érgano de adscripcion, la
resolucién de la Encomienda por falta de pago del precio acordado, por falta de
consignacidn presupuestaria / reserva de crédito o por incumplimiento grave de las
obligaciones que corresponden al Instituto Nacional de Estadistica y que figuran en
las clausulas de esta Encomienda de Gestion y sus Anexos.

Causas de extincidon. Serdn causas de extincion:

- El cumplimiento del plazo previsto en la Encomienda y sus prérrogas.

- El mutuo acuerdo de las partes.

- La adhesion por parte del Instituto Nacional de Estadistica a la Encomienda
General prevista en la Disposicion adicional sexta de la Ley 17/2012, de 27 de
diciembre, de Presupuestos Generales del Estado para el 2013. En tal caso, los
servicios se seguiran prestando sin solucién de continuidad, liquidandose y
abonadndose los derechos econémicos devengados por la presente Encomienda hasta
la fecha de adhesion a la General, que tendra su tarifa correspondiente.

DECIMA. PROTECCION DE DATOS /DV

REGIMEN. El régimen de proteccién de datos de caracter personal derivado de esta
Encomienda y de la actuacidon conjunta de las partes, sera el previsto en la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD) y en su reglamento de desarrollo, aprobado por el Real Decreto 1720/2007,
de 21 de diciembre. Los ficheros de la FNMT-RCM son de titularidad publica y su
creacion se ha realizado por disposicion general publicada en el BOE (Orden
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EHA/2357/2008, de 30 de julio, por la que se regulan los ficheros de datos de
caracter personal de la Fébrica Nacional de Moneda y Timbre-Real Casa de la
Moneda, BOE n° 190, de 7 de agosto).

Los ficheros del Instituto Nacional de Estadistica, seran de titularidad publica y su
creaciéon, modificacion o supresion se realizard por disposicion general, de
conformidad con la Ley.

COMUNICACION DE DATOS. La comunicacién de datos de caracter personal
que el Instituto Nacional de Estadistica realice a la FNMT-RCM sobre los datos de
los empleados publicos de aquélla para la emisién de certificados de firma
electronica en el &mbito de la Ley 11/2007 (y, en su caso, en el de la Ley 66/1997,
art. 81), no requerird consentimiento del interesado al estar, tal cesiéon o
comunicacion, amparada por el articulo 11.2.¢) de la Ley Organica 15/1999, ya que
tal comunicacién resulta ineludible para que la FNMT-RCM expida los certificados
de firma electrénica a los empleados del Instituto Nacional de Estadistica.

ACCESO A LOS DATOS POR CUENTA DE TERCEROS (ENCARGADO DEL
TRATAMIENTO). No tendré caracter de comunicacidn de datos el acceso que el
Instituto Nacional de Estadistica, en calidad de Oficina de Registro y Acreditacién
de la FNMT-RCM, realice sobre los datos de caracter personal que la FNMT-RCM
mantiene, como responsable del fichero, sobre sus usuarios, personas fisicas, con la
finalidad de solicitar los servicios EIT en el ambito del art. 81 de la Ley 66/1997,
descritos en la presente Encomienda. Tales datos son los que figuran en el fichero
regulado, en el nimero 5 del anexo de la citada Orden EHA/2357/2008.

De conformidad con el articulo 12 de la LOPD, el Instituto Nacional de Estadistica,
actuaré en calidad de encargado del tratamiento, por cuenta de la FNMT-RCM, y
asumird las siguientes obligaciones:

o Tratara los datos conforme a las instrucciones de la FNMT-RCM como res-
ponsable del fichero y que se refiere exclusivamente a hacer efectiva la rea-
lizacién de las actividades contempladas en esta Encomienda y, especifica-
mente, la de remitir una copia del contrato de solicitud y conservar otra de
las copias.

¢ No aplicara o utilizara los datos con un fin distinto al que figura en la pre-
sente Encomienda y sus anexos.

e No los comunicard, ni siquiera para su conservacién, a otras personas.

e Aplicard medidas de seguridad acordes con el tipo de datos que traten (las
que se establecen en la Orden EHA/2357/2008, citada).
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e No almacenard innecesariamente datos personales en los accesos que se
efectien y en caso de que se almacenen, una vez finalizada la presente En-
comienda, destruiri o devolvera al responsable del fichero los datos y sopor-
tes donde figuren, levantando acta del tal destruccidn o devolucién. No obs-
tante, y con el fin de preservar los derechos del encargado frente a posibles
responsabilidades derivadas de su actuacion, en el supuesto referido en este
apartado, el encargado del tratamiento podra conservar, debidamente blo-
queados, los datos en tanto pudieran derivarse responsabilidades de su rela-
cién con el responsable del tratamiento.

En caso que el Instituto Nacional de Estadistica destine los datos manejados a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones de esta
Encomienda, serd considerado también responsable del tratamiento, respondiendo
de las infracciones en que hubiera incurrido.

UNDECIMA. REGIMEN JURIDICO Y RESOLUCION DE CONFLICTOS.

La prestacion de los servicios contemplados en la presente Encomienda de Gestion
y sus Anexos, en cuanto al contenido y caracteristicas de los mismos, se realizara
con sujecion a la regulacion contenida en la Ley 59/2003, de 19 de diciembre, de
firma electrénica, el articulo 81 de la Ley 66/1997, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social y su normativa de desarrollo, la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, y el resto de disposiciones citadas en el expositivo asi como a las
disposiciones que sean de aplicacién y en su caso, cuantas disposiciones se dictaran,
durante la vigencia de la Encomienda y que afectaran a su objeto.

Este Acuerdo es el instrumento juridico por el que se regula la Encomienda de
Gestion que realiza el Instituto Nacional de Estadistica a la FNMT-RCM, de
acuerdo con los articulos 4.1.n) y 24.6 del Real Decreto Legislativo 3/2011, de 14
de noviembre, por el que se aprueba el Texto Refundido de la Ley de Contratos del
Sector Publico, con el articulo 3.2 del vigente Estatuto de esta Entidad, aprobado
por el Real Decreto 1114/1999, de 25 de junio y modificado por €l Real Decreto
199/2009, de 23 de febrero y el Real Decreto 390/2011, de 18 de marzo, asi como el
resto de disposiciones que sean de aplicacion.

Las partes se comprometen, a través de la comision prevista en la clausula séptima,
a resolver de mutuo acuerdo las incidencias que pudieran existir en la interpretacion
y cumplimiento de esta Encomienda. Las cuestiones litigiosas que, no obstante,
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surjan entre las partes se someteran a la Ley 52/1997, de 27 de noviembre, y normas
de desarrollo y, en cualquier caso, a la jurisdiccién contencioso-administrativa,
conforme a lo dispuesto en su Ley reguladora.

DUODECIMA. COORDINACION ADMINISTRATIVA.

FNMT-RCM, procedera a informar de la formalizacién y, en su caso, extincion de
la prestacién a que se refiere la presente Encomienda al Ministerio de Hacienda y
Administraciones Publicas, asi como a los demas 6rganos competentes, a los efectos
de coordinacion e interoperabilidad correspondientes para el desarrollo de la
Administraciéon electrénica y el acceso electrénico de los ciudadanos a los Servicios
Publicos.

Y, en prueba de conformidad, ambas partes suscriben la presente Encomienda de
Gestion y todos sus Anexos, en el lugar y fecha indicados en el encabezamiento.

ONEDA'Y INSTITUTO NACIONAL DE

ler]j; MONEDA ESTAD'iSTICA 2ﬁ /01 / l b [V\

FABRICA NACIONA
TIMBRE — REAL CAS/
Director

Ly
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INDICE DE ANEXOS

ANEXO I - CARACTERISTICAS TECNICAS DE LAS ACTIVIDADES A REALIZAR POR
LA FNMT-RCM

e CAPITULO I - SERVICIOS EIT

e CAPITULO II - SERVICIOS AVANZADOS
o CAPITULO III - SERVICIOS APE (LEY 11/2007)

ANEXO II - TARIFAS Y PLAN DE IMPLANTACION.
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ANEXO I
SERVICIOS A PRESTAR

CARACTERISTICAS TECNICAS DE LAS ACTIVIDADES A REALIZAR
POR LA FNMT-RCM
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e CAPITULOI - SERVICIOS EIT

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-
RCM), como prestador de servicios de certificacion, emitird para todo aquel usuario
que lo solicite un conjunto de certificados, denominado “Certificado Bésico” o
“Titulo de Usuario”, que permite al Titular del mismo comunicarse con otros
usuarios, de forma segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el definido
por la Unidn Internacional de Telecomunicaciones, sector de normalizacion de las
telecomunicaciones, en la Recomendacién UIT-T X.509, de 31 de Marzo de 2000 o
superiores (ISO/IEC 9594-8 de 2001). El formato serd el correspondiente a la
Version 3 del certificado, especificado en esta norma

El certificado sera valido para el uso con protocolos de comunicacion estandares de
mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por parte
de sus titulares, la FNMT-RCM ofrecera los siguientes servicios técnicos:

- registro de usuarios

- emision, revocacion y archivo de certificados de clave publica
- publicacién de certificados y del Registro de Certificados

- registro de eventos significativos

GENERACION Y GESTION DE CLAVES /6

Generacion y gestion de las claves \

En el procedimiento de obtencién de certificados, la FNMT-RCM desarrollaré los
elementos necesarios para activar, en el puesto del solicitante, el software que
genere a través de su navegador web, un par de claves, publica y privada, que
permitira firmar e identificarse, asi como proteger la seguridad de sus
comunicaciones a través de mecanismos de cifrado.

Las claves privadas seran utilizadas bajo el control del software de navegacién web
del que disponga el propio usuario, enviando todas las claves publicas a la FNMT-
RCM con el fin de integrarlas en un certificado.
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Las claves privadas de firma, permaneceran siempre bajo el control exclusivo de su
titular, y guardadas en el soporte correspondiente, no guarddndose copia de ellas por
la FNMT-RCM.

La FNMT-RCM garantizara que el usuario, Titular del certificado, puede tener el
control exclusivo de las claves privadas correspondientes a las claves publicas que
se consignan en el certificado, mediante la obtencién de las pruebas de posesion
oportunas, a través de la adjudicacion del numero de identificacion unico.

Archivo de las claves publicas

Las claves publicas de los usuarios permaneceran archivadas, por si fuera necesario
su recuperacion, en archivos seguros, tanto fisica como ldgicamente, durante un
periodo no menor de 15 afios.

Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados y son de uso
personal e intransferible.

Las claves publicas son exclusivas para los Titulares de los certificados,
independientemente del soporte fisico donde estén almacenadas y protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacién uno a uno entre la clave publica de un /ﬁ
usuario y su certificado de clave publica, no previéndose utilizar distintos
certificados para una misma clave. Es por esto que las claves se renovardn con los
certificados cuando dicha renovacion esté contemplada en la normativa especifica
aplicable.
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REGISTRO DE USUARIOS

Registro de usuarios

El registro de usuarios es el procedimiento a través del cual se identifica al
solicitante de un certificado electrénico, se comprueba su personalidad y se constata
su efectiva voluntad de que le sea emitido el “Certificado Basico” o “Titulo de
Usuario” por la FNMT-RCM.

Este registro podra ser realizado por la propia FNMT-RCM o cualquier otra
Administracién publica y, en su caso, por las demas personas, entidades o
corporaciones habilitadas a tal efecto por las normas que resulten de aplicacion. En
todo caso el registro se llevara a cabo segun lo dispuesto por la FNMT-RCM, al
objeto de que este registro se realice de acuerdo con lo establecido por la normativa
especifica aplicable y homogéneo en todos los casos. De igual manera serd la
FNMT-RCM, quien defina y aporte los medios necesarios para la realizacion de este
registro.

En el caso de que el registro lo realizara una Administracién Publica, distinta de la
FNMT-RCM, la persona que se encargue de la actividad de registro ha de ser
personal al servicio de la Administracion Pablica. En estos casos la FNMT-RCM,
dara soporte a la implantacién de las distintas oficinas de registro que se establezcan
cuando fuere necesario, en los siguientes términos:

a) Aportacién de la aplicacion informatica de registro

b) Aportacion de la documentacién relativa a la instalacion y manejo de la
aplicacién, asi como toda aquella referente a los procedimientos y normas sobre €l
registro.

¢) Registro y formacién de los encargados del registro, lo que supone la emision de
un certificado emitido por la FNMT-RCM para cada encargado del registro, que
permita garantizar la seguridad de las comunicaciones con la FNMT-RCM,
incluyendo la firma electrénica de las solicitudes de registro.
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Identificacion de los solicitantes de los certificados, comprobacion de su
personalidad v constatacion de su voluntad.-

La identificacién de los solicitantes de los certificados en las oficinas de registro y la
comprobacion de su personalidad se hara mediante la exhibicion del Documento
Nacional de Identidad, Pasaporte u otros medios admitidos en derecho.

En el acto de registro, el personal encargado de las oficinas de acreditacion constata-
ra que el solicitante tiene la voluntad de solicitar que le sea emitido un certificado
electronico por la FNMT-RCM y que éste retine los requisitos exigidos por el orde-
namiento juridico.

En caso de que solicite un certificado de persona juridica, serd de aplicacion el pro-
cedimiento de verificacién de la identidad del solicitante y de comprobacion de los
datos de constitucion de la persona juridica y de la suficiencia, extension y vigencia
de las facultades de representacion del solicitante que se establece en el articulo 13
de la Ley 59/2003, de 19 de diciembre. El detalle del procedimiento figura en la De-
claracién de Practicas de Certificacion: http://www.cert.fomt.es/dpcs

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para formalizar
el procedimiento de registro en la oficina de acreditacion. No obstante, seran validas
y se darad el curso correspondiente a las solicitudes de emisiéon de certificados
electrénicos cumplimentadas segun el modelo trascrito en el Anexo III de la
presente Encomienda siempre que la firma del interesado haya sido legitimada
notarialmente en los términos sefialados en el referido modelo.

Necesidad de confirmar la identidad de los componentes por la FNMT-RCM

Si se trata de solicitudes relativas a certificados electrénicos a descargar en un ser-
vidor u otro componente, la FNMT-RCM requeriré la aportacion de la documenta-
cién necesaria que le acredite como responsable de dicho componente y, en su caso,
la propiedad del nombre del dominio o direccion IP. (Certificado de componente no
es un certificado reconocido ni se recoge en la legislacioén espafiola)

Incorporacion de la direccion de correo electronico del titular al certificado

No es preceptiva la incorporacidn de la direccion de correo electrénico del titular ¢
certificado si bien se hara constar en él en el caso en que el titular aporte dicha
direccién en el momento del registro.
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Esta incorporacion se realizar a los efectos de que el certificado pueda soportar el
protocolo S/MIME en ¢l caso de que la aplicaciéon utilizada por el usuario asi lo
requiera.

Cuando la direccion del correo electrénico del titular del certificado conste en una
de las extensiones del propio certificado, ni la FNMT-RCM, como firmante y
responsable del mismo, ni el Instituto Nacional de Estadistica como encargado del
registro de usuarios responden de que esta direccion esté vinculada con el titular del
certificado.

Obtenciéon del “Certificado Basico” o “Titulo de usuario”

Para la obtencion de este certificado, asi como para su revocacioén o suspension, el
solicitante debera observar las normas y procedimientos desarrollados a tal fin por la
FNMT-RCM de conformidad con la normativa vigente aplicable.

EMISION, REVOCACION Y ARCHIVO DE CERTIFICADOS DE CLAVE PUBLICA

Emision de los certificados

La emision de certificados supone la generacién de documentos electrénicos que
acreditan la identidad u otras propiedades del usuario y su correspondencia con la
clave publica asociada; del mismo modo, la emisién de los certificados implica su
posterior envio al directorio de manera que sea accesible por todas las personas
interesadas en hacer uso de sus claves publicas.

La emision de certificados por parte de la FNMT-RCM, sdlo puede realizarla ella
misma, no existiendo ninguna otra entidad u organismo con capacidad de emision
de estos certificados.

La FNMT-RCM, por medio de su firma electrénica, garantizara los certificados, asi
como la verificacidon de la identidad y cualesquiera otras circunstancias personales
de sus titulares. Por otro lado, y con el fin de evitar la manipulaciéon de la
informacién contenida en los certificados, la FNMT-RCM utilizard mecanismos
criptograficos para asegurar la autenticidad e integridad de dicho certificado.
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La FNMT - RCM, una vez emitido el certificado, lo publicar4d y mantendrad una
relacion de certificados emitidos durante todo el periodo de vida del mismo en un
servicio de acceso telematico, universal, en linea y siempre disponible..

La FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave publica del
certificado, en el momento de su emisidn.

b) Que la informacién incluida en el certificado se basa en la informacién
proporcionada por el usuario.

¢) Que no omite hechos conocidos que puedan afectar a la fiabilidad del certificado

Aceptacion de certificados

v Para que un certificado sea publicado por la FNMT-RCM, ésta comprobara
previamente:

a) Que el signatario es la persona identificada en el certificado
b) Que el signatario tiene un identificativo unico

¢) Que el signatario dispone de la clave privada

v’ El Instituto Nacional de Estadistica garantizard que, al solicitar un certificado
electrénico, su titular acepta que:

a) La clave privada con la que se genera la firma electrénica corresponde a la clave
publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.
¢) Toda la informacion entregada durante el registro por parte del titular es exacta.

d) El certificado sera usado exclusivamente para fines legales y autorizados y de
acuerdo con lo establecido por la FNMT-RCM.

e) El usuario final del certificado no es un Prestador de Servicios de Certificacion y
no utilizara su clave privada asociada a la clave publica que aparece en el certificado
para firmar otros certificados (u otros formatos de certificados de clave publica), o
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listados de certificados, como un Prestador de Servicios de Certificaciéon o de otra
manera.

v' El Instituto Nacional de Estadistica garantizard que, al solicitar un certificado
electronico, su titular asume las siguientes obligaciones sobre su clave privada:

a) A conservar su control.

b) A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
modificacion o uso no autorizado.

Al solicitar el certificado, el titular debera prestar su conformidad con los términos y
condiciones de su régimen y utilizacion.

Revocacion y suspension de certificados electronicos

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, dejara sin
efecto los certificados electronicos otorgados a los usuarios cuando concurra alguna
de las siguientes circunstancias:

a) Solicitud de revocacion del usuario, por la persona fisica o juridica
representada por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

¢) Fallecimiento o extincién de la personalidad del usuario o incapacidad
sobrevenida.

d) Finalizacién del plazo de vigencia del certificado.

e) Pérdida o inutilizacién por dafios en el soporte del certificado.
f) Utilizacion indebida por un tercero.
g) Inexactitudes graves en los datos aportados por el usuario para la obtencion

del certificado.

h) Cualquier otra prevista en la normativa vigente.
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La extincion de la eficacia de un certificado producira efectos desde la fecha en
que la Fébrica Nacional de Moneda y Timbre — Real Casa de la Moneda tuviera
conocimiento cierto de cualquiera de los hechos determinantes de la extincion
previstos en el apartado anterior y asi lo haga constar en su Registro de certificados.
En el supuesto de expiracidon del periodo de validez del certificado, la extincion
surtird efectos desde que termine el plazo de validez.

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda podra
suspender temporalmente la eficacia de los certificados si asi lo solicita el usuario o
lo ordena una autoridad judicial o administrativa, o cuando existan dudas
razonables, por parte de cualquier usuario publico, sobre la vigencia de los datos
declarados y su verificacion requiera la presencia fisica del interesado. En este caso,
la FNMT-RCM podra requerir, de forma motivada, su comparecencia ante la oficina
de acreditacion donde se realizd la actividad de identificacion previa a la obtencion
del certificado o, excepcionalmente, ante otra oficina de acreditacion al efecto de la
practica de las comprobaciones que procedan. El incumplimiento de este
requerimiento por un periodo de 10 dias podrd dar lugar a la revocacion del
certificado.

La suspension de los certificados surtird efectos en la forma prevista para la
extincién de su vigencia.

La extincion de la condicién de usuario publico se regira por lo dispuesto en la
presente Encomienda o lo que se determine, en su caso, por la normativa vigente o
por resolucidn judicial o administrativa.

Comunicacién y publicacion en el Registro de Certificados de circunstancias
determinantes de la suspension y extincion de la vigencia de un certificado ya
expedido.

La FNMT-RCM suministrar al Instituto Nacional de Estadistica los mecanismos
de la transmisién segura para el establecimiento de un servicio continuo € ininte-
rrumpido de comunicacién entre ambas a fin de que, por medios telematicos o a tra-
vés de un centro de atencién telefénica a usuarios, se ponga de inmediato en cono-
cimiento de la FNMT-RCM cualquier circunstancia de que tenga conocimiento y
que sea determinante para la suspension, revocacién o extincién de la vigencia de
los certificados ya expedidos, a fin de que se pueda dar publicidad de este hecho, de
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manera inmediata, en el directorio actualizado de certificados a que se refiere el ar-
ticulo 18 de la Ley 59/2003, de 19 de diciembre, de firma electronica.

La FNMT-RCM pondra a disposicion de los titulares de los certificados un centro
de atencién de usuarios que permitira resolver cualquier duda o incidencia relativa a
la validez o utilizacién de los certificados.

Ademias el citado centro de atencién a los usuarios permitira resolver cualquier duda
o incidencia relativa a la validez o utilizacion de los certificados.

El Instituto Nacional de Estadistica y la FNMT-RCM responderan de los dafios y
perjuicios causados por cualquier dilacién que les sea imputable en la comunicacién
y publicacion en el Registro de Certificados, respectivamente, de las circunstancias
de que tengan conocimiento y que sean determinantes de la suspension, revocacion
o extincién de un certificado expedido.

PUBLICACION DE CERTIFICADOS DE CLAVE PUBLICA Y REGISTRO
DE CERTIFICADOS

-Publicacion de certificados de clave publica

La FNMT-RCM publicara los certificados emitidos en un directorio seguro.

Cuando el certificado sea revocado, temporal o definitivamente, este sera publicado
en el Registro de certificados que incluird una lista de certificados revocados,
comprensiva de los certificados expedidos por la FNMT-RCM cuya vigencia se ha
extinguido o suspendido al menos hasta un afio después de su fecha de caducidad.
Esta publicacion puede ser:

a) Publicacion directa por parte de la FNMT-RCM.- Esta operacion la realiza la
FNMT-RCM a través de la publicacién en un directorio propio en que ofrece acceso
a:

e Listas de certificados revocados

La actualizacién en el directorio seguro de los certificados se hard de la siguiente
forma:

e Los certificados revocados, en el momento de producir efectos la revocacion.
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La actualizacién en el directorio seguro de las listas de revocacion se realizard
de forma continuada.

La consulta de este directorio se realizard en linea, por acceso directo del usuario.
Este servicio permite la disponibilidad continua y la integridad de la informacién
almacenada en el directorio.

Tanto los certificados como las listas de revocacién seran firmadas con la clave
privada de firma de la FNMT-RCM.

b) Publicacion en directorios externos.- La FNMT-RCM podrd publicar
externamente, en directorios publicos ofrecidos por otras entidades u Organismos,
mediante replicacién periédica o en linea, tanto certificados como listas de
certificados revocados. Estas listas, al igual que las publicadas internamente, iran
firmadas con la clave privada de firma de la FNMT-RCM.

Frecuencia de la publicacion en directorios externos

La publicacién en directorios externos a la FNMT-RCM podrad ser realizada
periddicamente o en linea, en funciéon de los requerimientos de la entidad u
Organismo que ofrezca el directorio.

Control de acceso

En la publicacion directa por parte de la FNMT-RCM, el acceso al directorio se
realizara en funcidn del tipo de usuario, de forma que:

a) Los 6rganos de la Administracion General del Estado, asi como los organismos
publicos vinculados o dependientes de ella, tendran acceso a todos los certificados
sin ninguna restriccién en cuanto a la informacién contenida en el directorio. El
acceso se realizard con autenticacion previa. Este acceso estard restringido a sélo
lectura y busqueda, pudiendo utilizar como clave de busqueda cualquier
informacion contenida en una entrada de un usuario.

b) Las Comunidades Auténomas, las Entidades Locales, asi como los Organismos
Publicos vinculados o dependientes de ellas, tendran igualmente acceso a todos los
certificados sin ninguna restriccién en cuanto a la informacién contenida en el
directorio. El acceso se realizard con autenticaciéon previa. Este acceso estara
restringido a so6lo lectura y busqueda, pudiendo utilizar como clave de busqueda
cualquier informacién contenida en una entrada de un usuario.
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¢) Los operadores y administradores de la infraestructura y los médulos internos,
tendran acceso a toda la informacion existente en el directorio, pudiendo realizar
todo tipo de operaciones en funcién del perfil definido previamente por el Plan de
Seguridad Integral. Este acceso se realizara con autenticacion previa.

d) El resto de los usuarios, tendran el acceso restringido a su propio certificado, y a
los de los érganos de la Administracion General del Estado, y organismos publicos
vinculados o dependientes de ella, y a los de las Comunidades Auténomas, las
entidades locales y las entidades de Derecho publico vinculadas a ellas. El acceso
serd solamente de lectura, no pudiendo realizar operaciones para afiadir, borrar,
modificar o hacer listados de entrada en el directorio.

En cuanto a las listas de revocacién, tanto las publicadas interna como
externamente, el acceso sera publico y universal, para verificar este hecho.

REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrara todos aquellos eventos relacionados con sus servicios
que puedan ser relevantes con el fin de verificar que todos los procedimientos
internos necesarios para el desarrollo de la actividad se desarrollan de acuerdo a la
normativa legal aplicable y a lo establecido en el Plan de Seguridad Interna, y
permitan detectar las causas de una anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una
auditoria interna o externa.

Frecuencia y periodo de archivo de un registro de un evento

La frecuencia de realizacion de las operaciones de registro dependerd de la
importancia y caracteristicas de los eventos registrados (bien sea para salvaguardar
la seguridad del sistema o de los procedimientos), garantizando siempre la
conservacion de todos los datos relevantes para la verificacidn del correcto
funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro dependera
asimismo de la importancia de los eventos registrados.
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Archivo de un registro de eventos

La FNMT-RCM realizard una grabacién segura y constante de todos los eventos
relevantes desde el punto de vista de la seguridad y auditoria (operaciones
realizadas) que vaya realizando, con el fin de reducir los riesgos de vulneracion,
mitigar cualquier dafio que se produjera por una violacién de la seguridad y detectar
posibles ataques.

Este archivo estid provisto de un alto nivel de integridad, confidencialidad y
disponibilidad para evitar intentos de manipulaciéon de los certificados y eventos
almacenados.

La FNMT-RCM mantendrd archivados todos los eventos registrados mas
importantes, manteniendo su accesibilidad, durante un periodo nunca inferior a 15

anos.

En el caso del archivo histérico de los certificados, éstos permaneceran archivados
durante al menos 15 afios.

Datos relevantes que seran registrados

Seran registrados los siguientes eventos relevantes:

a) La emisién y revocacion y demas eventos relevantes relacionados con los
certificados.

b) Todas las operaciones referentes a la firma de los certificados por la FNMT-
RCM.

¢)Las firmas y demés eventos relevantes relacionados con las Listas de
Certificados Revocados.

d) Todas las operaciones de acceso al archivo de certificados.
e) Eventos relevantes de la generacién de claves.
f) Todas las operaciones del servicio de archivo de claves y del acceso al archivo

de claves propias expiradas.
g) Todas las operaciones relacionadas con la recuperacion de claves.
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Las funciones de administracion y operacion de los sistemas de archivado y
auditoria de eventos seran siempre encomendadas a personal especializado de la
FNMT-RCM.

Proteccion de un registro de actividad

Una vez registrada la actividad de los sistemas, los registros no podran ser
modificados, ni borrados, permaneciendo archivados en las condiciones originales
durante el periodo sefialado.

Este registro tendra sélo acceso de lectura, estando restringido a las personas
autorizadas por la FNMT-RCM.

La grabacion del registro, con el fin de que no pueda ser manipulado ningun dato, se
realizard automaticamente por un software especifico que a tal efecto la FNMT-
RCM estime oportuno.

El registro auditado, ademas de las medidas de seguridad establecidas en su
grabacién y posterior verificacion, estara protegido de cualquier contingencia,
modificacidn, pérdida y revelacion de sus datos durante su grabacidn en soportes
externos, cambio de este soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los registros
auditados.
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e CAPITULOII - SERVICIOS AVANZADOS
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1. Certificados para servidor o componente y firma de cédigo.

La FNMT-RCM emite certificados de componente genérico, de servidor y de firma de co-
digo, por lo que se hereda la confianza que representa la FNMT-RCM como Autoridad de
Certificacion instalada en los navegadores de Microsoft.

2.

Certificado de componente informatico genérico es aquel que se utiliza habitualmente
para establecer conexiones seguras entre componentes informaticos genéricos. Su uti-
lizacion le permitira garantizar la integridad y confidencialidad de las comunicaciones
de datos entre componentes o servicios.

Certificado de servidor es aquel que permite identificar un servidor web por su nom-
bre de dominio/IP.

Certificado de firma de cddigo este Certificado permite firmar programas y componen-
tes informéticos acreditando la identidad del autor y realizar de este modo distribucio-
nes seguras a traves de Internet.

Tarjetas criptograficas

La tarjeta criptografica FNMT posibilita el uso de los certificados emitidos por esta Enti-
dad y proporciona todas las funciones y caracteristicas de seguridad necesarias para imple-
mentar un sistema de autentificacion de usuario y soporte de confidencialidad.

Esta tarjeta multi-aplicacion constituye el lugar idoneo para almacenar el material cripto-
grafico asociado al usuario. Soporta las técnicas criptograficas mas avanzadas, como es el
caso del algoritmo de cifrado simétrico Triple-DES, el algoritmo de cifrado asimétrico
RSA con manejo de claves desde 1.024 a 2.176 bits, y la generacion de funciones unidirec-
cionales hash mediante el algoritmo SHA-1.
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e CAPITULO III - SERVICIOS AP (LEY 11/2007)

Servicio de Validacion del Certificado de 1a AC AP

Para comprobar la validez del certificado de la Autoridad de Certificacién de la AP, se ha
dispuesto dos mecanismos para la descarga de la CRL asociada a dicho certificado. Ambos,
se encuentran disponibles en el propio certificado de la AC, como CRLDistributionPoints y
son, por este orden:

- LDAP

Localizacién del servicio ldap para la descarga de la CRL de la AC RAIZ de la FNMT-
RCM:

ldap://1dapfnmt.cert.fnmt.es/CN=CRL,0U=AC RAIZ FNMT-RCM, O=FNMT-RCM,
C=ES ?authorityRevocationList ?base ?objectclass=cRLDistributionPoint

Este servicio ldap se prestara en su version 3, en modo binario, estando disponible en el
puerto estandar para el servicio 1dap (389), y sin requerir ningun tipo de autenticacion.

La prestacion del servicio sera de cardcter universal, gratuito, y sin control de acceso, te-
niendo unicamente la restriccion de poder descargarse una unica crl en cada conexion rea-
lizada que en este caso solo existe una CRL, la ARL.

El acceso a este servicio estard disponible a través e Internet asi como a través de la Red
SARA.

La CRL emitida para esta infraestructura tendré un periodo de validez de 3 meses y se pu-
blicara 10 dias antes de su caducidad y, en cualquier caso, siempre que se revoque algun
certificado emitido por la AC RAIZ de la FNMT-RCM.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones Ip para
las que se observe un uso indebido o abusivo de este servicio.

- HTTP

Localizacion del servicio http para la descarga de 1a CRL de la AC RAIZ de la FNMT-
RCM:

http://www.cert.fnmt.es/crls/ ARLFNMTRCM.crl
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La CRL emitida para esta infraestructura tendra un periodo de validez de 3 meses y se pu-
blicara 10 dias antes de su caducidad y, en cualquier caso, siempre que se revoque algun
certificado emitido por la AC RAIZ de la FNMT-RCM.

La prestacion del servicio serd de caracter universal, gratuito, y sin control de acceso, te-
niendo Uinicamente la restriccién de poder descargarse una unica ctl en cada conexion rea-
lizada.

El acceso a este servicio estard disponible a través e Internet asi como a través de la Red
SARA.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones IP para
las que se observe un uso indebido o abusivo de este servicio.

Servicio de Validacion de Certificados de Entidad Final para AP

El servicio de Validacion de Certificados para la infraestructura AP, se prestard mediante
los siguientes servicios:

e Servicio de descarga de CRLs de AC AP mediante protocolo LDAP.
e Servicio de descarga de CRLs de AC AP mediante protocolo http.

La disponibilidad de multiples servicios para la validacion de certificados, proporciona
compatibilidad total con las distintas necesidades de las aplicaciones en las que deberén in-
tegrarse los certificados de Entidad Final emitidos por la infraestructura del AP.

- Servicio de descarga de CRLs de AC AP mediante protocolo LDAP

Este servicio sera de carcter universal, anonimo, gratuito y si ningtin tipo de autenticacion,
de tal forma que cualquier cliente podra descargarse la CRL para poder validar un certifi-
cado de Entidad Final emitido por la AC AP.

Este servicio se prestara desde la siguiente URL en el puerto estandar 1dap 389:

ldap://1dapape.cert.fnmt.es/CN=CRLnnn,0U=AC APE, O=FNMT-RCM, C=ES ?certifica-
teRevocationList ?base ?objectclass=cRLDistributionPoint

Este punto de distribucién de CRLs, ir4 insertado en todos los certificados de Entidad Final
emitidos por la AC del AP, siendo en cada caso CRLnnn el nimero de CRL que le corres-
ponde a dicho certificado.

El acceso a este servicio estara disponible a través e Internet asi como a través de la Red
SARA.
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La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones Ip para
las que se observe un uso indebido o abusivo de este servicio.

- Servicio de descarga de CRLs de AC AP mediante protocolo HTTP.

Este servicio sera de caracter universal, anénimo, gratuito y si ningin tipo de autenticacidn,
de tal forma que cualquier cliente podré descargarse la CRL para poder validar un certifi-
cado de Entidad Final emitido por la AC AP.

Este servicio se prestara desde la siguiente URL en el puerto estandar http 80:

http://www.cert.fnmt.es/crlsape/CRLnnn.crl

Este punto de distribucién de CRLs, ira insertado en todos los certificados de Entidad Final
emitidos por la AC del AP, siendo en cada caso CRLnnn el numero de CRL que le corres-
ponde a dicho certificado al igual que el anteriormente descrito.

El acceso a este servicio estard disponible a través de Internet asi como a través de la Red
SARA.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones Ip para
las que se observe un uso indebido o abusivo de este servicio.
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Servicio Autoridad de Fechado Digital (TSA) para AP
El servicio de Sellado de Tiempo, se prestara a través de la URL

https://apuseg.cert.fnmt.es/TimeStampAPE

El usuario del servicio de sellado de tiempo debe ser poseedor de un certificado emitido
por la Autoridad de Certificacion de esta FNMT y que debera ser solicitado por el usuario o
parte autorizada.

Este servicio es una Autoridad de Fechado Digital compatible con IETF RFC 3161, y las
peticiones realizadas serdn del tipo “application/timestamp-query” utilizando método
POST.

La referencia temporal utilizada como fuente de tiempo de dicha Autoridad de Fechado
Digital, se basa en el Sistema de Sincronismo Real Observatorio de la Armada instalado en
el CPD de la Fébrica Nacional de Moneda. Este sistema tiene como objetivo proporcionar
una fuente de referencia temporal trazable a la escala de tiempo UTC (ROA).

Las respuestas de la Autoridad de Fechado Digital, del tipo “application/timestamp-reply”,
iran firmadas con un certificado emitido por la infraestructura AP, con un tamafio de claves
RSA de 2048 y algoritmo de firma SHA-256.

El certificado de firma de las respuestas de la Autoridad de Fechado Digital podra validarse
mediante cualquiera de los métodos expuestos en el apartado anterior.

El servicio esta basado en el “appliance” Time Stamp Server de la empresa nCipher.
El acceso a este servicio sera universal y dispondra de visibilidad a través de Internet asi
como a través de la Red SARA con la tnica restriccion comentada del control de direccion

IP.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones Ip para
las que se observe un uso indebido o abusivo de este servicio.
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CERTIFICADO DE FIRMA ELECTRONICA DEL PERSONAL AL SERVICIO DE
LAS ADMINISTRACIONES PUBLICAS

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos y demas
legislacion aplicable, limitandose a crear una infraestructura técnica a disposicion de la
Administracién, Organismo o Entidad publica titular correspondiente. Asimismo, todas
aquellas circunstancias y requisitos referentes a los usuarios, por la propia naturaleza de los
certificados de empleado publico, seran controlados, exclusivamente, por la Administra-
cién, informando a la FNMT-RCM de su alteracién o modificacion; todo ello, a través de
las Oficinas de Registro habilitadas por las Administraciones, Organismos y Entidades pu-
blicas.

La infraestructura de servicios de certificacion y firma electronica de la FNMT-RCM per-
mite diferentes usos y funcionalidades:

1) Uso principal. El uso principal del certificado de empleado ptblico es la identificacion
electronica y autenticacion conjunta de la Administracién, Organismo o Entidad publica
actuante en el ejercicio de sus competencias y de la identidad, cargo o empleo del personal
a su servicio.

Este certificado es la certificacién electronica emitida por la FNMT-RCM que vincula al
Firmante con unos Datos de verificacién de Firma y confirma, de forma conjunta:

e la identidad del Firmante y custodio de las Claves (personal al servicio de las Ad-
ministraciones Publicas que realiza firmas electronicas utilizando el Certificado en
nombre de la Administracién actuante), nimero de identificacién personal, cargo,
puesto de trabajo y/o condicidn de autorizado y,

e al Suscriptor del Certificado, que es el 6rgano, organismo o entidad de la Adminis-
tracién Publica, bien sea ésta General, autonémica, local o institucional, donde ejer-
ce sus competencias, presta sus servicios, o desarrolla su actividad.

2) Otros usos. Este certificado podra ser utilizado por el personal (firmante/custodio) para
actuaciones funcionariales, administrativas o laborales, relacionadas con los diferentes de-
rechos y obligaciones del personal al servicio de las Administraciones Publicas en el 4mbi-
to de su Administracion, Organismo o Entidad publica de dependencia o, en su caso, con
el resto del Sector Publico.

3) Uso no autorizado, El personal usuario no esta autorizado para utilizar estos certificados
para usos distintos a los establecidos en los apartados 1) y 2) anteriores.

4) Marco legislativo. El uso del certificado de empleado piblico se realizara en el ambito
de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos y de conformidad con las competencias de la Administracién, Organismo o Enti-
dad publica actuante y de las facultades conferidas a su personal (independientemente de su
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condicién: funcionarial, laboral, estatutaria, etc.) en virtud de su nombramiento, designa-
¢i6n, contrato o instrumento juridico que regule su relacion con tales Administraciones.

El perfil del certificado es el descrito en las declaraciones de practicas de certificacion don-
de figura en soporte tarjeta criptografica y en soporte software.

SELLO ELECTRONICO DE LAS ADMINISTRACIONES PUBLICAS

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos y demas
legislacion aplicable, limitandose a crear una infraestructura técnica a disposicion de los
usuarios y custodios de la Administracion, Organismo o Entidad publica titular del certifi-
cado, propietario o responsable de la unidad administrativa y del componente informatico
correspondiente. Asimismo, todas aquellas circunstancias y requisitos referentes a los usua-
rios y custodios, por la propia naturaleza de los certificados de Sello electronico de las
AAPP., serdn controlados, exclusivamente, por la Administracion, informando a la
FNMT-RCM de su alteracién o modificacion; todo ello, a través a través de las Oficinas de
Registro habilitadas por las Administraciones, Organismos y Entidades publicas.

La infraestructura de servicios de certificacion y firma electronica de la FNMT-RCM per-
mite diferentes usos y funcionalidades:

1) Uso principal. El uso principal del Certificado para la actuacion administrativa automa-
tizada” con el concepto de sello electronico, es vincular unos Datos de verificacion de
Firma a:

e los datos identificativos y de autenticacion de determinada Administracion, orga-
nismo o entidad y sus respectivas unidades organizativas (unidad que se realiza la
actuacion administrativa automatizada: area, seccion, departamento y

e la persona fisica responsable de la correspondiente Oficina de Registro y/o repre-
sentante de la Administracion, organismo o entidad Suscriptora del Certificado y,
en su caso, el personal en quien se delegue a efectos de la actuacion administrativa
automatizada.

2) Uso no autorizado. El usuario y/o custodio no esta autorizado para utilizar estos certifi-
cados para usos distintos a los establecidos en el apartado 1) anterior.

3) Marco legislativo. El uso del certificado de Sello electronico de las AA.PP. se realizara
en el &mbito de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los Servicios Publicos y de conformidad con las competencias de la unidad perteneciente a
la Administracion, Organismo o Entidad publica titular de la misma y de la infraestructura
que alberga el certificado de Sello electronico de las AA.PP.

El perfil del certificado es el descrito en las declaraciones de précticas de certificacion.
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SEDES ELECTRONICAS DE LAS ADMINISTRACIONES ELECTRONICAS

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos y demas
legislacion aplicable, limitandose a crear una infraestructura técnica a disposicion de los
usuarios y custodios de la Administracion, Organismo o Entidad publica titular de la Sede
electronica correspondiente. Asimismo, todas aquellas circunstancias y requisitos
referentes a los usuarios y custodios, por la propia naturaleza de los certificados para la
identificacion de Sedes electrénicas, serdn controlados, exclusivamente, por la
Administracién, informando a la FNMT-RCM de su alteracién o modificacion; todo ello, a
través a través de las Oficinas de Registro habilitadas por las Administraciones,
Organismos y Entidades publicas.

La infraestructura de servicios de certificacion y firma electrénica de la FNMT-RCM per-
mite diferentes usos y funcionalidades:

1) Uso principal. El uso principal del certificado es la identificacion de Sedes electronicas y
establecimiento de comunicaciones seguras con dichas Sedes. Los certificados para la iden-
tificacion de Sedes electronicas son aquellos certificados expedidos por la FNMT-RCM y
que vinculan unos Datos de verificacion de Firma a los datos identificativos de una sede
electrénica en la que existe una persona fisica que actua como firmante o custodio de la
clave y el Suscriptor del Certificado que es la administracién, organismo o entidad publica
a la que pertenece y que es titular de la direccién electronica y dominio a través de la que se
accede a la sede electrénica. Esta persona fisica es la que tiene el control sobre dicho Certi-
ficado y los Datos de creacion y verificacion de firma y es responsable de su custodia de
forma diligente.2) Uso no autorizado. El usuario y/o custodio no estd autorizado para utili-
zar estos certificados para usos distintos a los establecidos en el apartado 1) anterior.

3) Marco legislativo. El uso del certificado para la identificacion de Sedes electrdnicas, se
realizara en el ambito de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciu-
dadanos a los Servicios Publicos y de conformidad con las competencias de 1a Administra-
¢i6n, Organismo o Entidad publica titular del dominio y de la infraestructura que alberga la
Sede electronica.

El perfil del certificado es el descrito en las declaraciones de préacticas de certificacion
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Nota sobre prestacion de los servicios:

Los servicios contemplados en el presente Anexo I, que preste la Fabrica Nacional de
Moneda y Timbre — Real Casa de la Moneda, se realizaran de conformidad con lo es-
tablecido en la legislacién aplicable a los mismos y los acuerdos, encomiendas, conve-
nios o contratos que suscriba la FNMT-RCM con las diferentes administraciones pi-
blicas o con personas o entidades privadas.
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ANEXO II

Tarifas y Plan de Implantacién
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1. Precio anual de los servicios

Se establece un precio fijo, de ochenta y dos mil ochocientos sesenta y tres euros anuales
(82.863,00 €/afio). A esta cantidad se le afiadira el IVA legalmente establecido.

2.Soporte Técnico

El coste del soporte técnico realizado por parte de personal de la FNMT-RCM seréd de
122,64 Euros/hora.

En el caso en que el soporte técnico se preste en las instalaciones del conviniente, a la tarifa
anterior le seran afiadidos los gastos derivados de la estancia fijados en 204,38 Euros/dia
por persona, mas los derivados del desplazamiento y pernocta.

3. Condiciones

A todas las cantidades expuestas en este capitulo I se les afiadird el IVA legalmente esta-
blecido.
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1. Certificados para servidor o componente y firma de codigo.

El precio anual de los servicios esenciales establecido en el apartado 1. del Capitulo I del
presente Anexo de Precios incluye 35 certificados de servidor, componente o firma de c6-
digo.

El precio de los certificados adicionales sera de 379,00 Euros por cada afio de certificado
de servidor o componente.

2. Tarjetas criptograficas

En el caso de que el certificado solicitado, requiera que el soporte del mismo sea una tarjeta
criptografica, el coste de las mismas sera de 15,88 euros por cada una de ellas. Este coste
podra variar dependiendo de las caracteristicas de las mismas y el nimero de ellas solicita-
do. El coste estimado contempla el plastico con su formato estandar y definido por la
FNMT-RCM, la personalizacion de la misma y su envio al titular del certificado. Para estas
variaciones de formato o cantidad consultar la siguiente tabla.

A partir de 1.000 unidades se pueden solicitar variaciones sobre el modelo original disefia-
do por la FNMT-RCM. Para estas variaciones de formato o cantidad consultar la siguiente
tabla.

PRECIOS TARJETA CRIPTOGRAFICA FNMT-RCM

ANO 2.013
Tarjeta
CANTIDAD T‘;I;JSEET N Pinc;nCD SOBRECOST |TARJETA| TARJETA PAI;VEEL
Y D | E MIFARE 4+4 |GENERICA| D%
dual
100 10,52 11,47 220€ | 11,02 | e
300 10,01 10,96 1.62€ | - 10,52 | ——
500 9,16 10,11 1,50€ | oo 1034 | —
1.000 6,02 6,97 1,40€ 10,17 7,60 0,07
2.000 564 6,59 1,40€ 7,85 6,40 0,04
3.000 542 6,37 1,40€ 6,90 | s 0,03 |
5.000 4,30 575 1,40€ 5,63 0,03
10.000 4,62 5,57 1,40 € 508 | o 0,03
15.000 4,35 530 1,40 € 462 | e 0,03
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25.000 4,26 5,21 1,40 € 4,43 | e 0,03
50.000 3,98 4,93 1,40 € 4,08 | eeeee- 0,03
100.000 3,95 4,90 1,40 € 4,01 | e 0,03

e Precios unitarios en euros.

e La columna Tarjeta Base incluye tarjeta blanca laminada, con banda magnética HICO
y chip 80 KB preparada para la carga de certificados.

e La columna Tarjeta con PIN y Cédigo de Desbloqueo individual, corresponde a tar-
jeta base, incluyendo carrier genérico de FNMT-RCM y sobre blanco, cuyo incremento
es de 0,95 euros por unidad.

e La columna Sobrecoste Mifare, corresponde al incremento por incluir chip Mifare de
1 KB y que habria que sumar a la columna que corresponda.

e La columna Tarjeta 4+4 incluye los mismos elementos de la Tarjeta Base pero con
impresion en cuatricromia en anverso y reverso.

e La columna Tarjeta Genérica incluye tarjeta impresa con la imagen genérica de la
FNMT-RCM, banda magnética HICO y chip 80 KB preparada para la carga de certifi-
cados.

e Sila tarjeta lleva panel de firma, se sumara la columna Panel de firma.

Si la tarjeta incluye Holograma Ceres, ¢l precio se incrementara en 0,50 euros por
unidad.

o Siun pedido estuviese entre dos cantidades, siempre se aplicara el precio de la cantidad
inmediatamente inferior.

e Transporte e impuestos no incluidos.

3. Condiciones

A todas las cantidades expuestas en el presente capitulo II se les afiadird el IVA legalmente
establecido.

/
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1. Certificados de sede electronica y de sello electronico para actuaciones
automatizadas para los servicios del Ambito de la Ley 11/2007

El precio anual de los servicios del 4mbito de la Ley 11/2007 establecido en el apartado 1.
del cap I del presente Anexo IV de Precios incluye 1 certificado de sede y 3 certificados de
sello.

El precio de los certificados adicionales tanto de sede electrénica como de sello electronico
sera de 900,00 euros por cada unidad y afio de certificado.

2. Servicio de autoridad de fechado digital (TSA) para AP

El precio anual de los servicios del &mbito de la Ley 11/2007 establecido en el apartado 1.
del cap. I del presente Anexo IV de Precios incluye el servicio de autoridad de fechado
digital (TSA) para AP, junto con un certificado de firma electronica necesario para la
suscripcion de las peticiones de sellados. La FNMT-RCM no aceptara certificados de firma
electronica de Prestadores de Servicios de Certificacion no reconocidos por la propia
FNMT-RCM para este fin.

3. Condiciones

A todas las cantidades expuestas en el presente capitulo III se les afiadird el IVA legalmen-
te establecido.
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Plan de Implantacion (Tentativo)

Entrega de documentacion y productos

Aportacion de manuales de uso e instalacion de los productos.

Aportacién del software y documentacién técnica, incluyendo ejemplos de aplica-
cion.

Aportacion del software de verificacion de listas de revocacion.

Aportacion del software de firma.

Acreditacion de encargados de acreditar

Relacién de oficinas de acreditacion, incluyendo su denominacion y direccion pos-
tal completa y direccion IP.

Relacion del nimero de puestos por oficina de acreditacion.

Seleccion de los encargados de acreditar.

Relacién de encargados de acreditar por puesto, incluyendo su nombre y apellidos,
NIF, y direccion postal completa.

Calendario de implantacion de las oficinas de acreditacion.

Formacién de los encargados de acreditar.

Acreditacién de encargados de acreditar, entrega de tarjetas, equipo logico (softwa-
re), lectores y manuales.

Constitucién de las oficinas y comienzo de la acreditacién de usuarios.

Implantacién de aplicativos

Aportacién de la documentacion necesaria para la emision de los certificados de
servidor o componente y las claves a firmar.

Emisién de certificados de firma de c6digo y de servidor o componente necesarios,
Definicion de los servicios a prestar.

Calendario de puesta en marcha de las aplicaciones.

Soporte técnico a la implantacion por 1a FNMT.

Evaluacion de la conformidad de cumplimiento del punto 1.2 relativa a extension
de los servicios.

Comunicacion a los usuarios de los nuevos servicios.

Envié de correo electrénico, comunicando los nuevos servicios disponibles, a los
usuarios activos con direccion de correo electronico

Redaccion conjunta de nota de prensa y envio a los medios

Publicacion de servicios en el apartado de Colaboraciones del web de la FNMT.
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