ENCOMIENDA DE GESTION DEL INSTITUTO NACIONAL DE ESTADISTICA A
TRAGSATEC PARA “MEJORA DE RENDIMIENTO Y FUNCIONALIDADES DE LA
CARTOGRAFIA EN DISPOSITIVOS PORTATILES”.

Don Gregorio lzquierdo Llanes, con DNI: 05271694W, interviene en nombre vy
representacién del INSTITUTO NACIONAL DE ESTADISTICA CIF: Q2826039F, en su
condicion de Presidente, cargo para el que fue nombrado mediante el Real Decreto
2061/2011, de 30 de diciembre, en ejercicio de las competencias atribuidas por la Ley
12/1989, de 9 de mayo, de la Funcién Estadistica Publica

EXPONE

PRIMERO.-Que el Texto Refundido de la Ley de Contratos del Sector Publico (TRLCSP),
aprobado por el Real Decreto Legislativo 3/2011, de 14 de noviembre, en sus articulos
4.1. n) y 24.6, regula el régimen de las encomiendas de gestion por medios propios y
servicios técnicos de la Administracion General del Estado.

En la Disposicién Adicional 252 del TRLCSP, y en el Real Decreto 1072/2010 de 20 de
agosto, de desarrollo del Régimen Juridico de la Empresa de Transformaciéon Agraria,
Sociedad Anonima (TRAGSA), y de sus filiales, se establece que TRAGSA y sus filiales
integradas en el grupo, tienen la consideracién de medios propios instrumentales y
servicios técnicos de la Administracion General del Estado, las Comunidades Auténomas
y los poderes adjudicadores dependientes de ellas.

Ademaés, se establece que la relacién de las sociedades del grupo TRAGSA con los
poderes adjudicadores de los que son medio propio instrumental y servicios técnicos
tienen naturaleza instrumental y no contractual, articulandose a través de encomiendas
de gestion de las previstas en el articulo 24.6 del TRLCSP, por lo que, a todos los efectos,
son de caracter interno, dependiente y subordinado.

En el parrafo 3 del apartado 2 de la Disposicion Adicional 252 del TRLCSP, asi como en el
articulo 4.4 del Real Decreto 1072/2010, se establece que la comunicaciéon efectuada por
uno de los poderes adjudicadores encargando una actuacion a alguna de las sociedades
del grupo supondra la orden para iniciarla.

A su vez en el punto 4 de la citada Disposicion Adicional y en su apartado i), se sefnala
que las sociedades del grupo TRAGSA, realizaran tareas o actividades complementarias



o accesorias a las citadas en los puntos anteriores por encargo de los poderes
adjudicadores de los que son medio propio instrumental.

Que entre las funciones que las sociedades del grupo TRAGSA, prestaran por encargo de
los poderes adjudicadores de los que son medio propio instrumental, en el referido
TRLCSP y en el R.D. 1072/2010 se hace referencia, entre otras, a:

* la realizacion de actuaciones necesarias para el mejor uso y gestién de los
recursos naturales, y para la mejora de los servicios y recursos publicos.

» También estardn obligadas a satisfacer las necesidades de los poderes
adjudicadores de los que son medios propios instrumentales en la conservacién
de sus objetivos de interés publico mediante la realizacion, por encargo de los
mismos, de la planificacién, organizacion, investigacién, desarrollo, innovacion,
gestion, administracion y supervisidon de cualquier tipo de asistencias y servicios
técnicos en los ambitos de su actuacién, o mediante la adaptacion y aplicacion de
la experiencia y conocimientos desarrollados en dichos ambitos a otros sectores
de la actividad administrativa.

* El importe de las obras, trabajos, proyectos, estudios y suministros realizados por
medio del grupo TRAGSA se determinara aplicando a las unidades ejecutadas las
tarifas correspondientes. Dichas tarifas se calculan de manera que representen los
costes reales de realizacion y su aplicaciéon a las unidades producidas servira de
justificante de inversién o de los servicios realizados (apartado 7 disposicién
adicional vigésimo quinta del TRLCSP) y articulo 3 del R.D. 1072/2010 del régimen
de Tragsa (B.O.E. n® 218, 08/09/2010).

SEGUNDO.- Que el grupo TRAGSA es medio propio de la Administracion General del
Estado y de los poderes adjudicadores dependientes de ella, y por lo tanto del Instituto
Nacional de Estadistica, de acuerdo con lo dispuesto en el apartado 2 de la disposicion
adicional vigésimo quinta del TRLCSP.

TERCERO.- La validacion de concordancia entre viales y callejero del INE y las unidades
poblacionales es un objetivo importante para el INE.

El Instituto Nacional de Estadistica (en adelante INE), viene haciendo uso desde hace
varios afos de las tecnologias basadas en Sistemas de Informacion Geografica (en
adelante SIG) como parte de sus herramientas de gestion y analisis de informacién. En
los dltimos afos se ha desarrollado un esfuerzo notable para la unificaciéon de los
repositorios de informacion geoespacial, asi como de las aplicaciones que utilizan estas
informaciones y por ello se ha desarrollado una primera version de lo que serd la
Infraestructura de Datos Espaciales del INE (IDE_INE), que inicialmente se ha decidido
estuviera operativa exclusivamente al usuario interno de la organizacion.

La estrategia disefiada ha sido disponer en los servidores centralizados de un conjunto
de informaciones geoespaciales que permitan el desarrollo basico de un visor
corporativo y que igualmente soporten las aplicaciones esenciales de la propia
institucion: edicion de unidades estadisticas (inicialmente secciones censales, pero
prevista para otras) y consulta y mantenimiento de colegios electorales. En paralelo con
esta informacién centralizada se dispone de acceso a los servicios de mapas
interoperables (WMS) que son un excelente complemento a los problemas que plantea
el contraste de las informaciones o la actualizacién de las mismas.



Sin embargo un aspecto esencial para un adecuado aprovechamiento de la informacién
geoespacial y para el ahorro de esfuerzos y costos en los procesos de produccién
estadistica es el uso de dichas herramientas en los trabajos de campo. El uso de
cartografia y datos espaciales permite al equipo de campo un aprovechamiento integro
de las informaciones geoespaciales disponibles, con ahorro de tiempos e incidencias.
También permite aprovechar los resultados del trabajo de campo vy captar
adecuadamente las incidencias que puedan mejorarlo, asi como mejorar las
informaciones disponibles sobre seccionado, viales o0 aproximaciones postales.
Finalmente es posible una mejor planificaciéon de los trabajos, de reparto de cargas en
funcién de rutas 6ptimas, de validacion de la consistencia de informaciones y de mejora
de calidad de los resultados. Por todo ello la implantacién de la cartografia y datos
espaciales digitalizados en los dispositivos portatiles para trabajo de recogida de
informacioén es un objetivo importante para el INE.

Adicionalmente la falta de precision y la inexistencia de limites digitalizados de estas
unidades estadisticas, asi como su coherencia con el callejero suponen un grave
inconveniente tanto en las tareas de produccion como en las de difusidon de informacion
estadistica para estos ambitos de contornos desconocidos. Adicionalmente es un gran
perjuicio para el tratamiento de todas las variables territoriales de los grandes ficheros
que maneja el INE: Padrén de Habitantes, Censo Electoral, DIRCE y otros grandes
repertorios.

CUARTO.- TRAGSA y sus filiales son medio propio de la Administracién en los términos
de la disposicién adicional vigésima quinta del TRLCSP. Contrastada la capacidad del
Grupo TRAGSA, y en especial de su filial TECNOLOGIAS Y SERVICIOS AGRARIOS, S.A.
(TRAGSATEC) para la realizacion de estos trabajos, por razones de eficacia, se considera
que TRAGSATEC es el instrumento idéneo con el que cuenta el Instituto Nacional de
Estadistica para llevar a cabo las actuaciones expuestas en los apartados tercero a sexto
de la exposicion.

Por todo lo expuesto, RESUELVO encargar a TRAGSA la ejecucion de la presente
encomienda de gestion, que se regira por las siguientes

CLAUSULAS

PRIMERA.- OBJETO DE LA ENCOMIENDA

Por medio de la presente Encomienda el INSTITUTO NACIONAL DE ESTADISTICA
encarga a TRAGSATEC el trabajo titulado "MEJORA DE RENDIMIENTO Y
FUNCIONALIDADES DE LA CARTOGRAFIA EN DISPOSITIVOS PORTATILES".

Los trabajos consisten en:

A) MEJORAS A REALIZAR EN LOS MODULOS DE CARTOGRAFIA EN DISPOSITIVOS
PORTATILES:

Aunque a continuacién, se describen las mejoras a alcanzar dentro de cada maddulo, se
deberd mejorar la instalacion de las distintas partes que componen los mismos,
disenando un sistema de instalacion automatizado mediante exe o msi, que incluya todo



el software necesario (haciendo hincapié en la version especifica de cada componente
software) para el posterior despliegue a realizar.

a) Mobdulo de administracion:

Mejoras en el modelo de datos por la inclusién de contenido en las informaciones de los
administradores a distintos niveles.

b) Moédulo de administracidn SIG

Eliminacion de la necesidad de incorporar un fichero con el nombre de los municipios y
recuperar el mismo de los servicios de capas disponibles, o procedimiento para
posibilitar la materializacion o almacenamiento de esta informacién en una tabla, dentro
de la BD INEADMINCACHE.

Permitir la asignacion de secciones a distintos agentes o momentos por lectura de
ficheros CSV y/o Microsoft Excel.

Mejoras de modo que el administrador GIS tenga un mayor control e informacién de las
tareas en uso y ejecutadas.

Gestion de las escalas de la cartografia a transferir en el médulo “Gestién de Capas”.
Que el usuario esté informado del nivel de escala (al igual que sucede en el aplicativo
IDE_INE) con rétulos mas descriptivos, como por ejemplo 1:2.000, 1:4.000,..a la hora de
configurar la opcion “Nivel de cacheo”. Lo mismo con “Nivel de Etiquetado”.

¢) Mddulo de transferencia de ficheros entre el servidor y los dispositivos portatiles.

Mejora de la rapidez de la transferencia por compresion de ficheros realizadas en el
servidor y descomprension realizada en el Tablet u otras estrategias e informacién al
usuario de la marcha del proceso de transferencia.

d) Mejoras en el visor.

Mejoras en la rapidez de refresco de las informaciones.

Mejoras en la interaccion entre el Visor y las aplicaciones de IRIA y TRAMAS.

Mejoras en el proceso de simbolizacién y etiquetado con el fin de hacer las etiquetas
mas pertinentes al contexto y escala adecuadas.

Mejoras en el proceso de seguimiento y visualizaciéon del tracking de los dispositivos.
Mejoras en las herramientas de localizacion e identificacion.

Mejoras en las funcionalidades y facilidades del proceso de edicion de puntos.

Realizacion de las pruebas de todos los anteriores moédulos y elaboracién de los
correspondientes manuales de usuario, administrador e instalacién.

B) COHERENCIA ENTRE APROXIMACIONES POSTALES Y UNIDADES POBLACIONALES
PARA UNA MEJORA DEL FUNCIONAMIENTO DEL PROCESO DE CARTOGRAFIA EN
DISPOSITIVOS PORTATILES

Recopilacién de informacion:

e Generales:



¢ Generales:

o Instituto Nacional de Estadistica.

Viales del callejero de Censo Electoral (Ultima version publicada en la
web del INE).

Repertorio actual del Nomenclator (ultima versiéon publicada en la
web del INE).

Repertorios histéricos del Nomenclator: seleccionar unos cuantos
afnos (1860, 1878, 1900, 1940, 1981, 2000, 2011).

Limites de términos municipales deducidos del seccionado INE.

Aproximaciones postales georeferenciadas con la codificacién de
unidades poblacionales (en su version originaria de los Censos 2011).

o Instituto Geografico Nacional:

Viales Cartociudad.

Puntos de Nomenclator (Nomenclator Geografico de Municipios y
Entidades de Poblacion, descargable de la pagina del IGN).
Cartografia basica: MTN25 y otras.

Imagenes de satélite y fotografias aéreas, especialmente el PNOA
mas actual (accesible mediante “wms” o descarga).

Toponimia (Nomenclator Geografico Basico de Espana, con caracter
provisional, descargable de la pagina del IGN). También el localizador
de topénimos de la IDEE (Infraestructura de Datos Espaciales de
Espana).

Cartografia histérica de las series MTN25 y MTN50 del IGN, para la
localizacidon de antiguos términos municipales (disponibles en la red).

o Cartografia de Catastro: toponimia rustica y urbana, accesible mediante
“wms"”.
Regional / Provincial:
o Nomenclatores y toponimias.
Municipal / Local:
o Callejeros y otras referencias toponimicas de las paginas web de
ayuntamientos para dudas puntuales.

Una vez realizado un trabajo de gabinete con dichas fuentes y siguiendo la
metodologia del Manual del Delimitador del Nomenclator, se intentara elaborar un
borrador de delimitacion territorial de dichas unidades, que sera contrastado con el
repertorio de viales y tramos por unidades poblacionales y que sera contrastado con
los expertos territoriales de los respectivos municipios o comarcas.

El ambito territorial de los trabajos se circunscribira a los trabajos en 42 municipios
de la provincia de Orense, a definir por el director de los trabajos.

Los resultados del trabajo seran los siguientes:

1. Ficheros con la delimitacién cartografica resultante en formato shape y en
ETRS89 Huso 30_N.

a.

Nucleos y diseminados (es en la practica el fichero maestro).

b. Entidades Singulares deducidas del anterior.

c¢. Entidades Colectivas (si procede).

2. Ficheros pdf con la cartografia resultante:



a. General para todo el municipio sobre cartografia topografica, que pueda
ser visualizable en formato DIN-A4/DIN-A3.

b. Detallado sobre ortofoto para observacion rnas minuciosa de los limites
de nucleos o de las entidades en ambitos densos.

3. Informe, por término municipal, con la informacién usada, incidencias
especiales, resultado final y otras observaciones.

4. Informe agregado con los principales indicadores del trabajo a nivel provincial.

SEGUNDA.- PRESUPUESTO, TARIFAS Y ABONO DE LOS TRABAJOS

El presupuesto de los servicios y trabajos mencionados en la clausula primera se ha
calculado de conformidad con el articulo 3 del RD 1072/2010, mediante la aplicacion del
sistema de tarifas vigentes, publicadas por Resoluciéon de 30 de julio de 2015, de la
Subsecretaria del Ministerio de Hacienda y Administraciones Publicas (BOE n® 183, de
01/08/2015).

Ademas, con motivo de la entrada en vigor de la Ley 28/2014 de 27 de noviembre, por la
que se modifica entre otras la ley 37/1992 de 28 de diciembre, del impuesto sobre el valor
anadido, a partir del 1 de enero de 2015 quedan no sujetas al impuesto sobre el valor
anadido (IVA) e impuesto general indirecto canario (IGIC) las encomiendas de prestacion
de servicios a las empresas del Grupo TRAGSA.

El importe total de la Encomienda de Gestion asciende a SESENTA Y TRES MIL
DOSCIENTOS SETENTA Y CUATRO EUROS CON UN CENTIMO (63.274,01 euros), IVA
excluido, con cargo a la partida presupuestaria 640.08 del presupuesto de gastos de 2017.

El abono de los trabajos objeto de la encomienda se realizara una vez se hayan finalizado la
totalidad del trabajo y previa emisién del acta de conformidad del INE.

TERCERA.- RESPONSABLE DE LA ENCOMIENDA Y ORGANO ENCARGADO DEL
SEGUIMIENTO DE LA EJECUCION DE LA ENCOMIENDA

TRAGSATEC designa como interlocutor / responsable a los efectos de cualquier gestion
relacionada con el desarrollo de los trabajos encomendados a M2 Clara Alonso Fernandez-
Coppel.

Por parte del INE el responsable del seguimiento de la Encomienda es el Subdirector
General de Tecnologias de la Informacion y las Comunicaciones.

CUARTA.- SUBCONTRATACION

En el supuesto en que se desee contratar con terceros trabajos relativos al desarrollo de
la presente encomienda, TRAGSATEC debera ajustarse a lo establecido en la disposicion
adicional 25 "del TRLCSP.



QUINTA.- REGLAS ESPECIALES RESPECTO DEL PERSONAL LABORAL DE LA EMPRESA
CONTRATISTA

TRAGSATEC asume la obligacién de ejercer de modo real, efectivo y continuo, sobre el
personal integrante del equipo de trabajo encargado de la ejecucién del contrato, el
poder de direccién inherente a todo empresario. En particular, asumira la negociacion y
pago de los salarios, la concesion de permisos, licencias y vacaciones, las sustituciones
de los trabajadores en casos de baja o ausencia, las obligaciones legales en materia de
Seguridad Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando
proceda, las obligaciones legales en materia de prevencién de riesgos laborales, el
ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se
deriven de la relacion contractual entre empelado y empleador.

TRAGSATEC velara especialmente porque los trabajadores adscritos a la ejecucion del
contrato desarrollen su actividad sin extralimitarse en las funciones desempefadas
respecto de la actividad delimitada como objeto del contrato.

SEXTA.- DEBER DE DILIGENCIA Y CONFIDENCIALIDAD DE TRAGSA

Los trabajos se realizaran por TRAGSATEC con el maximo cuidado y diligencia respecto
a los intereses del INE y el personal de TRAGSATEC estara obligado a guardar la debida
confidencialidad respecto a los hechos, datos e informaciones que conozca en el curso
de la Encomienda de Gestion.

La informacioén tratada esta protegida por el Secreto Estadistico (arts. 13 a 19 de la Ley
12/1989, de 9 de mayo, de la Funcidn Estadistica Pablica) y no podra ser utilizada por
personas o entidades publicas y privadas, con la excepcion del INE, ni transferida a
terceros, ni publicada de forma total o parcial. La no preservacion del Secreto Estadistico
seria causa de aplicacion de lo establecido en el Titulo V: Infracciones y sanciones
(articulos 48 y 49) de la Ley 12/1989, de 9 de mayo, de la Funcién Estadistica Publica.

La empresa, asi como todo el personal que participe en estos trabajos, debera
comprometerse formalmente por escrito a salvaguardar el Secreto Estadistico segun
documento que sera entregado al inicio de la relacién contractual.

La empresa debera entregar la relacion de los nombres, apellidos y funciones del puesto
de trabajo de todas las personas relacionadas con la presente encomienda.

SEPTIMA.-COMPETENCIAS DEL INSTITUTO NACIONAL DE ESTADISTICA.

La Encomienda de los trabajos a TRAGSATEC no implicara delegacion o renuncia de
competencia alguna propia del INE.



OCTAVA.- DURACION Y RESOLUCION.

»La duracion del contrato es de un periodo maximo de cuatro meses tras la formalizacion
del mismo.

La presente Encomienda de Gestion podra finalizar anticipadamente por razones de
interés publico, mediante resoluciéon por parte del INE, sin perjuicio de la continuidad de
aquellas actuaciones que se encontraran en ejecucién en el momento de la resolucién.

Igualmente, en caso de incumplimiento de los plazos establecidos en la presente
clausula, podra acordarse la resolucion de la encomienda.

NOVENA.- REGIMEN EN CASO DE DISCREPANCIAS.

Las controversias que pudieran plantearse sobre la interpretacion y ejecucién de la
presente Encomienda de Gestidn seran resueltas de forma ejecutiva por el INE.

Todo lo cual se comunicarda a TRAGSA para su conocimiento y efectos oportunos,
teniendo la comunicacion caracter de orden de ejecucion de la presente Encomienda de
gestion.
Madrid, 2. lde <. de 2017

POR EL INSTITUTO NACIONAL DE ESTADISTICA
g ‘
L.PRESIDENTE
ig lzquierdo L nes%

/




ANEXO |

DETALLE DEL PRESUPUESTO

PRECIOS UNITARIOS

CODIGO ub DESCRIPCION PRECIO
MAQUINARIA
MO08005 h Ordenador grafico monitor 23" 0,13
M08036 h Software SIG/CAD/teledeteccion sobremesa entorno 0,45
Windows
MANO DE OBRA
003013 h Consultor senior especialista 54,31
003015 h Analista de aplicaciones y sistemas 46,53
003016 h Analista de SIG y/o teledeteccion 34,65
003017 h Analista programador 29,64
003024 h Técnico de explotacién de datos informaticos 20,01
003025 h Jefe de proyecto 51,79



CUADRO DE DESCOMPUESTOS

Ord Coddigo Cantidad Ud Descripcion Precio Subtotal Importe
1 141 Moédulo de administracion
003025 10,000 h Jefe de proyecto 51,79 517,90
003016 40,000 h Analista de SIG y/o teledeteccién 34,65 1.386,00
003017 80,000 h Analista programador 29,64 2.371,20
M08005 128,000 h Ordenador grafico monitor 23" 0,13 16,64
%1.0Cl 1,000 % Costes indirectos 1,0% 4.291,70 42,92
%4.0GG 4,000 % Gastos generales 4,0% 4.334,70 173,39
TOTAL PARTIDA .......ccoccovinneninnsnannns 4.508,05
2 1.2 Moédulo administracion SIG
003025 15,000 h Jefe de proyecto 51,79 776,85
003016 80,000 h Analista de SIG y/o teledeteccion 34,65 2.772,00
003017 160,000 h Analista programador 29,64 4.742,40
M08005 252,000 h Ordenador grafico monitor 23" 0,13 32,76
%1.0Cl 1,000 % Costes indirectos 1,0% 8.324,00 83,24
%4.0GG 4,000 % Gastos generales 4,0% 8.407,30 336,29
TOTAL PARTIDA .......cccocceiuermirniirannans 8.743,54
3 13 Transferencia de ficheros
003025 8,000h Jefe de proyecto 51,79 414,32
003016 30,000h Analista de SIG y/o teledeteccion 34,65 1.039,50
003017 60,000 h Analista programador 29,64 1.778,40
M08005 98,000 h Ordenador grafico monitor 23" 0,13 12,74
%1.0Cl 1,000 % Costes indirectos 1,0% 3.245,00 32,45
%4.0GG 4,000 % Gastos generales 4,0% 3.277,40 131,10
TOTAL PARTIDA .........ccocrvemrrnerrennnns 3.408,51
4 14 Visor
003013 10,000 h Consultor senior especialista 54,31 543,10
003025 40,000 h Jefe de proyecto 51,79 2.071,60
003015 120,000 h Analista de aplicaciones y sistemas 46,53 5.583,60
003017 80,000 h Analista programador 29,64 2.371,20
M08005 250,000 h Ordenador grafico monitor 23" 0,13 32,50
%1.0ClI 1,000 % Costes indirectos 1,0% 10.602,00 106,02
%4.0GG 4,000 % Gastos generales 4,0% 10.708,00 428,32
TOTAL PARTIDA ......ccccovinmiennirrinenins 11.136,34
5 1.5 Pruebas y documentacion
003013 5,000 h Consultor senior especialista 54,31 271,55
003025 10,000 h Jefe de proyecto 51,79 517,90
003015 40,000 h Analista de aplicaciones y sistemas 46,53 1.861,20
003016 40,000 h Analista de SIG y/o teledeteccion 34,65 1.386,00
003017 40,000h Analista programador 29,64 1.185,60
MO08005 47,000 h Ordenador grafico monitor 23" 0,13 6,11
%1.0ClI 1,000 % Costes indirectos 1,0% 5.228,40 52,28
%4.0GG 4,000 % Gastos generales 4,0% 5.280,60 211,22
TOTAL PARTIDA .........cccoovmririinrannnes 5.491,86
6 21 Recopilaciéon de Informacién
003025 8,000 h Jefe de proyecto 51,79 414,32
003016 45,000h Analista de SIG y/o teledeteccion 34,65 1.559,25
003024 34,000h Técnico de explotacion de datos informaticos 20,01 680,34
M08005 87,000 h Ordenador grafico monitor 23" 0,13 11,31
M08036 79,000 h Software SIG/CAD/teledeteccion sobremesa 0,45 35,55
entorno Windows
%1.0CI 1,000 % Costes indirectos 1,0% 2.700,80 27,01
%4.0GG 4,000 % Gastos generales 4,0% 2.727,80 109,11
TOTAL PARTIDA ........cccccervummrinnnriannns 2.836,89
7 22 ud Delimitacion territorial de entidad singular
003025 0,030h Jefe de proyecto 51,79 1,55
003016 0,300h Analista de SIG y/o teledeteccion 34,65 10,40
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003024
M08005
MO08036

%1.0Cl
%4.0GG

2.3

003025
003016
003024
M08036

M08005
%1.0Cl
%4.0GG

0,400h
0,730h
0,700h

1,000 %
4,000 %

10,000 h
60,000 h
40,000h
100,000 h

110,000 h
1,000 %
4,000 %

8,00
0.32

0,20
0,82

517,90
2.079,00
800,40
45,00

14,30
34,57

Técnico de explotacién de datos informaticos 20,01
Ordenador grafico monitor 23" 0,13
Software SIG/CAD/teledeteccion sobremesa 0,45
entorno Windows

Costes indirectos 1,0% 20,40
Gastos generales 4,0% 20,60

TOTAL PARTIDA .........ccocoimiimnrsnninnns

Entrega de resultados

Jefe de proyecto 51,79
Analista de SIG y/o teledeteccion 34,65
Técnico de explotacion de datos informaticos 20,01
Software SIG/CAD/teledeteccién sobremesa 0,45
entorno Windows

Ordenador grafico monitor 23" 0,13
Costes indirectos 1,0% 3.456,60
Gastos generales 4,0% 3.491,20

139,65

21,38

TOTAL PARTIDA .........cocvinisininnnnnns

3.630,82



RESUMEN DE MEDICIONES

ONOOBNRARWN -

Ord Cdbdigo Descripcion Medicion Importe
1.1 Moédulo de administracién 1,00 4.508,05
1.2 Médulo administraciéon SIG 1,00 8.743,54
1.3 Transferencia de ficheros 1,00 3.408,51
1.4 Visor 1,00 11.136,34
1.5 Pruebas y documentacion 1,00 5.491,86
21 Recopilacién de Informaci6n 1,00 2.836,89
2.2 Delimitacién territorial de entidad singular 1.100,00 23.518,00
2.3 Entrega de resultados 1,00 3.630,82



PRESUPUESTOS PARCIALES

Cadigo Descripcion Cantidad Precio Importe

CAPITULO CAP 1 Funcionalidades mejoradas dispositivos

portatiles
1.1 Médulo de administracion
1,00 4.508,05 4.508,05
1.2 Médulo administracion SIG
1,00 8.743,54 8.743,54
1.3 Transferencia de ficheros
1,00 3.408,51 3.408,51
1.4 Visor
1,00 11.136,34 11.136,34
1.5 Pruebas y documentacion
i 1,00 5.491,86 5.491,86
TOTAL CAPITULO CAP 1........ccvvmivensnirinens 33.288,30
CAPITULO CAP 2 Nomenclator INE
21 Recopilacién de Informacién
1,00 2.836,89 2.836,89
2.2 Ud Delimitacion territorial de entidad singular
1.100,00 21,38 23.518,00
2.3 Entrega de resultados
i 1,00 3.630,82 3.630,82
TOTAL CAPITULO CAP 2.......corvrvrmmanmnmnnnns 29.985,71
TOTAL iiiuiissaaiiiinsivesmsnisimississsasiisninsnie 63.274,01
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RESUMEN GENERAL DE PRESUPUESTO

CAPITULO RESUMEN
IMPORTE
EUR
0s

CAP 1 Funcionalidades mejoradas dispositivos portatiles ........ SIRE— 33.288,30

CAP 2 Nomenclator INE..........c.ccccoimicinenrinninneninceenesesseseeseesesnens 29.985,71
Costes Totales 63.274,01
Total Presupuesto de Ejecucion Material 63.274,01
Total Presupuesto de Ejecucién por Administracién 63.274,01

Asciende el presupuesto general a la expresada cantidad de SESENTA Y TRES MIL DOSCIENTOS
SETENTA Y CUATRO EUROS con UN CENTIMO.



ANEXO Il

Requisitos de Seguridad

Obligaciones legales relativas a la seguridad
TRAGSATEC, su solucién y todo el personal que intervenga en la prestacion contractual
quedan obligados al cumplimiento de la legislacion vigente:
e Ley 12/1989, de 9 de mayo, de la Funcién Estadistica Publica.
e Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter
Personal y su reglamento de desarrollo, el Real Decreto 1720/2007.
Y en particular a las medidas de seguridad establecidas por:
e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad, en adelante ENS.

Los puestos de trabajo estaran dedicados al proyecto, bastionados con la funcionalidad
minima para el desarrollo de éste, es decir se deshabilitaran todos los servicios
innecesarios asi como los periféricos. Se conectaran a una subred independiente con
acceso exclusivo a los servicios informaticos del INE que se determinen. La conexién
con el INE se establecera con una VPN segura. El INE podra ordenar auditorias para
comprobar la configuracién de seguridad del todo el sistema."

Obligaciones de seguridad con el INE

TRAGSATEC, asi como todo el personal que participe en estos trabajos, deberan
comprometerse formalmente por escrito a salvaguardar el secreto estadistico segln
documento que serd entregado al inicio de la relacién contractual.

Ademas, quedara obligado, por motivos de seguridad con el INE, al cumplimiento de las
siguientes acciones o permisos:

e A informar con diligencia y elaborar posteriormente un documento detallado al
INE por cualquier incidencia en la solucién (incluido su personal) y que pueda
suponer un riesgo para la seguridad del proyecto o sus objetivos.

o A permitir y facilitar que el INE realice controles (auditorias o inspecciones)
durante el periodo de vigencia de la adjudicacion.

e A permitir y facilitar que el INE instale en los sistemas del proyecto aplicativos que
permitan verificar los acuerdos de nivel de servicio.

e A proporcionar al INE la informacién o documentacion que se le solicite y sea
relativa a esta encomienda y durante el periodo de vigencia de la misma.

o A cumplir los requisitos del INE para la entrega segura de la informacion
(incluyendo el cédigo fuente) al finalizar el proyecto.

Entregables de seguridad

El TRAGSATEC estara obligado a acordar con el INE un calendario para la entrega de la
siguiente documentacién de seguridad:
e Certificado emitido por representante legal, que acredite que todos los
participantes del proyecto han firmado un acuerdo de confidencialidad.
e Informes de resultados de los planes de pruebas de seguridad.
Informe de todas las incidencias de seguridad y su resolucién, ocurridas a lo largo
del proyecto.
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e Informes de las posibles auditorias.

El INE podra solicitar al TRAGSATEC mas documentacion relacionada con los requisitos
de seguridad exigidos en los pliegos de licitacion.

Categorizacion de la informacion

Las medidas de seguridad que se deben establecer en el sistema irdn acorde al nivel de
seguridad requerido en cada una de las dimensiones de seguridad.

El INE, en cumplimiento del articulo 43 del capitulo 10 del Real Decreto 3/2010, ha
determinado que en el ambito de este pliego, los niveles requeridos de seguridad son:

e Disponibilidad BAJO
e Autenticidad BAJO
e |ntegridad BAJO
e Confidencialidad BAJO
e Trazabilidad MEDIO

Resultando el sistema de informacién de categoria MEDIO en funcion a lo establecido en
el Anexo | del Real Decreto 3/2010. Esto no implica que el INE establezca mas medidas de
seguridad que considere necesarias para la solucion.

Segun el tipo de solucion de TRAGSATEC, la categoria del sistema o el ambito del
proyecto, muchas medidas del Anexo Il del RD 3/2010 pueden no ser necesarias. En
estos casos TRAGSATEC debera justificar el motivo de considerarla innecesaria.
Para una adecuada valoracion, esta justificacion debera estar en el apartado
correspondiente, segun el formato que se indica a continuacion.

Formato de respuesta “Medidas de seguridad” para TRAGSATEC

El formato de respuesta sigue el orden y el contenido de las medidas de seguridad del
Anexo Il del Real Decreto 3/2010, que se consultara para responder adecuadamente

(http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1330.pdf).

TRAGSATEC debe acatar todos los requisitos de seguridad exigidos en este apartado,
por lo que se espera su compromiso expreso en la respuesta.

Para facilitar la valoracion, sera obligatorio por parte de TRAGSATEC la entrega de un
capitulo llamado “Medidas de Seguridad’, que seguira estrictamente los siguientes
puntos y en el mismo orden:

1 Medidas organizativas.
En este apartado se contestara estrictamente siguiendo estos puntos:

1.1 Politica de seguridad.
¢ Detallar la politica de seguridad que dispone la empresa.
e Definir un responsable de seguridad que coordine todos los aspectos de
seguridad con el INE.
e Describir roles, funciones, deberes y responsables definidos para el proyecto.

1.2 Normativa de seguridad.
e Detallar las normativas que disponga la empresa y que sean necesarias para el
proyecto. Siendo imprescindible la descripcion de las normas de buenas practicas
para el uso correcto de equipos y la normativa de autorizaciones.
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1.3 Procedimientos de seguridad.

TRAGSATEC describira los procedimientos necesarios para el proyecto, siendo

imprescindibles:
o Los procedimientos de gestion de usuarios y de control de acceso.
o Los procedimientos de comunicacion y gestién de incidentes.
o Los procedimientos de instalacidon de VPNs en las instalaciones del INE.
o Los procedimientos de bastionado de equipos (para voz y datos).

2 Medidas operacionales.
En este apartado se contestara estrictamente siguiendo estos puntos:

2.1 Planificacion.

Se valorara la elaboracién de un andlisis y gestién de riesgos de la solucion
propuesta en lenguaje informal. Este analisis debera contemplar todos los activos
que forman parte del proyecto.

Describir el Esquema de Lineas de Defensa de la Arquitectura de Sistemas
[op.pl.2] del ENS, la segmentacion de redes, su uso para el proyecto, su ubicacion,
si son compartidas con otros proyectos o dedicadas, si hay un segmento para
administrar equipos, segmento de terminacién de tineles, redes de voz y
sistemas de voz.

Describir los equipos de seguridad de prevencion, deteccién y reaccion,
describiendo si estan certificados.

2.2 Control de acceso.

Describir en profundidad el apartado Mecanismo de Autenticacion [op.acc.5] del
ENS para los agentes CATI y para los inspectores del INE, siendo obligatorio el
uso de certificados electrénicos.

2.3 Explotacion.

Describir en profundidad el apartado 4.3.2 Configuracién de seguridad [op.exp.2]
en relacion al bastionado de los equipos (ordenadores personales, teléfonos,
electrénica de red, equipos perimetrales).

Describir el mantenimiento de equipos y la proteccién frente a cddigo dafiino.
Detalle las acciones que generaran eventos de logs y las medidas para
protegerlos y gestionarlos.

Mantenimiento y documentacion de un control continuo de cambios realizados,
incluyendo el control de versiones y el control de actualizaciones.

La creacion de un documento que detalle cualquier incidencia de seguridad que
pueda suponer un riesgo y su resolucién, asi como los mecanismos y
procedimientos para comunicar el incidente al Area de Seguridad TIC del INE.

3 Medidas de proteccion para los activos.
Estas medidas podran afectar de forma diferente a los activos de la solucién, por lo que
se debera detallar en cada uno de ellos la implementacién de los siguientes apartados:

3.1 Proteccion de las instalaciones e infraestructuras.

Dar respuesta detallada a o indicado en el apartado 5.1 del ENS [mp.if.*]

Ademas de dar respuesta a lo indicado en el ENS, este apartado debe informar de:

o Describir las instalaciones de todas las sedes que forman parte del
proyecto con los recintos donde se albergaran los equipos.
o Describir la ubicacién fisica de los operadores y los administradores de los

equipos.
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3.2 Gestion del personal.

Describir la formacién en seguridad impartida a todo el personal involucrado en el
proyecto.

3.3 Proteccion de equipos.

Describir las medidas adoptadas para exigir que los puestos de trabajo
permanezcan despejados.

Detallar las medidas de bloqueo de equipos, siendo obligatorio el bloqueo
después de un tiempo de inactividad y siendo recomendable el bloqueo tras
intentos fallidos de acceso.

Describir la gestién de equipos, recomendandose herramientas centralizadas.
Describir las medidas de seguridad para impedir los accesos y los envios de los
equipos multifuncién y otras redes ajenas al proyecto.

3.4 Proteccion de las comunicaciones.

Dar respuesta detallada a lo indicado en el apartado 5.4 del ENS [mp.com.*] para
los apartados: perimetro seguro, proteccion de la confidencialidad, proteccion de
autenticidad e integridad y segregacion de red.

Ademas de dar respuesta a lo indicado en el ENS, este apartado debe incluir los
siguientes requisitos obligatorios:

o Describir protocolos, tecnologias, redundancia y algoritmos de cifrado.
Siendo obligatorio utilizar protocolos seguros.

o Detallar las comunicaciones, tanto de voz como de datos, que transcurran
por medios publicos, que deberan estar cifradas extremo a extremo. En el
caso de VolP por redes publicas debe estar cifrado. Se recomienda IPSec
ESP para la VPN desde la sede de TRAGSATEC al INE o un nivel de
proteccion similar.

o Los equipos de usuario no podran tener acceso a redes ajenas al proyecto.

o No se podran usar comunicaciones inaldmbricas en el &mbito del proyecto
ni en infraestructuras compartidas del adjudicatario.

3.5 Proteccion de los soportes de informacion.

Describir las medidas de seguridad para impedir el uso de cualquier tipo de
soportes de informacion.
Los entregables seran transmitidos via VPN.

3.6 Proteccion de las aplicaciones.

1.

Empleo de una metodologia de desarrollo reconocida que incluya los aspectos de
seguridad en todas las fases del proyecto. En particular, verificara que es posible, en
todo momento, la inspeccién del cédigo fuente desarrollado. Se recomienda el uso de
las guias OWASP (http://www.owasp.org).

La realizacién de un analisis de vulnerabilidades de los aplicativos desarrollados,
mediante una inspeccién manual y automatica del cédigo fuente de la aplicacién que
contemplen, entre otros, los ataques reconocidos en OWASP Top 10.

La entrega de los informes de resultados de los planes de pruebas de seguridad
siguiendo la guia de pruebas de OWASP. Asimismo, se verificara que antes del paso a
produccion se ha comprobado el correcto funcionamiento de la aplicacién en un
entorno aislado (pre-produccion) y que, incluso las pruebas de aceptacion, no se
realizan con datos reales.
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La gestiéon de sesiones en la aplicacion Web debe realizarse empleando identificadores
de sesién o tokens no predecibles (es decir, aleatorios), de suficiente longitud para que
no puedan ser adivinados mediante técnicas de fuerza bruta, y que caduquen tras
cierto tiempo. Para sistemas de nivel ALTO se deberan implantar comprobaciones de
integridad sobre el identificador de sesion para detectar y evitar su manipulacion.

Se debera hacer un uso adecuado de los dos tipos de cookies existentes, persistentes
y no persistentes, en funcién de su propésito y de la duracién estimada de la sesion del
usuario; ademas del uso de las capacidades extendidas en la definicion de cookies,
como “secure” (cookies soélo disponibles a través de SSL) o “httponly” (cookies sélo
disponible para la pagina Web, y no para los scripts).

Ante una situacion de error o una validacibn negativa, los mecanismos de
seguridad deben disefarse para que faciliten la minima informacion
posible. De la misma forma, estos mecanismos deben estar disefiados para
que una vez denegada una operacién, cualquier operacién posterior sea
igualmente denegada.

La generacién, almacenamiento y gestion de logs. A nivel de la aplicacién Web es
necesario definir qué acciones van a generar eventos de logs y con qué nivel de
detalle.

Para generar los logs en la aplicacion Web deben emplearse los mecanismos estandar
del lenguaje o entorno de desarrollo Web empleado, como por ejemplo Log4J (Java),
etc.

3.7 Proteccion de la informacion.

Dar respuesta detallada a lo indicado en el apartado 5.7 del ENS [mp.info.*].

No se podra almacenar informacién del INE en los equipos del adjudicatario. En
particular, se asegurara que se borran ficheros temporales.

El desarrollo se realizara sobre un sistema diferente y separado del de
preproduccion o de produccion, no debiendo existir herramientas o datos de
desarrollo en el entorno de produccion.

El aimacenamiento de informacién sensible, tanto propia de la I6gica de la aplicacién
como las credenciales de acceso, debe de almacenarse cifrada en todos los
servidores, y especialmente en el de base de datos.

3.7 Proteccion de los servicios

Los equipos de usuario no podran tener acceso a servicios ajenos al proyecto.

4 Otras medidas

Incluira todas aquellas medidas que TRAGSATEC considera necesarias para su solucion
no contempladas en el ENS o en la presente encomienda.

5. Nivel de madurez de TRAGSATEC.

Describira la madurez en funcién de la clasificacion CMMI (o equivalente), las
metodologias implantadas, entrega de certificaciones e informes de auditoria para
aquellos aspectos que repercutan en la seguridad de la solucidn.






ANEXO III A LA ENCOMIENDA DE GESTION DEL INSTITUTO NACIONAL DE
ESTADISTICA A TECNOLOGIAS Y SERVICIOS AGRARIOS, S.A., S.M.E., M.P,,
(TRAGSATEC) PARA EL SERVICIO DE “MEJORA DE RENDIMIENTO Y
FUNCIONALIDADES DE LA CARTOGRAFIA EN DISPOSITIVOS PORTATILES".

En Madrid, a 25 de septiembre de 2017.

Don Gregorio Izquierdo Llanes, con DNI: 05271694W, interviene en nombre vy
representacion del INSTITUTO NACIONAL DE ESTADISTICA CIF: Q2826039F, en su
condicién de Presidente, cargo para el que fue nombrado mediante Real Decreto
2061/2011, de 30 de diciembre, en ejercicio de las competencias atribuidas por la Ley
12/1989, de 9 de mayo, de la Funcion Estadistica Piblica

EXPONE

PRIMERO.- Con fecha 24 de mayo de 2017, el INSTITUTO NACIONAL DE ESTADISTICA
(en adelante, INE) realizé una encomienda de gestion a la empresa TECNOLOGIAS Y
SERVICIOS AGRARIOS, S.A., S.M.E., M.P., (TRAGSATEC) para “el servicio de mejora de
rendimiento y funcionalidades de la cartografia en dispositivos portatiles” (EXPEDIENTE:
01001774005N).

SEGUNDO.- Debido a razones sobrevenidas, se han producido retrasos en |la
incorporacién de los recursos especializados necesarios para la ejecucion de las tareas
encomendadas en la presente encomienda por lo que resulta imposible finalizar los
trabajos objeto de la encomienda en el plazo conferido.

Dada la calidad de los resultados de la parte de la encomienda ya realizados y la
importancia del proyecto, se considera necesaria la finalizacién de los mismos, por lo
que resulta procedente conceder una ampliacién en el plazo de ejecucién de la
encomienda hasta el dia 20 de diciembre de 2017 y sin coste adicional para el INE.

Por todo lo expuesto, RESUELVO modificar la encomienda conferida a TRAGSATEC con
fecha 24 de mayo de 2016, en los siguientes aspectos:



UNICO.- Se modifica la cldusula octava de la encomienda para ampliar el plazo de
ejecucién de los trabajos hasta el dia 20 de diciembre de 2017.

Todo lo cual se comunica a TRAGSATEC para su conocimiento y efectos oportunbs.

25 SEP 201%EL PRESIDENTE DEL

INSTITUTO NACIONAL DE ESTADISTICA
PP Pesodlucon 1310al I+

EL DIRECTOR GENERAL DE COORDINACION

ESTADISTICAY DE ESJADISTICAS LABORALES Y
DEPRECIOS

FDO.;
Fdo.: Miguel A. De Castro Puente




