
  
 
ENCARGO DEL INSTITUTO NACIONAL DE ESTADÍSTICA A TRAGSATEC PARA 
EL APOYO EN LA RECOGIDA TELEFÓNICA DE DATOS DE LA ENCUESTA DE 
POBLACIÓN ACTIVA CON HORARIO DE TARDE. 
 
 
Dª. Elena Manzaneda Díaz, interviene en nombre y representación del INSTITUTO 
NACIONAL DE ESTADÍSTICA CIF: Q2826039F, en su condición de Presidenta del 
Instituto Nacional de Estadística, cargo para el que fue nombrada mediante Real 
Decreto 687/2022, de 1 de agosto, en ejercicio de las competencias atribuidas por la 
Ley 12/1989, de 9 de mayo, de la Función de Estadística Pública y la Disposición Final 
Segunda que modifica la anterior, de la Ley 13/2022, de 7 de julio, General de 
Comunicación Audiovisual. 
 

 
E X P O N E  
 
 
PRIMERO.- Que la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público 
(LCSP), por la que se transponen al ordenamiento jurídico español las Directivas del 
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 
2014, en su artículo 32, regula el régimen de los Encargos de los poderes 
adjudicadores a medios propios personificados. 
 
En la Disposición Adicional 24ª de la LCSP, y en el Real Decreto 69/2019 de 15 de 
febrero, de desarrollo del Régimen Jurídico de la Empresa de Transformación Agraria, 
S.A., S.M.E., M.P. (TRAGSA), y de su filial Tecnologías y Servicios Agrarios, S.A., 
S.M.E., M.P. (TRAGSATEC), se establece que ambas tendrán la consideración de 
medios propios personificados y servicios técnicos de la Administración General del 
Estado, de las Comunidades Autónomas, de las Ciudades Autónomas de Ceuta y 
Melilla, de los Cabildos y Consejos Insulares, de las Diputaciones Forales del País 
Vasco, de las Diputaciones Provinciales y de las entidades del sector público 
dependientes de cualesquiera de ellas que tengan la condición de poderes 
adjudicadores, siempre que se cumplan los requisitos establecidos en el punto 2° de la 
letra d) del apartado 2 del artículo 32, y en las letras a) y b) del apartado 4 del mismo 
artículo. 
 
Además, se establece que las relaciones de TRAGSA y su filial TRAGSATEC con los 
poderes adjudicadores de los que son medios propios instrumentales y servicios 
técnicos tienen naturaleza instrumental y no contractual, articulándose a través de 
encargos de los previstos en el artículo 32 de esta Ley, por lo que, a todos los efectos, 
son de carácter interno, dependiente y subordinado. 
 
En el párrafo 3 del apartado 2 de la Disposición Adicional 24ª de la LCSP, así como en 
el artículo 10.8 del Real Decreto 69/2019, se establece que la comunicación efectuada 
por uno de estos poderes adjudicadores encargando una actuación a alguna de las 
sociedades del grupo supondrá la orden para iniciarla, sin perjuicio de la observancia 
de lo establecido en el artículo 32.6.b). 
 
A su vez en el punto 4 de la citada Disposición Adicional y en su apartado j), se señala 
que TRAGSA y su filial TRAGSATEC, realizarán tareas o actividades complementarias 
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o accesorias a las citadas en los puntos anteriores por encargo de las entidades del 
sector público de los que son medios propios personificados. 
 
 
Que entre las funciones que TRAGSA y su filial TRAGSATEC, prestarán por encargo 
de los poderes adjudicadores de los que son medio propio personificado, en la referida 
LCSP y en el R.D. 69/2019 se hace referencia, entre otras, a: 

 La realización de actuaciones necesarias para el mejor uso y gestión de los 
recursos naturales, y para la mejora de los servicios y recursos públicos. 

 También estarán obligadas a satisfacer las necesidades de las entidades del 
sector público de las que son medios propios personificados en la consecución 
de sus objetivos de interés público mediante la realización, por encargo de los 
mismos, de la planificación, organización, investigación, desarrollo, innovación, 
gestión, administración y supervisión de cualquier tipo de asistencias y 
servicios técnicos en los ámbitos de su actuación, o mediante la adaptación y 
aplicación de la experiencia y conocimientos desarrollados en dichos ámbitos a 
otros sectores de la actividad administrativa, como se recoge en el apartado h) 
del artículo 2 de los estatutos sociales de TRAGSATEC.   

 El importe de las obras, trabajos, proyectos, estudios y suministros realizados 
por TRAGSA y por su filial TRAGSATEC se determinará aplicando a las 
unidades directamente ejecutadas por el medio propio las tarifas 
correspondientes y, en la forma que reglamentariamente se determine, 
atendiendo al coste efectivo soportado por el medio propio para las actividades 
objeto del encargo que se subcontraten con empresarios particulares. Dichas 
tarifas se calcularán de manera que representen los costes reales de 
realización y su aplicación a las unidades producidas servirá de justificante de 
la inversión o de los servicios realizados directamente por el medio propio 
(apartado 7 disposición adicional vigesimocuarta de la LCSP y artículo 7 del 
R.D. 69/2019 del régimen de TRAGSA (B.O.E. nº 49, 26/02/2019). 

 
SEGUNDO.- Que TRAGSA y su filial TRAGSATEC tendrán la consideración de 
medios propios personificados de la Administración General del Estado y de las 
entidades del sector público dependientes de ella que tengan la condición de poderes 
adjudicadores, y por tanto del Instituto Nacional de Estadística, de acuerdo con lo 
dispuesto en el apartado 2 de la disposición adicional vigésima cuarta de la LCSP.   
 
TERCERO.- La Encuesta de Población Activa (EPA) es una de las operaciones clave 
del Plan Estadístico Nacional al analizar, desde el punto de vista de la coyuntura, la 
dimensión laboral de la actividad económica.  
 
La EPA es una operación continua que investiga, cada trimestre, alrededor de 70.000 
hogares. Los hogares colaboran durante seis trimestres consecutivos, renovándose un 
sexto de la muestra cada trimestre. La recogida de la Encuesta se realiza a través de 
visitas personales asistidas por ordenador portátil (CAPI) en las primeras entrevistas y 
por teléfono (CATI) desde siete centros ubicados en otras tantas provincias en las 
entrevistas sucesivas.  
 
Las entrevistas CATI se realizan de forma ininterrumpida de 9:00 a 21:30 horas, 
siendo imprescindible el horario de tarde para conseguir que se cubran todos los 
horarios y se pueda localizar a toda la población, garantizando que todos los tipos de 
hogar están representados en la muestra. La plantilla de tarde ha sufrido una serie de 
bajas, resultando actualmente inferior a los ratios teóricos que garantizan una recogida 
adecuada de la EPA y, ante la imposibilidad de cubrir esta deficiencia con personal de 
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plantilla del INE, se considera oportuno que haya un apoyo en el horario de tarde. Este 
apoyo no debe ser homogéneo a lo largo de todo el año, sino que ha de ser más 
intenso en la época de Navidad, de Semana Santa, en el periodo de verano y aquellos 
otros periodos en los que pudiera ser preciso por otras causas. 
 
CUARTO.- TRAGSA y su filial TRAGSATEC son medio propio personificado de la 
Administración en los términos de la disposición adicional vigésima cuarta de la LCSP. 
Contrastada la capacidad de TRAGSA, y en especial de su filial TRAGSATEC para la 
realización de estos trabajos, por razones de eficacia, se considera que TRAGSATEC 
es el instrumento idóneo con el que cuenta el Instituto Nacional de Estadística para 
llevar a cabo las actuaciones expuestas en el apartado tercero de la exposición. 
 
 
Por todo lo expuesto, RESUELVO encargar a TRAGSATEC la ejecución del presente 
encargo, que se regirá por las siguientes 
 
 
 
C L Á U S U L A S  
 
 
PRIMERA.- OBJETO DEL ENCARGO 
 
Por medio del presente encargo el INSTITUTO NACIONAL DE ESTADÍSTICA 
encarga a TRAGSATEC el “APOYO EN LA RECOGIDA TELEFÓNICA DE DATOS 
DE LA ENCUESTA DE POBLACIÓN ACTIVA CON HORARIO DE TARDE”. 
 
Los trabajos encargados a TRAGSATEC consisten en: 
 
Recogida de entrevistas telefónicas de la Encuesta de Población Activa, utilizando las 
aplicaciones y metodología del INE, desde el 1 de junio de 2023, o desde el día 
siguiente al de su firma en caso de ser ésta posterior y extenderá su vigencia hasta el 
31 de enero de 2024, que incluye las siguientes actividades:  
 

1. Instalación, en los puestos que el INE acuerde con TRAGSATEC, del software 
necesario para establecer las conexiones precisas para poder acceder a las 
aplicaciones de recogida del INE. En particular, para conectarse al sistema que 
utilice el INE, esos puestos necesitarán acceso a Internet.  
 

2. Instalación de los equipos y software de telefonía que el INE suministrará a 
TRAGSATEC para llevar a cabo este encargo. 

 
3. Formación del personal de recogida en las siguientes materias: los conceptos 

de la Encuesta, el sistema informático de los puestos de CATI y la forma de 
realizar las entrevistas.  

 
4. Realización de las entrevistas CATI, por el personal entrevistador. 

 
5. Realización de las comprobaciones necesarias y las depuraciones de los 

cuestionarios cumplimentados por los entrevistadores de TRAGSATEC. 
 

6. Atención a la línea telefónica gratuita que se facilita a los hogares informantes. 
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7. Realización de las búsquedas de teléfono necesarias en las unidades 
informantes de las que no se disponga de teléfono o este sea erróneo. 
 

8. Realización de las rellamadas necesarias a todas las unidades informantes que 
se hayan negado a realizar la encuesta en un primer contacto, siempre que 
este haya sido efectuado por los entrevistadores de TRAGSATEC.  

 
9. Realización de las inspecciones que se acuerden con el INE, de acuerdo con la 

metodología que se facilitará a TRAGSATEC. 
 

10.  El número de puestos a cubrir podrá variar en función de las necesidades de 
servicio, determinándose al menos con quince días aquellos periodos en los 
que se considere oportuno.  
 

Para la realización de los trabajos que se encargan a TRAGSATEC, a través del 
presente encargo, TRAGSATEC pondrá al servicio del responsable del INE del 
seguimiento del encargo, todas las personas y los medios materiales y técnicos para 
la correcta ejecución de los trabajos. 
 
SEGUNDA.- CONDICIONES GENERALES DE EJECUCIÓN 
 
El sistema de apoyo que se formaliza en el presente encargo se basa en las 
características que se describen:  
 
1. Dada la complejidad del sistema informático de la EPA y, en concreto, del 
cuestionario electrónico, es necesario que se emplee la propia red informática del INE. 
Por este motivo los puestos de trabajo necesarios para desarrollar la recogida 
telefónica (en adelante CATI) estarán ubicados en oficinas de TRAGSATEC que 
permitan conexión VPN a los servidores del INE utilizados para la recogida de la EPA. 
 
2. TRAGSATEC realizará su trabajo dentro del horario de 14:00 a 21:30 horas los días 
laborables de lunes a viernes, accediendo al sistema de asignación de llamadas en las 
mismas condiciones que los entrevistadores del INE, es decir, utilizando el algoritmo 
de llamadas incluido en las aplicaciones.  
 
El número mínimo de puestos a cubrir durante toda la duración de este encargo será 
de 7 y el número máximo de puestos simultáneos que podrán cubrirse por el sistema 
serán 30. 
  
Todos los puestos deberán estar equipados con teléfonos que permitan la grabación 
de las entrevistas por parte del INE.  
 
El INE será responsable de la obtención de los indicadores de control y seguimiento 
de la recogida. También realizará parte de la inspección del trabajo de los agentes, 
alertando del personal que se compruebe que no se ajusta a las normas de entrevista 
facilitada por el INE.  
 
El INE irá comunicando las necesidades de cobertura a TRAGSATEC, según se vayan 
produciendo las circunstancias que aconsejen aumentar o disminuir la dedicación de 
personal a este proyecto. TRAGSATEC dispondrá del plazo de quince días para 
convocar y formar al personal necesario. 
 
El número de unidades muestrales finalizadas se determinará como los hogares que 
resulten encuestados 
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Tanto TRAGSATEC como el personal que participe en los trabajos, deberán cumplir 
con los requisitos de seguridad que se adjuntan como ANEXO III a este encargo. 

Se observarán las siguientes reglas especiales respecto del personal laboral de 
TRAGSATEC: 

1.- Corresponde exclusivamente a TRAGSATEC la selección del personal que, 
reuniendo los requisitos de titulación y experiencia exigidos en el texto del Encargo, 
formará parte del equipo de trabajo adscrito a la ejecución del Encargo, sin perjuicio 
de la verificación por parte del INE del cumplimiento de aquellos requisitos. 

TRAGSATEC procurará que exista estabilidad en el equipo de trabajo, y que las 
variaciones en su composición sean puntuales y obedezcan a razones justificadas, en 
orden a no alterar el buen funcionamiento del servicio, informando en todo momento al 
INE. 

2.- TRAGSATEC asume la obligación de ejercer de modo real, efectivo y continuo, 
sobre el personal integrante del equipo de trabajo encargado de la ejecución del 
Encargo, el poder de dirección inherente a todo empresario. En particular, asumirá la 
negociación y pago de los salarios, la concesión de permisos, licencias y vacaciones, 
la sustituciones de los trabajadores en casos de baja o ausencia, las obligaciones 
legales en materia de Seguridad Social, incluido el abono de cotizaciones y el pago de 
prestaciones, cuando proceda, las obligaciones legales en materia de prevención de 
riesgos laborales, el ejercicio de la potestad disciplinaria, así como cuantos derechos y 
obligaciones se deriven de la relación entre empleado y empleador. 

3.- TRAGSATEC velará especialmente porque los trabajadores adscritos a la 
ejecución del Encargo desarrollen su actividad sin extralimitarse en las funciones 
desempeñadas respecto de la actividad delimitada como objeto en el texto del 
Encargo. 

4.-   TRAGSATEC estará obligada a ejecutar el encargo en sus propias dependencias 
o instalaciones salvo que, excepcionalmente, sea autorizada a prestar sus servicios en 
las dependencias del INE. En este caso, el personal de TRAGSATEC ocupará 
espacios de trabajo diferenciados del que ocupan los empleados públicos. 
Corresponde también a TRAGSATEC velar por el cumplimiento de esta obligación.  

5.- TRAGSATEC deberá designar al menos un coordinador técnico o responsable, 
integrado en su propia plantilla, que tendrá entre sus obligaciones las siguientes: 

a) Actuar como interlocutor de TRAGSATEC frente al INE, canalizando la 
comunicación entre TRAGSATEC y el personal integrante del equipo de trabajo 
adscrito al Encargo, de un lado, y el INE, de otro lado, en todo lo relativo a las 
cuestiones derivadas de la ejecución del Encargo. 

b) Distribuir el trabajo entre el personal encargado de la ejecución del Encargo, e 
impartir a dichos trabajadores las órdenes e instrucciones de trabajo que sean 
necesarias en relación con la prestación del servicio encargado. 

c) Supervisar el correcto desempeño por parte del personal integrante del equipo de 
trabajo de las funciones que tienen encargadas, así como controlar la asistencia de 
dicho personal al puesto de trabajo. 
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d) Organizar el régimen de vacaciones del personal adscrito a la ejecución del 
Encargo, debiendo a tal efecto coordinarse adecuadamente TRAGSATEC con el INE, 
a efectos de no alterar el buen funcionamiento del servicio. 

e) Informar al INE acerca de las variaciones, ocasionales o permanentes, en la 
composición del equipo de trabajo adscrito a la ejecución del Encargo. 

TERCERA.- PRESUPUESTO, TARIFAS Y ABONO DE LOS TRABAJOS 
 
El presupuesto de los servicios y trabajos mencionados en la cláusula primera se ha 
calculado de conformidad con el artículo 7 del RD 69/2019, mediante la aplicación del 
sistema de tarifas vigentes, aprobadas por Resolución de la Subsecretaría de Hacienda 
de 30 de Abril de 2019 (B.O.E. nº 104, de 1 de mayo de 2019, por la que se publica el 
Acuerdo de la Comisión para la determinación de tarifas TRAGSA, por el que se 
aprueban las tarifas 2019 aplicables a las actuaciones a realizar por TRAGSA Y 
TRAGSATEC para aquellas entidades respecto de las cuales tengan la consideración 
de medio propio personificado y servicio técnico en los términos previstos en la 
disposición adicional vigésimo cuarta de la Ley 9/2017, de 8 de noviembre, de 
Contratos del Sector Público y se revisan los coeficientes para la actualización de los 
precios simples en actuaciones no sujetas a impuestos), actualizada por la Resolución 
del mismo órgano de 13 de abril de 2023 (B.O.E. nº 92 de 18 de abril de 2023). 
 
Además, el presente presupuesto se confecciona sin IVA de acuerdo con lo establecido 
en el artículo 7, apartado 8º, letra C) de la Ley 37/1992 de 28 de diciembre, del 
Impuesto sobre el Valor Añadido, redactado por la disposición final décima de la Ley 
9/2017, de 8 de noviembre, de Contratos del Sector Público, por la que se transponen 
al ordenamiento jurídico español las Directivas del Parlamento Europeo y del Consejo 
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014: 
 
“No estarán sujetos al Impuesto los servicios prestados en virtud de los encargos 
ejecutados por los entes, organismos y entidades del sector público que ostenten, de 
conformidad con lo establecido en el artículo 32 de la Ley de Contratos del Sector 
Público, la condición de medio propio personificado del poder adjudicador que haya 
ordenado el encargo, en los términos establecidos en el referido artículo 32”.  
 
El importe total del encargo asciende a DIECISEIS EUROS CON DOCE CÉNTIMOS 
(16,12 €) por unidad muestral finalizada, con un importe total máximo de 
DOSCIENTOS NOVENTA Y UN MIL SETECIENTOS SETENTA Y DOS EUROS 
(291.772,00 euros), correspondiente a un máximo de 18.100 unidades muestrales, con 
cargo a la partida presupuestaria 27.101 923C 640.08 del presupuesto de gastos de 
2023 y 2024. 
 
La distribución por anualidades es la siguiente: 
 
   Ejercicio 2023: 216.772,00 euros 
   Ejercicio 2024: 75.000,00 euros 
 
 
El abono de los trabajos objeto del encargo se realizará mediante facturación de las 
unidades muestrales finalizadas de la siguiente manera: un primer pago a fecha 31 de 
julio de 2023 mediante facturación de las unidades muestrales finalizadas hasta esa 
fecha y otros dos pagos por períodos de tres meses (1 de agosto a 31 de octubre y 1 de 
noviembre a 31 de enero), de acuerdo con lo indicado en la cláusula SEGUNDA, y previa 
emisión del acta de conformidad del INE.  
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CUARTA.- RESPONSABLE DEL ENCARGO Y ÓRGANO ENCARGADO DEL 
SEGUIMIENTO DE LA EJECUCIÓN DEL ENCARGO 
 
TRAGSATEC designa como interlocutor / responsable a los efectos de cualquier 
gestión relacionada con el desarrollo de los trabajos encomendados a Antonio Egido 
García. 
 
Por parte del INE el responsable del seguimiento del Encargo es el Subdirector 
General de Recogida de Datos, que velará por la adecuada realización del objeto del 
presente Encargo. 
 
En particular, corresponde a la Subdirección General de Recogida de datos: 
 

a) Resolver de forma ejecutiva los problemas de interpretación y cumplimiento 
que se deriven del presente Encargo, así como precisar o modificar las 
actuaciones a realizar siempre que no supongan la alteración sustancial del 
objeto del mismo. 
 

b) Aprobar las justificaciones de los costes presentados por TRAGSATEC 
correspondientes a la realización de las actividades encomendadas. 

 
QUINTA.- SUBCONTRATACIÓN 
 
En el supuesto en que se desee contratar con terceros trabajos relativos al desarrollo 
del presente Encargo, TRAGSATEC deberá ajustarse a lo establecido en el apartado 7 
del artículo 32 de la LCSP. 
 
El importe aprobado en el presupuesto de las unidades o partes de las mismas que 
sean objeto de subcontratación por TRAGSA o su filial TRAGSATEC, se sustituirá en 
las certificaciones, por el precio en que hayan sido adjudicadas, con la única salvedad 
para los encargos no sujetos a I.V.A. o impuestos equivalentes, en donde el precio de 
adjudicación se incrementará en el coeficiente para la actualización de los precios 
simples. 
 
SEXTA.- DEBER DE DILIGENCIA Y CONFIDENCIALIDAD DE TRAGSATEC  
 
Los trabajos se realizarán por TRAGSATEC con el máximo cuidado y diligencia 
respecto a los intereses del INE y el personal de TRAGSATEC estará obligado a 
guardar la debida confidencialidad respecto a los hechos, datos e informaciones que 
conozca en el curso del Encargo. 
 
Toda la información referente a la Encuesta está protegida por el Secreto Estadístico 
(arts. 13 a 19 de la Ley 12/1989, de 9 de mayo, de la Función Estadística Pública) y no 
podrá ser utilizada por personas o entidades públicas y privadas, con la excepción del 
INE como Organismo encargado de la elaboración de esta estadística, ni transferida a 
terceros, ni publicada de forma total o parcial. La no preservación del Secreto 
Estadístico sería causa de aplicación de lo establecido en el Título V: Infracciones y 
sanciones de la Ley 12/1989, de 9 de mayo, de la Función Estadística Publica. 
 
TRAGSATEC, así como todo el personal que participe en estos trabajos, deberá 
comprometerse formalmente por escrito a salvaguardar el Secreto Estadístico según 
documento que será entregado al inicio del Encargo.  
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TRAGSATEC deberá entregar la relación de los nombres, apellidos y funciones del 
puesto de trabajo de todas las personas relacionadas con la encuesta.  
 
SÉPTIMA.- COMPETENCIAS DEL INSTITUTO NACIONAL DE ESTADÍSTICA. 
 
El Encargo de los trabajos a TRAGSATEC no implicará delegación o renuncia de 
competencia alguna propia del INE. 
 
OCTAVA.- DURACIÓN Y RESOLUCIÓN. 
 
El Encargo tiene efectos el 1 de junio de 2023, o desde el día siguiente al de su firma 
en caso de ser ésta posterior y extenderá su vigencia hasta el 31 de enero de 2024, 
pudiendo ser prorrogado, con anterioridad a su vencimiento, por un periodo máximo 
de 2 meses. 
 
El presente Encargo podrá ser resuelto motivadamente por el INE, sin perjuicio de la 
continuidad de aquellas actuaciones que se encontraran en ejecución en el momento 
de la resolución. 
 
Igualmente, en caso de incumplimiento de los plazos establecidos en la presente 
cláusula, podrá acordarse la resolución del Encargo. 
 
NOVENA.- RÉGIMEN EN CASO DE DISCREPANCIAS 
 
Las controversias que pudieran plantearse sobre la interpretación y ejecución del 
presente Encargo serán resueltas de forma ejecutiva por el INE. 
  
Todo lo cual se comunicará a TRAGSATEC para su conocimiento y efectos oportunos, 
teniendo la comunicación carácter de orden de ejecución del presente Encargo. 
 
DÉCIMA.- PROTECCIÓN DE DATOS 
 
Según el objeto del encargo, sí habrá acceso y tratamiento a datos de carácter 
personal. 
 
El Instituto Nacional de Estadística actúa como responsable del tratamiento y 
TRAGSATEC como encargado del tratamiento. 
 
1. Tratamiento de datos personales 
 
El personal adscrito por TRAGSATEC, para proporcionar los servicios establecidos en 
el Texto del encargo, puede tratar Datos Personales. Los Datos Personales se tratarán 
únicamente por el personal adscrito a TRAGSATEC y con la única finalidad de prestar 
los servicios mencionados en el presente documento relativos a la realización de los 
trabajos de la Encuesta de Población Activa (EPA). 
 
2. Colectivos de interesados y datos tratados 
 
Interesados: Personas físicas residentes en viviendas principales ubicadas en España. 
 
Datos personales tratados: NOMBRE Y APELLIDOS, DIRECCIÓN POSTAL, 
TELÉFONO, CORREO ELECTRÓNICO, SEXO, AÑO DE NACIMIENTO, 
CARACTERÍSTICAS DEL EMPLEO, ESTUDIOS, BÚSQUEDA DE EMPLEO, 
EXPERIENCIA PROFESIONAL.  
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3. Elementos del tratamiento 
 
El tratamiento de datos personales comprenderá: 

 Recogida de datos personales. 
 Registro de datos personales: introducir datos personales en un sistema de 

información para su almacenamiento. 
 Modificación de datos personales. 
 Extracción de datos personales: obtener datos a partir de otras fuentes. En 

este caso, las mencionadas en la cláusula primera “OBJETO DEL ENCARGO”.  
 Consulta de datos personales: obtención de datos personales para su lectura. 
 Cotejo de datos personales: confrontar o comparar los datos con otros, dando 

fe de que esos datos son copia de los originales.  
 
4. Disposición de datos al terminar el servicio 
 
Una vez finalice el encargo, TRAGSATEC debe: 
 
a) Devolver al responsable del tratamiento los datos de carácter personal y, si 
procede, los soportes donde consten, una vez cumplida la prestación. La devolución 
debe comportar el borrado total de los datos existentes en los equipos informáticos 
utilizados por el encargado. No obstante, el encargado puede conservar una copia, 
con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades 
de la ejecución de la prestación. 
 
No obstante, el Responsable del Tratamiento podrá requerir al encargado para que en 
vez de la opción a), cumpla con la b) siguiente: 
 
b) Destruir los datos, una vez cumplida la prestación. Una vez destruidos, el 
encargado debe certificar su destrucción por escrito y debe entregar el certificado al 
responsable del tratamiento. No obstante, el encargado puede conservar una copia, 
con los datos debidamente boqueados, mientras puedan derivarse responsabilidades 
de la ejecución de la prestación. 
 
5. Medidas de seguridad 
 
El Encargado de Tratamiento atenderá a cuantas instrucciones en seguridad pueda 
transmitir el Responsable del tratamiento, teniendo en cuenta el estado de la técnica, 
los costes de aplicación y la naturaleza, el alcance, el contexto y los fines del 
tratamiento, así como los riesgos de probabilidad variables para los derechos y las 
libertades de las personas físicas. 
 
El Encargado de Tratamiento establecerá las medidas técnicas y organizativas, 
necesarias para garantizar el nivel de seguridad adecuado al riesgo existente que, en 
su caso, incluyan, entre otros: 
 
 La seudonimización y el cifrado de datos personales; 
 La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia 
permanentes de los sistemas y servicios de tratamiento; 
 La capacidad de restaurar la disponibilidad y el acceso a los datos personales de 
forma rápida, en caso de incidente físico o técnico; 
 Un proceso de verificación, evaluación y valoración regulares de la eficacia de las 
medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 
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En cualquier caso, el Encargado de Tratamiento adoptará las medidas de seguridad 
apropiadas para garantizar la seguridad de los datos de carácter personal y evitar su 
alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la 
tecnología, la naturaleza de los datos y los riesgos a que estén expuestos. 
 
A estos efectos, TRAGSATEC indicará a su personal que debe seguir las medidas de 
seguridad establecidas por el Instituto Nacional de Estadística, no pudiendo efectuar 
tratamientos distintos de los definidos en este encargo. 
 
6. Localización de los servidores 
 
TRAGSATEC deberá respetar la normativa vigente en materia de protección de datos, 
en especial, en lo referente a la información relativa a la ubicación de los servidores, 
así como la posible subcontratación de éstos y servicios asociados a los mismos. 
TRAGSATEC deberá completar el Anexo II: “Declaración relativa al tratamiento de 
datos personales”. 
 
7. Ejercicio de derechos 
 
En los casos legalmente previstos, el ejercicio de los derechos previstos en los 
artículos 15 a 22 del Reglamento General de Protección de Datos podrá ejercitarse 
ante el Delegado de Protección de Datos del INE, a través de los medios habilitados 
en la sede electrónica del organismo (www.sede.ine.gob.es), en la dirección de correo 
electrónico dpd@ine.es, o en su caso, ante el Delegado de Protección de Datos del 
encargado del tratamiento. Asimismo, los interesados tienen derecho a reclamar ante 
la Autoridad de Control (Agencia Española de Protección de Datos www.aepd.es). 
 
8. Regulación de relaciones entre el Responsable y el Encargado del tratamiento de 
datos de carácter personal 
 
Al haber tratamiento de datos de carácter personal, y en cumplimiento de lo dispuesto 
en la normativa vigente en materia de protección de datos de carácter personal, se 
informa a los intervinientes de que los datos personales que figuren en el Encargo y 
los que se deriven de la relación, serán tratados por las partes con la finalidad de 
mantenimiento de la relación contractual. La base para el tratamiento de los datos es 
la correcta ejecución del presente Encargo. Dichos datos son necesarios, de tal forma 
que de no ser facilitados no se podrá crear la relación deseada entre las partes. 
 
Los datos se conservarán hasta la finalización del encargo y de la relación, y mientras 
no se solicite su supresión y en cualquier caso en cumplimiento de plazos legales de 
prescripción que le resulten de aplicación. No se cederán datos a terceros ni se 
realizarán transferencias internacionales de datos, salvo obligación legal. 
 
El acceso y tratamiento de datos de carácter personal por parte del adjudicatario, en 
su caso, queda establecido en la presente cláusula. 
 
De esta forma, cuando la ejecución del encargo requiere el tratamiento de datos 
personales, deberá formalizarse el Anexo II por TRAGSATEC. En tal caso, 
TRAGSATEC tratará los datos como encargado del tratamiento, con el consentimiento 
del responsable del tratamiento, identificado en esta cláusula. 
 
El tratamiento se realizará tal y como se establece en esta cláusula en lo relativo a 
locales y con los sistemas de información. Asimismo, el tratamiento de datos a realizar 
se señala en el apartado 3 anterior. 
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Las categorías de datos a tratar por el encargado del tratamiento serán identificativas, 
de personas físicas residentes en viviendas principales ubicadas en España (nombre y 
apellidos, dirección postal, teléfono, correo electrónico, sexo, año de nacimiento, 
características del empleo, estudios, búsqueda de empleo, experiencia profesional).  
 
El encargado del tratamiento y todo su personal se obligan a utilizar los datos 
personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la 
finalidad objeto de este encargo. En ningún caso podrá utilizar los datos para fines 
propios. Asimismo, deberá tratar los datos de acuerdo con las instrucciones del 
responsable del tratamiento. 
 
Si el encargado del tratamiento considera que alguna de las instrucciones infringe 
cualquier disposición en materia de protección de datos de la Unión o de los Estados 
miembros, informará inmediatamente al responsable.  
 
El encargado del tratamiento deberá llevar, por escrito, un registro de todas las 
categorías de actividades de tratamiento efectuadas por cuenta del responsable.  
 
El encargado del tratamiento no podrá comunicar los datos a terceras personas, salvo 
que cuente con la autorización del responsable del tratamiento, en los supuestos 
legalmente admisibles. 
 
No obstante, podrá comunicar los datos a otros encargados del tratamiento del mismo 
responsable, de acuerdo con las instrucciones de éste. En este caso, el responsable 
del tratamiento identificará, de forma previa y por escrito, la entidad a la que se deben 
comunicar los datos, los datos concretos a comunicar y las medidas de seguridad a 
aplicar para proceder a dicha comunicación. 
 
Si el encargado del tratamiento debe transferir datos personales a un tercer país o a 
una organización internacional, en virtud del derecho de la unión o de los estados 
miembros que le sea aplicable, informará al responsable del tratamiento de esa 
exigencia legal de manera previa, salvo que tal Derecho lo prohíba por razones 
importantes de interés público. 
 
El encargado del tratamiento podrá subcontratar las prestaciones que formen parte del 
objeto de este encargo que comporten el tratamiento de datos personales. 
 
Si fuera necesario subcontratar algún tratamiento, este hecho se deberá comunicar 
previamente y por escrito al responsable del tratamiento, indicando los tratamientos 
que se pretende subcontratar e identificando de forma clara e inequívoca al 
subcontratista y sus datos de contacto, así como que ofrece las garantías necesarias y 
la ubicación de los servidores y medidas de seguridad a cumplir. La subcontratación 
podrá llevarse a cabo si el responsable del tratamiento no manifiesta su oposición en 
el plazo de 15 días naturales a contar desde la recepción de la comunicación. El 
subcontratista, que también tendrá la condición de encargado del tratamiento, está 
obligado igualmente a cumplir las obligaciones establecidas en este documento para 
el encargado del tratamiento y las instrucciones que dicte el responsable del 
tratamiento. Corresponde al encargado del tratamiento regular la nueva relación de 
forma que el nuevo encargado quede sujeto a las mismas condiciones y con los 
mismos requisitos formales que él, en lo referente al adecuado tratamiento de los 
datos personales y a la garantía de los derechos de las personas afectadas. En caso 
de incumplimiento por parte del subencargado, el encargado del tratamiento asumirá 
cualquier tipo de responsabilidad sobre el cumplimiento de las obligaciones. 
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El encargado del tratamiento deberá mantener el deber de secreto respecto a los 
datos de carácter personal a los que tenga acceso en virtud del presente encargo, 
incluso después de que finalice su objeto. En este sentido, debe garantizar que las 
personas autorizadas para tratar datos personales se comprometan, de forma expresa 
y por escrito, a respetar la confidencialidad y deber de secreto y a cumplir las medidas 
de seguridad correspondientes, de las que se compromete a informar 
convenientemente. 
 
El encargado del tratamiento debe mantener a disposición del responsable del 
tratamiento la documentación acreditativa del cumplimiento de la obligación 
establecida en el apartado anterior y garantizar la formación necesaria en materia de 
protección de datos personales de las personas autorizadas para tratar datos 
personales. 
 
El encargado del tratamiento asistirá al responsable del tratamiento en la respuesta al 
ejercicio de los derechos de acceso, rectificación, supresión y oposición; limitación del 
tratamiento; portabilidad de datos y no ser objeto de decisiones individualizadas 
automatizadas (incluida la elaboración de perfiles).  
 
Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, 
supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser 
objeto de decisiones individualizadas automatizadas, ante el encargado del 
tratamiento, éste debe comunicarlo al responsable del tratamiento. La comunicación 
debe hacerse de forma inmediata y en ningún caso más allá del día laborable 
siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras 
informaciones que puedan ser relevantes para resolver la solicitud con el objeto de 
que el responsable pueda atenderlas adecuadamente en el plazo correspondiente. 
 
Corresponde al responsable del tratamiento facilitar el derecho de información en el 
momento de la recogida. Por su parte, si los informantes solicitasen información en 
materia de protección de datos, el encargado del tratamiento deberá facilitarla. 
 
El encargado del tratamiento notificará al responsable del tratamiento, sin dilación 
indebida, y en cualquier caso antes del plazo máximo de 24 horas, a través de correo 
electrónico establecido al efecto, las violaciones de la seguridad de los datos 
personales a su cargo de las que tenga conocimiento, juntamente con toda la 
información relevante para la documentación y comunicación de la incidencia. No será 
necesaria la notificación cuando sea improbable que dicha violación de la seguridad 
constituya un riesgo para los derechos y las libertades de las personas físicas. Si se 
dispone de ella se facilitará, como mínimo, la información siguiente: 
 
- Descripción de la naturaleza de la violación de la seguridad de los datos personales, 
inclusive, cuando sea posible, las categorías y el número aproximado de interesados 
afectados, y las categorías y el número aproximado de registros de datos personales 
afectados. 
- El nombre y los datos de contacto del delegado de protección de datos si existiera o 
de otro punto de contacto en el que pueda obtenerse más información. 
- Descripción de las posibles consecuencias de la violación de la seguridad de los 
datos personales. 
- Descripción de las medidas adoptadas o propuestas para poner remedio a la 
violación de la seguridad de los datos personales, incluyendo, si procede, las medidas 
adoptadas para mitigar los posibles efectos negativos. 
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Si no es posible facilitar la información simultáneamente, y en la medida en que no lo 
sea, la información se facilitará de manera gradual y sin dilación indebida. 
 
Corresponde al responsable del tratamiento comunicar al interesado las violaciones de 
la seguridad que se puedan haber producido como consecuencia del tratamiento de 
datos por parte del encargado del tratamiento. La notificación contendrá la información 
previamente facilitada por el encargado. El encargado del tratamiento se compromete 
a colaborar con el responsable del tratamiento con la mayor diligencia posible a fin de 
que dicha comunicación sea facilitada por el responsable del tratamiento en los 
tiempos y modos requeridos por la normativa en vigor. 
 
El encargado del tratamiento debe dar apoyo al responsable del tratamiento en la 
realización de las evaluaciones de impacto relativas a la protección de datos, cuando 
proceda y en la realización de las consultas previas a la autoridad de control, cuando 
éstas procedan. 
 
El encargado del tratamiento se compromete a poner a disposición del responsable 
del tratamiento toda la información necesaria para demostrar el cumplimiento de sus 
obligaciones, así como para la realización, en su caso, de las auditorías o las 
inspecciones que realice el responsable del tratamiento u otro auditor autorizado por 
él. 
 
El encargado del tratamiento se compromete a adoptar las medidas de índole técnica 
y organizativas necesarias que garanticen la seguridad de los datos de carácter 
personal y eviten su alteración, pérdida, tratamiento o acceso no autorizado. A estos 
efectos y de acuerdo con lo establecido en la normativa vigente, se compromete a 
cumplir las medidas de seguridad que se detallan en el Anexo III. 
 
En todo caso, el encargado del tratamiento deberá implantar mecanismos para 
garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de 
los sistemas y servicios de tratamiento, restaurar la disponibilidad y el acceso a los 
datos personales de forma rápida, en caso de incidente físico o técnico, verificar, 
evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas 
implantadas para garantizar la seguridad del tratamiento, seudonimizar y cifrar los 
datos personales, en su caso, y designar, cuando la normativa en vigor así lo prevea, 
un delegado de protección de datos (DPD) y comunicar su identidad y datos de 
contacto al responsable. 
 
Una vez finalizada la prestación de servicios objeto del presente encargo, el 
encargado del tratamiento se compromete a destruir los datos. Una vez destruidos, el 
encargado del tratamiento certificará su destrucción por escrito y entregará el 
certificado al responsable. 
 
No obstante, el encargado del tratamiento puede conservar una copia, con los datos 
debidamente boqueados, mientras puedan derivarse responsabilidades de la 
ejecución de la prestación. 
 
Corresponde al responsable del tratamiento: 
 
- Poner a disposición del encargado del tratamiento los datos a los que se refiere esta 
cláusula. 
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- Realizar una evaluación del impacto en la protección de datos personales de las 
operaciones de tratamiento a realizar por el encargado del tratamiento, cuando ésta 
proceda. 
- Realizar las consultas previas que correspondan. 
- Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la 
normativa vigente por parte del encargado del tratamiento. 
- Supervisar el tratamiento, incluida la realización de inspecciones y auditorías.  
 
En el caso de que el encargado del tratamiento incumpliera la normativa vigente en 
materia de protección de datos de carácter personal y, en concreto, si la infringiera al 
determinar los fines y medios del tratamiento, será considerado responsable del 
tratamiento respondiendo de las infracciones en las que hubiera incurrido 
personalmente. En este caso, cuando la jurisdicción ordinaria reconozca al interesado 
el derecho de indemnización por los daños o lesiones sufridos en sus bienes o 
derechos, corresponderá al encargado del tratamiento el pago de dicha 
indemnización. Ninguna de las partes asume responsabilidad alguna por  
cualquier incumplimiento de la normativa vigente de protección de datos por la otra 
parte. 
 
 
Madrid, 
Propuesto 
El Subdirector General de 
Recogida de Datos 
 
 
 
Fdo.: Francisco Hernández Jiménez 
 
                                                                                                                                       
Madrid,  
                                                                                                                                   
Aprobado 
                                                                                                        La Presidenta del INE 
      P.D.C. Resolución 24/10/2022 
(BOE 28/10/2022) 
EL DIRECTOR GENERAL DE  
PLANIFICACIÓN ESTADÍSTICA 
Y PROCESOS 
 
                                                                                                          
                                                                                       Fdo.: Carlos Ballano Fernández  

C
AR

LO
S 

BA
LL

AN
O

 F
ER

N
AN

D
EZ

 - 
20

23
-0

6-
02

 1
3:

25
:5

0 
C

ES
T 

FR
AN

C
IS

C
O

 H
ER

N
AN

D
EZ

 J
IM

EN
EZ

 - 
20

23
-0

5-
30

 1
7:

52
:3

0 
C

ES
T 

Pu
ed

e 
co

m
pr

ob
ar

 la
 a

ut
en

tic
id

ad
 d

e 
es

ta
 c

op
ia

 m
ed

ia
nt

e 
C

SV
:  

O
IP

_A
AY

U
42

TE
Q

J6
A4

AE
G

K9
FL

M
5B

H
BI

V7
  e

n 
ht

tp
s:

//w
w

w
.p

ap
.h

ac
ie

nd
a.

go
b.

es



 
ANEXO I 
 

 
JUSTIFICACIÓN DE APLICACIÓN DE LAS TARIFAS OFICIALES DE TRAGSA Y 
DE SU FILIAL TRAGSATEC 
 
 
El presupuesto de los servicios y trabajos se ha calculado de conformidad con el 
artículo 7 del RD 69/2019, mediante la aplicación del sistema de tarifas vigentes, 
aprobadas por Resolución de la Subsecretaría de Hacienda de 30 de Abril de 2019 
(B.O.E. nº 104, de 1 de mayo de 2019, por la que se publica el Acuerdo de la Comisión 
para la determinación de tarifas TRAGSA, por el que se aprueban las tarifas 2019 
aplicables a las actuaciones a realizar por TRAGSA Y TRAGSATEC para aquellas 
entidades respecto de las cuales tengan la consideración de medio propio personificado 
y servicio técnico en los términos previstos en la disposición adicional vigésimo cuarta 
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público y se revisan los 
coeficientes para la actualización de los precios simples en actuaciones no sujetas a 
impuestos), actualizada por la Resolución del mismo órgano de 13 de abril de 2023 
(B.O.E. nº nº 92 de 18 de abril de 2023). 
.  
 
El Presupuesto estimado correspondiente a las actuaciones previstas para el 
ENCARGO DEL INSTITUTO NACIONAL DE ESTADÍSTICA A TRAGSATEC PARA EL 
APOYO EN LA RECOGIDA TELEFÓNICA DE DATOS DE LA ENCUESTA DE 
POBLACIÓN ACTIVA CON HORARIO DE TARDE, asciende a DOSCIENTOS 
NOVENTA Y UN MIL SETECIENTOS SETENTA Y DOS EUROS (291.772,00 euros), 
 
 
PRECIOS SIMPLES
Tarifas Tragsatec 2023

Descripción CódigoTarifa [1] Importe (€) Unidad

Consultor senior especialista O03013 55,50   hora

Titulado superior o máster de 10 a 15 años de experiencia O03083 34,29   hora

Titulado superior o máster con menos de 5 años de experiencia O03085 27,51   hora

Operador O03035 16,48   hora

Ordenador estándar monitor 23” M08004 0,14   hora

Costes Indirectos 5,0% %5.0CI - %

Gastos Generales 6,0% %6.0GG - %
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PRECIOS COMPUESTOS

PC.001 Hora de Consultor

Perfil CódigoTarifa Precio simple Unidad Nº unidades Precio

Consultor senior especialista O03013 55,50   hora 1,00 55,50

Ordenador estándar monitor 23” M08004 0,14   hora 1,00 0,14

Total    PC.001 55,64

PC.002 Hora de Responsable Técnico 

Perfil CódigoTarifa Precio simple Unidad Nº unidades Precio

Titulado superior o máster de 10 a 15 años de experiencia O03083 34,29   hora 1,00 34,29

Ordenador estándar monitor 23” M08004 0,14   hora 1,00 0,14

Total    PC.002 34,43

PC.003 Hora de Inspector

Perfil CódigoTarifa Precio simple Unidad Nº unidades Precio

Titulado superior o máster con menos de 5 años de experienciaO03085 27,51   hora 1,00 27,51

Ordenador estándar monitor 23” M08004 0,14   hora 1,00 0,14

Total    PC.003 27,65

PC.004 Hora de Agente

Perfil CódigoTarifa Precio simple Unidad Nº unidades Precio

Operador O03035 16,48   hora 1,00 16,48

Ordenador estándar monitor 23” M08004 0,14   hora 1,00 0,14

Total    PC.004 16,62  
 
 

ACTIVIDAD PRECIO COMPUESTO IMPORTE (€/H) HORA  IMPORTE (€) 

Coordinación

Hora de Consultor 55,64 0,0090 0,50 €                 

Hora de Responsable Técnico 34,43 0,0125 0,43 €                 

Subtotal Coordinación 0,93 €               

Realización de encuestas

Hora de Inspector 27,65 0,0650 1,80 €                 

Hora de Agente 16,62 0,7075 11,76 €               

Subtotal Realización de encuestas 13,56 €             

COSTES DIRECTOS TOTALES 14,49 €             

COSTES INDIRECTOS 5,00 % s/costes directos 0,72 €               

GASTOS GENERALES 6,00 % s/costes totales 0,91 €               

TOTAL PRESUPUESTO DE EJECUCIÓN POR ADMINISTRACIÓN 16,12 €             

IMPORTE (€/UD.) Unidades  Importe 

16,12 18.100 291.772,00 €       

PRESUPUESTO DE EJECUCIÓN POR ADMINISTRACIÓN 291.772,00 €    

PRESUPUESTO POR UNIDAD MUESTRAL FINALIZADA

PRESUPUESTO MÁXIMO 

(18100 UNIDADES MUESTRALES FINALIZADAS)
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Anexo II 

DECLARACIÓN RELATIVA AL TRATAMIENTO DE DATOS PERSONALES 

La empresa ........................., con domicilio en......................., CIF................, en la 
prestación de servicios del encargo......................................, una vez formalizado el 
mismo, ha sido designada como encargada del tratamiento de datos, siendo el 
Instituto Nacional de Estadística, responsable del tratamiento, en cumplimiento de la 
Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos de Carácter Personal 
y garantía de los derechos digitales, y en el Reglamento (UE) 2016/679 del 
Parlamento Europeo y del Consejo, de 27 de abril de 2016, de protección de las 
personas físicas en lo que respecta al tratamiento de datos personales y a la libre 
circulación de estos datos.  
 
La empresa encargada del tratamiento actuará con arreglo a las condiciones 
establecidas en la cláusula décima de este encargo.  
 
Los servidores, en donde se almacenan los datos personales, así como la prestación 
de los servicios asociados a los mismos estarán ubicados en la sede del Instituto 
Nacional de Estadística. 
 
La empresa ENGARGADA DEL TRATAMIENTO garantiza que implantará las medidas 
de seguridad necesarias para garantizar tratar los datos de conformidad con lo 
establecido en la normativa de aplicación (RGPD, LOPD-GDD y su desarrollo 
normativo y tratar los datos conforme a las instrucciones que reciba del 
RESPONSABLE DEL TRATAMIENTO. Así este otorgará las instrucciones 
documentadas que garanticen la protección de datos personales al ENCARGADO 
DEL TRATAMIENTO, a título enunciativo, políticas e instrucciones de seguridad, 
procedimientos, normas internas, medidas técnicas o medidas organizativas. 
 
La empresa ENCARGADA DEL TRATAMIENTO, se compromete a no utilizar los 
datos para una finalidad distinta del objeto del encargo, ni comunicarlos, ni cederlos, ni 
siquiera para su conservación, a otras personas físicas o jurídicas distintas del 
RESPONSABLE DEL TRATAMIENTO, salvo que cuenten con la autorización expresa 
de este. 
 
Los efectos de la presente declaración se refieren a la duración total del encargo al 
que se refiere este anexo, incluidas, las posibles prórrogas, de forma que una vez 
finalice el encargo, el contratista ENCARGADO DEL TRATAMIENTO devolverá al 
RESPONSABLE, o entregar a otro encargado que designe el RESPONSABLE, los 
datos personales en su poder. Esta devolución debe comportar el borrado total de los 
datos existentes en los equipos informáticos utilizados por el ENCARGADO siempre 
que los equipos no queden en poder del RESPONSABLE. 
 
Por todo ello, y en virtud de la representación que ostento, me comprometo en nombre 

C
AR

LO
S 

BA
LL

AN
O

 F
ER

N
AN

D
EZ

 - 
20

23
-0

6-
02

 1
3:

25
:5

0 
C

ES
T 

FR
AN

C
IS

C
O

 H
ER

N
AN

D
EZ

 J
IM

EN
EZ

 - 
20

23
-0

5-
30

 1
7:

52
:3

0 
C

ES
T 

Pu
ed

e 
co

m
pr

ob
ar

 la
 a

ut
en

tic
id

ad
 d

e 
es

ta
 c

op
ia

 m
ed

ia
nt

e 
C

SV
:  

O
IP

_A
AY

U
42

TE
Q

J6
A4

AE
G

K9
FL

M
5B

H
BI

V7
  e

n 
ht

tp
s:

//w
w

w
.p

ap
.h

ac
ie

nd
a.

go
b.

es



de la empresa..................................., al cumplimiento de las condiciones previstas en 
el texto del encargo en relación con el tratamiento de datos personales. 
 
 
 
En............................, a........ de................ 20.....  
 
 
 

El Contratista, 
(Encargado del tratamiento) 
Firma del representante 
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Anexo III  SEGURIDAD DE LA INFORMACIÓN 

De acuerdo con lo dispuesto en la Directiva (UE) 2016/1148 del Parlamento Europeo y 
del Consejo de 6 de julio de 2016 relativa a las medidas destinadas a garantizar un 
elevado nivel común de seguridad de las redes y sistemas de información en la Unión 
y de acuerdo con lo dispuesto en la Ley 40/2015, de 1 de octubre, de Régimen 
Jurídico del Sector Público, las relaciones de las administraciones entre sí y con los 
ciudadanos deben estar guiadas por el principio de la seguridad de la información, 
entre otros.  

Por ello, en el caso de que los contratos impliquen el acceso o tratamiento de 
información (sean o no Datos Personales) deberán respetar en su integridad lo 
dispuesto en Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema 
Nacional de Seguridad y a lo que se regula en el Real Decreto 4/2010, de 8 de enero, 
por el que se regula el Esquema Nacional de Interoperabilidad en el ámbito de la 
Administración Electrónica. 

1. Categorización de la información 

Las medidas de seguridad que se deben establecer en el sistema irán acorde al nivel 
de seguridad requerido en cada una de las dimensiones de seguridad. El INE, en 
cumplimiento del artículo 40 del capítulo 10 del Real Decreto 311/2022, ha 
determinado que, en el ámbito de este encargo, los niveles requeridos de seguridad 
son: 

 

Dimensión Valor 

Disponibilidad  BAJO 

Autenticidad  BAJO 

Integridad  MEDIO 

Confidencialidad  MEDIO 

Trazabilidad  MEDIO 
 
Las medidas a cumplir serán las que se consideren de aplicación para el objeto específico de 
este encargo teniendo en cuenta que los sistemas de información a utilizar son los propios del 
INE por lo que la mayoría de las medidas no serán de aplicación y se circunscribirán a las 
siguientes: 

 
- Org – Marco organizativo 
- Op.ext – Recursos externos (en caso de haber subcontratación) 
- Mp.per – Gestión del personal 
- Mp.info.1 – Protección de la información: Datos Personales (en lo que aplique 

en caso de existir Datos Personales) 

 
 
2. DECLARACIÓN DE APLICABILIDAD 

A la vista de lo prescrito en el Anexo II del Real Decreto 311/2022 y de los niveles 
establecidos respecto a las dimensiones de seguridad, el encargado deberá 
comprometerse a implantar y mantener las medidas relacionadas con el objeto del 
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contrato que figuran en el Apartado Anexo III.1, denominado “Declaración de 
Aplicabilidad” derivada de la categorización  

El encargado solamente podrá dejar de implementar alguna de dichas medidas tras la 
realización de un análisis de riesgo o evaluación de impacto y la aprobación expresa 
del Instituto Nacional de Estadística 

El encargado, así como todo el personal que participe en estos trabajos, deberán 
comprometerse formalmente por escrito a salvaguardar la Seguridad de la Información 
del Instituto mediante un documento que será entregado al inicio de la relación 
contractual. 

Además, quedará obligado, al cumplimiento de las siguientes acciones o permisos:  

 A designar una Persona de Contacto (POC) para la seguridad de la 
información tratada y del servicio prestado, que cuente con el apoyo de los 
órganos de dirección, y que canalice y supervise, tanto el cumplimiento de los 
requisitos de seguridad del servicio que presta o solución que provee, como las 
comunicaciones relativas a la seguridad de la información y la gestión de los 
incidentes para el ámbito de dicho servicio, y será el propio Responsable de 
Seguridad de la organización contratada, formará parte de su área o tendrá 
comunicación directa con la misma. Todo ello sin perjuicio de que la 
responsabilidad última resida en el INE. La designación se hará 
cumplimentando el Apartado Anexo III.3 “Nombramiento de la persona de 
contacto de seguridad de la información” 

 A informar con diligencia y elaborar posteriormente un documento detallado al 
INE por cualquier incidencia y que pueda suponer un riesgo para la seguridad 
del proyecto o sus objetivos.  

 A permitir y facilitar que el INE realice controles, evaluaciones, auditorias o 
inspecciones, durante el período de vigencia de la adjudicación. 

 A permitir y facilitar que el INE instale en los sistemas del proyecto aplicativos 
que permitan verificar el cumplimiento de las medidas de seguridad  

 A la cumplimentación del Apartado Anexo III.2, denominado “Declaración 
Responsable del Cumplimiento de las medidas del ENS” 

El INE se reserva el derecho de realizar las inspecciones o auditorías que considere 
conveniente sin aviso previo para comprobar el cumplimiento de las condiciones de 
seguridad establecidas. 

Además, en el caso de que la categoría del sistema sea MEDIA o ALTA y las 
actividades de acceso o tratamiento se realicen total o parcialmente desde fuera de las 
instalaciones del Instituto, el adjudicatario deberá contar con su propia Política de 
Seguridad y normativa de desarrollo, así como deberá realizar su propio análisis de 
riesgos, para determinar las medidas de protección a emplear, que no podrán ser 
inferiores a las que figuren en la declaración de aplicabilidad. 
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ANEXO III.1: DECLARACIÓN DE APLICABILIDAD 

 
La Declaración de Aplicabilidad de este Anexo detalla las medidas de seguridad que 
se deben aplicar a los activos de información dispuestos para gestionar la 
información tratada dentro del ámbito del objeto del contrato. 

Destacar que la columna "Resp.", abreviación de “Responsabilidad”, especifica el 
ámbito de aplicación de cada medida de seguridad según el activo o activos al que 
se aplica la medida. 

Un activo puede estar en instalaciones del INE o del Adjudicatario. Para aclarar esta 
responsabilidad, la columna “Resp.” se divide en INT (cuando el activo pueda estar 
en el INE) o en EXT (cuando el activo pueda estar en las instalaciones del 
Adjudicatario). 

Dependiendo de este carácter interno (INT) o externo (EXT), la responsabilidad de la 
aplicación de cada medida de seguridad recaerá: o bien en el INE (“I”), o bien en el 
Adjudicatario (“A”), o deberá ser compartida entre ambos (aparecerán las letras “I/A”) 
según las características técnicas finales de la prestación a contratar. 

Un activo puede ser: una instalación (local o edificio), un sistema hardware, un 
servicio, una aplicación software, un sistema de comunicación, un sistema auxiliar, 
una persona o un soporte de información. 

El Adjudicatario deberá implantar las medidas que sean responsabilidad del mismo, 
sin perjuicio de coadyuvar en el resto de las medidas, siguiendo en todo momento 
las directrices que pudiera realizar el Área de Seguridad de la Información.
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

org.1 Política de seguridad Categoría aplica aplica aplica M aplica I A Procede aplicar esta medida. Deriva de la 
Instrucción Técnica de Seguridad de 
Conformidad con el ENS (BOE 2/11/16). 
Además, también deriva de la Directiva NIS 

org.2 Normativa de seguridad Categoría aplica aplica aplica M aplica I A Procede aplicar esta medida. Deriva de la 
Instrucción Técnica de Seguridad de 
Conformidad con el ENS (BOE 2/11/16). 
Además, también deriva de la Directiva NIS 

org.3 Procedimientos de seguridad Categoría aplica aplica aplica M aplica I A Procede aplicar esta medida. Deriva de la 
Instrucción Técnica de Seguridad de 
Conformidad con el ENS (BOE 2/11/16). 
Además, también deriva de la Directiva NIS 

org.4 Proceso de autorización Categoría aplica aplica aplica M aplica I A Procede aplicar esta medida. Deriva de la 
Instrucción Técnica de Seguridad de 
Conformidad con el ENS (BOE 2/11/16). 
Además, también deriva de la Directiva NIS 

op Marco operacional                

op.pl Planificación               

op.pl.1 Análisis de riesgos Categoría aplica + R1 + R2 M + R1 I I/A Dado que personal de soporte del 
adjudicatario puede tener que acceder al 
sistema, deberá efectuar un análisis de riesgos 
con un lenguaje semi-formal para la 
infraestructura del adjudicatario con la que se 
acceda al sistema 

op.pl.2 Arquitectura de Seguridad Categoría aplica + R1 + R1 + R2 + 
R3 

M + R1 I I/A Es preciso elaborar, de la infraestructura del 
adjudicatario, el Documento de Arquitectura de 
Seguridad 

op.pl.3 Adquisición de nuevos componentes Categoría aplica aplica aplica M aplica I A Cuando el adjudicatario adquiera nuevos 
componentes que afecten a la infraestructura 
de conexión del adjudicatario con el Instituto, 
se debe aplicar las medidas descritas en el 
ENS 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

op.pl.4 Dimensionamiento/gestión de la 
capacidad 

D aplica + R1 + R1 M + R1 I/A I/A Se deberá verificar por el adjudicatario que su 
conexión con el Instituto es suficiente y que los 
equipos del personal del adjudicatario están 
adecuadamente dimensionados. 

op.pl.5 Componentes certificados Categoría n.a. aplica aplica M aplica I A El adjudicatario empleará componentes 
certificados en su interrelación con el Instituto 

op.acc Control de acceso              

op.acc.1 Identificación T A aplica + R1 + R1 M + R1 I/A I/A El personal del adjudicatario estará 
adecuadamente identificado en los equipos 
desde los que realice el acceso remoto 

op.acc.2 Requisitos de acceso C I T A aplica aplica + R1 M aplica I/A A El personal del adjudicatario cumplirá, para los 
equipos desde los que realice el acceso, los 
requisitos de acceso del ENS 

op.acc.3 Segregación de funciones y tareas C I T A n.a. aplica + R1 M aplica I A Existirá una completa segregación de 
funciones en el adjudicatario aplicable a los 
equipos desde los que realice el acceso 
remoto. 

op.acc.4 Proceso de gestión de derechos de 
acceso 

C I T A aplica aplica aplica M aplica I A Los usuarios de los equipos del adjudicatario 
requerirán, de acuerdo al ENS, tener, respecto 
de los mismos, acceso siguiendo los principios 
de mínimo privilegio, necesidad de conocer y 
capacidad de autorizar 

op.acc.5 Mecanismo de autenticación 
(usuarios externos) 

C I T A + [R1 o 
R2 o R3 o 
R4] 

+ [R2 o R3 
o R4] + R5 

+ [R2 o R3 
o R4] + R5 

M + [R2 o R3 o R4] 
+ R5 

I I Cuando acceda al sistema, el sistema 
informará al usuario del último acceso 
Los usuarios del adjudicatario no podrán 
acceder más que desde las instalaciones del 
propio adjudicatario o del fabricante. 
Los usuarios de los equipos del adjudicatario 
se autenticarán con doble factor 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

op.acc.6 Mecanismo de autenticación 
(usuarios de la organización) 

C I T A + [R1 o 
R2 o R3 o 
R4] + R8 
+ R9 

+ [R1 o R2 
o R3 o R4] 
+ R5 + R8 + 
R9 

+ [R1 o R2 
o R3 o R4] 
+ R5 + R6 + 
R7 + R8 + 
R9 

M + [R1 o R2 o R3 
o R4] + R5 + R8 
+ R9 

I A Cuando acceda al sistema, el sistema 
informará al usuario del último acceso 
Los usuarios del sistema no podrán acceder 
más que desde las instalaciones del Instituto 
Los usuarios del Instituto se autenticarán 
preferentemente con doble factor 

op.exp Explotación               

op.exp.1 Inventario de activos Categoría aplica aplica aplica M aplica I A El adjudicatario deberá llevar un inventario 
actualizado de sus propios activos 

op.exp.2 Configuración de seguridad Categoría aplica aplica aplica M aplica I A Los equipos del adjudicatario deberán estar 
bastionados 

op.exp.3 Gestión de la configuración de 
seguridad 

Categoría aplica + R1 + R1 + R2 + 
R3 

M + R1 I A Deberá existir un proceso formal en el 
adjudicatario de documentación y aprobación 
de la configuración y de los cambios. 

op.exp.4 Mantenimiento y actualizaciones de 
seguridad 

Categoría aplica + R1 + R1 + R2 M + R1 I A Los equipos del adjudicatario deberán estar 
adecuadamente mantenidos y actualizados. 
Además, deberá notificar al Instituto la 
publicación de parches, upgrades, 
vulnerabilidades detectadas, etc., .de forma 
inmediata. 

op.exp.5 Gestión de cambios Categoría n.a. aplica + R1 M aplica I A Deberá existir un proceso formal en el 
adjudicatario de documentación y aprobación 
de la configuración y de los cambios. 

op.exp.6 Protección frente a código dañino Categoría aplica + R1 + R2 + R1 + R2 + 
R3 + R4 

M + R1 + R2 I I/A Los equipos del adjudicatario deberán contar 
con un antivirus actualizado 

op.exp.7 Gestión de incidentes Categoría aplica + R1 + R2 + R1 + R2 + 
R3 

M + R1 + R2 I A El adjudicatario deberá contar con un sistema 
de gestión de incidentes y comunicar al INE 
cualquier incidente que pueda influir en la 
seguridad del Instituto 

op.exp.8 Registro de la actividad T aplica + R1 + R2 + 
R3 + R4 

+ R1 + R2 + 
R3 + R4 + 
R5 

M + R1 + R2 + R3 + 
R4 

I I/A Se implantarán las medidas para tener el 
registro de actividad de los usuarios de los 
equipos del adjudicatario 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

op.exp.9 Registro de la gestión de incidentes Categoría aplica aplica aplica M aplica I A Respecto de los incidentes de seguridad del 
adjudicatario, este deberá registrarlos con las 
medidas del ENS 

op.exp.1
0 

Protección de claves criptográficas Categoría aplica + R1 + R1 M + R1 I/A A El adjudicatario deberá proteger las claves 
criptográficas de cualquier red privada virtual 
desde la que acceda a los equipos del Instituto 

op.ext Recursos externos               

op.ext.1 Contratación y acuerdos de nivel de 
servicio 

Categoría n.a. aplica aplica M aplica I A En el caso de subcontratar parte de los 
recursos necesarios para prestar el servicio, 
será de aplicación lo previsto en este apartado 

op.ext.2 Gestión diaria Categoría n.a. aplica aplica M aplica I A Deberá suministrar el documento donde se 
establezca el mecanismo y los procedimientos 
de coordinación para llevar a cabo las tareas 
de mantenimiento de los sistemas del Instituto 
y el mecanismo y los procedimientos de 
coordinación en caso de incidentes y 
desastres 

op.ext.3 Protección de la cadena de 
suministro 

Categoría n.a. n.a. aplica M n.a. I A  

op.ext.4 Interconexión de sistemas Categoría n.a. aplica +R1 M aplica I/A A EL adjudicatario diseñará el sistema de forma 
que, cuando se interconecten sistemas en los 
que la identificación, autenticación y 
autorización tengan lugar en diferentes 
dominios de seguridad, bajo distintas 
responsabilidades, las medidas de seguridad 
locales se acompañarán de los 
correspondientes mecanismos y 
procedimientos de coordinación para la 
atribución y ejercicio efectivos de las 
responsabilidades de cada sistema. 

op.nub Servicios en la nube               

op.nub.1 Protección de servicios en la nube Categoría aplica + R1 + R1 + R2 M + R1 I A El adjudicatario velará por que, en caso de 
emplear servicios en nube, se implementan las 
medidas previstas en el Esquema Nacional de 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

Seguridad 

op.cont Continuidad del servicio               

op.cont.1 Análisis de impacto D n.a. aplica aplica M aplica I/A A El adjudicatario, respecto de sus equipos, 
deberá realizar el análisis de impacto para 
dotar de continuidad en la prestación del 
servicio y remitirlo al Instituto. 

op.cont.2 Plan de continuidad D n.a. n.a. aplica M n.a. I A El adjudicatario contribuirá a la redacción del 
plan de continuidad que debe elaborar el 
Instituto 

op.cont.3 Pruebas periódicas D n.a. n.a. aplica M n.a. I A El adjudicatario contribuirá en el plan de 
pruebas de continuidad 

op.cont.4 Medios alternativos D n.a. n.a. aplica M n.a. I A  

op.mon Monitorización del sistema               

op.mon.1 Detección de intrusión Categoría aplica + R1 + R1 + R2 M + R1 I A El adjudicatario deberá contar con un sistema 
de detección de intrusión en sus redes. 

op.mon.2 Sistema de métricas Categoría aplica + R1 + R2 + R1 + R2 M + R1 + R2 I A Respecto de los equipos del adjudicatario, 
deberá proporcionar la información para poder 
completar las métricas. 

op.mon.3 Vigilancia Categoría aplica + R1 + R2 + R1 + R2 + 
R3 + R4 + 
R5 + R6 

M + R1 + R2 I A  

mp Medidas de protección               

mp.if Protección de las instalaciones e 
infraestructuras 

              

mp.if.1 Áreas separadas y con control de 
acceso 

Categoría aplica aplica aplica M aplica I A Las instalaciones del adjudicatario deben 
cumplir con lo previsto en el Esquema 
Nacional de Seguridad 

mp.if.2 Identificación de las personas Categoría aplica aplica aplica M aplica I A En las instalaciones del adjudicatario, todo el 
personal deberá ir completamente identificado, 
registrándose las entradas y salidas. 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

mp.if.3 Acondicionamiento de los locales Categoría aplica aplica aplica M aplica I A Las instalaciones del adjudicatario donde 
existan los equipos desde los que se preste el 
servicio dispondrán de elementos adecuados 
para el eficaz funcionamiento del equipamiento 
allí instalado 

mp.if.4 Energía eléctrica D aplica + R1 + R1 M + R1 I A Las instalaciones del adjudicatario donde 
existan los equipos desde los que se preste el 
servicio garantizarán el suministro eléctrico a 
los sistemas en caso de fallo del suministro 
general, garantizando el tiempo suficiente para 
una terminación ordenada de los procesos, 
salvaguardando la información. 

mp.if.5 Protección frente a incendios D aplica aplica aplica M aplica I A Las instalaciones del adjudicatario donde 
existan los equipos desde los que se preste el 
servicio se protegerán frente a incendios 
fortuitos o deliberados, aplicando al menos la 
normativa industrial pertinente. 

mp.if.6 Protección frente a inundaciones D n.a. aplica aplica M aplica I/A I/A Las instalaciones del adjudicatario donde 
existan los equipos desde los que se preste el 
servicio se protegerán frente a incidentes 
fortuitos o deliberados causados por el agua. 

mp.if.7 Registro de entrada y salida de 
equipamiento 

Categoría aplica aplica aplica M aplica I/A I/A En las instalaciones del adjudicatario donde 
existan los equipos desde los que se preste el 
servicio Se llevará un registro pormenorizado 
de toda entrada y salida de equipamiento, 
incluyendo la identificación de la persona que 
autoriza de movimiento 

mp.per Gestión del personal               

mp.per.1 Caracterización del puesto de trabajo Categoría n.a. aplica aplica M aplica I A Respecto de las personas que vayan a prestar 
el servicio, el adjudicatario verificará sus 
antecedentes laborales, formación y otras 
referencias. 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

mp.per.2 Deberes y obligaciones Categoría aplica + R1 + R1 M + R1 I A El personal deberá firmar la declaración 
individualizada de Seguridad y 
confidencialidad estadística. Asimismo, el 
adjudicatario y el INE establecerán el 
procedimiento de resolución de incidentes 
relacionados con el incumplimiento de las 
obligaciones 

mp.per.3 Concienciación Categoría aplica aplica aplica M aplica I A El adjudicatario concienciará, de manera 
regular , a sus empleados sobre el buen uso 
de los sistemas, la identificación y reporte de 
incidentes 

mp.per.4 Formación Categoría aplica aplica aplica M aplica I A El adjudicatario formará regularmente al 
personal en aquellas materias que requieran 
para el desempeño de sus funciones, en 
particular en lo relativo a: 
a) Configuración de sistemas. 
b) Detección y reacción a incidentes. 
c) Gestión de la información en cualquier 
soporte en el que se encuentre. Se cubrirán al 
menos las siguientes actividades: 
almacenamiento, transferencia, copias, 
distribución y destrucción. 

mp.eq Protección de los equipos               

mp.eq.1 Puesto de trabajo despejado Categoría aplica + R1 + R1 M + R1 I A El adjudicatario vigilará que los puestos de 
trabajo en sus instalaciones permanezcan 
despejados, sin más material encima de la 
mesa que el requerido para la actividad que se 
está realizando en cada momento y guardados 
bajo llave cuando no se utilice 

mp.eq.2 Bloqueo de puesto de trabajo A aplica aplica + R1 M aplica I I/A El adjudicatario vigilará que los puestos de 
trabajo se bloquearán al cabo de un tiempo 
prudencial de inactividad, requiriendo una 
nueva autenticación del usuario para reanudar 
la actividad en curso. 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

mp.eq.3 Protección de dispositivos portátiles Categoría aplica aplica + R1 + R2 M aplica I I/A El adjudicatario, respecto de los ordenadores 
portátiles que utilicen los técnicos, establecerá 
las medidas de Esquema nacional de 
Seguridad 

mp.eq.4 Otros dispositivos conectados a la 
red 

C aplica + R1 + R1 M + R1 I A  

mp.com Protección de las comunicaciones               

mp.com.
1 

Perímetro seguro Categoría aplica aplica aplica M aplica I A El adjudicatario deberá disponer de un sistema 
cortafuegos de manera que separe la red 
interna del exterior. Todo el tráfico deberá 
atravesar dicho cortafuegos que sólo dejará 
transitar los flujos previamente autorizados. 
Adicionalmente, sería recomendable que los 
puestos de los técnicos estuviesen detrás de 
otro cortafuego. 

mp.com.
2 

Protección de la confidencialidad C aplica + R1 + R1 + R2 + 
R3 

M + R1 I/A I/A El adjudicatario empleará redes privadas 
remotas cuando la comunicación discurra por 
redes fuera del propio dominio de seguridad. 

mp.com.
3 

Protección de la integridad y de la 
autenticidad 

I A aplica + R1 + R2 + R1 + R2 + 
R3 + R4 

M + R1 + R2 I/A A El adjudicatario asegurará la autenticidad del 
extremo INE del canal mediante un certificado 
X-509 

mp.com.
4 

Separación de flujos de información 
en la red 

Categoría n.a. + [R1 o R2 
o R3] 

+ [R2 o R3] 
+ R4 

M + [R1 o R2 o R3] I/A A  

mp.si Protección de los soportes de 
información 

              

mp.si.1 Marcado de soportes C n.a. aplica aplica M aplica I/A I/A El adjudicatario asegurará que los soportes de 
información empleados por los técnicos se 
etiquetan de forma que, sin revelar su 
contenido, se indique el nivel de seguridad de 
la información contenida de mayor calificación. 
Los usuarios han de estar capacitados para 
entender el significado de las etiquetas, bien 
mediante simple inspección, bien mediante el 
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

recurso a un repositorio que lo explique 

mp.si.2 Criptografía C I n.a. aplica + R1 + R2 M aplica I/A A El adjudicatario asegurará que los dispositivos 
removibles empleados por los técnicos (los 
CD, DVD, discos USB, u otros de naturaleza 
análoga) se emplean cifrados. 

mp.si.3 Custodia Categoría aplica aplica aplica M aplica I/A A El adjudicatario asegurará sobre los soportes 
de información empleados por los técnicos la 
debida diligencia y control a los soportes de 
información que permanecen bajo la 
responsabilidad de la organización, mediante 
las medias que figuran en el ENS 

mp.si.4 Transporte Categoría aplica aplica aplica M aplica   El adjudicatario asegurará sobre los soportes 
de información empleados por los técnicos que 
los dispositivos permanecen bajo control y que 
satisfacen sus requisitos de seguridad 
mientras están siendo desplazados de un 
lugar a otro. 

mp.si.5 Borrado y destrucción C aplica + R1 + R1 M + R1 I A El adjudicatario vigilará que os soportes que 
vayan a ser reutilizados para otra información 
o liberados a otra organización serán objeto de 
un borrado seguro de su contenido. ESTO 
ALCANZA A LA SUSTITUCÓN DE 
UNIDADES DE DISCO DURO. 

mp.sw Protección de las aplicaciones 
informáticas 

              

mp.sw.1 Desarrollo de aplicaciones Categoría n.a. + R1 + R2 + 
R3 + R4 

+ R1 + R2 + 
R3 + R4 

M + R1 + R2 + R3 + 
R4 

I A En el caso de que el adjudicatario emplee 
herramientas propias, deberá seguirse lo 
prescrito en el ENS  
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Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

mp.sw.2 Aceptación y puesta en servicio Categoría aplica + R1 + R1 M + R1 I A En el caso de que el adjudicatario emplee 
herramientas propias, deberá seguirse lo 
prescrito en el ENS 

mp.info Protección de la información            I A  

mp.info.1 Datos personales Categoría aplica aplica aplica M aplica I A El adjudicatario, al existir Datos Personales, 
adquiera la condición de encargado de 
tratamiento a los efectos del RGPD y de la 
LOPD vigente 

mp.info.2 Calificación de la información C n.a. aplica aplica M aplica I A El adjudicatario velara para actuar de forma 
proactiva para que el Instituto pueda dar 
cumplimiento a esta medida. 

mp.info.3 Firma electrónica I A aplica + R1 + R2 + 
R3 

+ R1 + R2 + 
R3 + R4 

M + R1 + R2 + R3   El adjudicatario velara para actuar de forma 
proactiva para que el Instituto pueda dar 
cumplimiento a esta medida. 

mp.info.4 Sellos de tiempo T n.a. n.a. aplica M n.a. I A La información transmitida hacia o desde el 
adjudicatario deberá ir firmada, para garantizar 
su autenticidad 

mp.info.5 Limpieza de documentos C aplica aplica aplica M aplica I/A A El adjudicatario deberá velar porque los 
documentos remitidos al INE cuenten solo con 
aquellos metadatos estrictamente necesarios. 

mp.info.6 Copias de seguridad D aplica + R1 + R1 + R2 M + R1 I/A A El adjudicatario participará, si es preciso, en la 
redacción de estrategias de backup, en 
función de las funcionalidades específicas que 
pueda aportar la infraestructura y su 
conocimiento de la misma. 

mp.s Protección de los servicios            I A El adjudicatario implementará medidas de 
protección del correo electrónico para 
asegurar un intercambio bidireccional de 
correo de forma segura. 

mp.s.1 Protección del correo electrónico Categoría aplica aplica aplica M aplica I/A A Si el adjudicatario o el fabricante ponen una 
web a disposición del instituto, el adjudicatario 
procurará garantizar lo dispuesto en el ENS 

mp.s.2 Protección de servicios y 
aplicaciones web 

Categoría + [R1 o 
R2] 

+ [R1 o R2] + R2 + R3 M + [R1 o R2] I/A A  

C
AR

LO
S 

BA
LL

AN
O

 F
ER

N
AN

D
EZ

 - 
20

23
-0

6-
02

 1
3:

25
:5

0 
C

ES
T 

FR
AN

C
IS

C
O

 H
ER

N
AN

D
EZ

 J
IM

EN
EZ

 - 
20

23
-0

5-
30

 1
7:

52
:3

0 
C

ES
T 

Pu
ed

e 
co

m
pr

ob
ar

 la
 a

ut
en

tic
id

ad
 d

e 
es

ta
 c

op
ia

 m
ed

ia
nt

e 
C

SV
:  

O
IP

_A
AY

U
42

TE
Q

J6
A4

AE
G

K9
FL

M
5B

H
BI

V7
  e

n 
ht

tp
s:

//w
w

w
.p

ap
.h

ac
ie

nd
a.

go
b.

es



 32 

Medidas de seguridad 
    

Valor 
Aplicaci
ón Observaciones 

Afectadas B N A INT EX
T  

org  Marco organizativo                    

mp.s.3 Protección de la navegación web Categoría aplica aplica + R1 M aplica   En el caso de que existan, el adjudicatario 
comunicará al Instituto las medidas de 
prevención de DDOS que se pueden 
implementar en los activos del Instituto sujetos 
al expediente 

mp.s.4 Protección frente a denegación de 
servicio 

D n.a. aplica + R1 M aplica I/A A  
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ANEXO III.2: DECLARACIÓN RESPONSABLE DEL CUMPLIMIENTO DE LAS 
MEDIDAS DEL ESQUEMA NACIONAL DE SEGURIDAD 
 
 
D. …………………………………..con residencia en …………………….., domiciliado en 
…………………………….., con Documento Nacional de Identidad ( o el que lo sustituya 
reglamentariamente) número …………, (por sí o en representación de ………………..…..) 
en relación con el expediente [numero] [denominación del expediente], declara 
RESPONSABLEMENTE: 
 
Que a la entrada en vigor del contrato correspondiente a este expediente y durante la 
ejecución de este, cumplirá con las condiciones de seguridad que figuran en el Apartado 
Anexo III.1, denominado “Declaración de aplicabilidad” para los siguientes niveles de las 
dimensiones y categoría del sistema: 
 

Dimensión Valor 
Disponibilidad  BAJO 
Autenticidad  BAJO 
Integridad  MEDIO 
Confidencialidad  MEDIO 
Trazabilidad  MEDIO 

 
Las medidas a cumplir serán las que se consideren de aplicación para el objeto específico de este 
encargo teniendo en cuenta que los sistemas de información a utilizar son los propios del INE por 
lo que la mayoría de las medidas no serán de aplicación y se circunscribirán a las siguientes: 
 
- Org – Marco organizativo 
- Op.ext – Recursos externos (en caso de haber subcontratación) 
- Mp.per – Gestión del personal 
- Mp.info.1 – Protección de la información: Datos Personales (en lo que aplique en caso 

de existir Datos Personales) 
 

 
_______________, a _____ de ____________ de 2023 
 
 

 

 

 

 
Fdo.: _________________________________________ 
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ANEXO III.3: NOMBRAMIENTO DE LA PERSONA DE CONTACTO DE 

SEGURIDAD DE LA INFORMACIÓN  
 
 
 
 
 
D./Dña.. …………………………………..con residencia en …………………….., 
domiciliado en …………………………….., con Documento Nacional de Identidad ( o el 
que lo sustituya reglamentariamente) número …………, (por sí o en representac ión de 
………………..…..) en relación con el expediente [numero] [denominación del 
expediente],  declara RESPONSABLEMENTE: 
 
 
Que, con fecha ………………….., los Órganos de Dirección de la entidad más arriba 
referida acordaron designar a D./ Dña. …………… 
……………………………………….como Persona de Contacto para la Seguridad (POC), 
que cuenta con la el apoyo de los órganos de dirección, para que canalice y 
supervise, tanto el cumplimiento de los requisitos de seguridad del servicio que va a 
prestar o solución que va a proveer, como las comunicaciones relat ivas a la seguridad 
de la información y la gestión de los incidentes para el ámbito de dicho servicio.  
 
Dicho POC de seguridad es: 
(   ) El propio Responsable de Seguridad de la organización 
(   ) Forma á parte del Área de Seguridad de la información de la organización 
(   ) No forma parte del Área de Seguridad de la información pero cuenta con 

comunicación directa con la misma 

 

No obstante, las funciones atribuidas a la Persona de Contacto por el artículo 13.5 del 
Real Decreto 311/2022, del Esquema Nacional de Seguridad, se entenderá sin perjuicio 
de que la responsabilidad última reside en el Instituto Nacional de Estadística, y sin que 
las indicaciones del INE supongan alteración de la responsabilidad organizativa de la 
empresa 
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