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1. Internet

Internet nace a finales de los afos 60 como un proyecto militar para permitir la
interconexion de distintos ordenadores entre si mas alld de un equipo con sus
componentes (como sucedia con los ordenados principales de los departamentos
militares, que utilizaban el protocolo SNA para interconectarse con las
impresoras, las cintas donde se grababa la informacion o los terminales para la

introduccién de datos).

El paradigma sobre el que se inicié Internet, conocido como ARPAnet, estaba
basado en que un ordenador podia ofrecer sus servicios (es decir, actuar como
servidor) que eran consumidos por otros equipos (denominado clientes). A este

paradigma se le denomina paradigma cliente-servidor.

Ademas y, dado que debia poder funcionar en condiciones adversas fruto de un
conflicto bélico, era responsabilidad de cada uno de los intervinientes asegurarse
que el sistema funcionaba en dichas condiciones adversas, puesto que la red

podia no ser fiable en cuanto a su calidad.

En aquella misma época, se empezd a elaborar, en primer lugar por la empresa
ATT y luego por la Universidad de Berkeley, un sistema operativo denominado
UNIX, que permitia ser ejecutado sobre distintos tipos de ordenadores, al estar
en un lenguaje portable denominado C. Una gran vision fue incorporar los
protocolos de comunicacion de la red DARPA (o ARPA Net) en dicho sistema

operativo

Esto permitié popularizar los ordenadores mas alla de las grandes instituciones,
llegando a los departamentos universitarios. Dado el alto numero de
instituciones académicas norteamericanas que formaban parte de Internet en
aquella época, el Gobierno USA decidié transferir la gestién de Internet a una
agencia académica (la NSF, National Science Foundation, Fundacién Nacional

para las Ciencias).
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Simultaneamente, un cierto nimero de empresas empezaron a ofrecer sus
servicios en Internet, fundamentalmente empresas del sector de la informatica

y las comunicaciones.

En Espafa, las principales universidades procedieron a constituir un equipo
(RedIRIS) que establecid la primera interconexién de redes y de estas con
Internet en la segunda mitad de los afios 80, mientras que el acceso comercial
se producia a través de un Unico prestador de servicios. En 1995, el Instituto
Nacional de Estadistica y el Boletin Oficial del Estado fueron los dos primeros
organismos de la Administracion General del Estado en conectarse a RedIRIS v,

por tanto, a Internet.

Precisamente, en dicha época, Microsoft implementd el protocolo TCP/IP
(Protocolo de Control de Transmisidon / Protocolo de Internet) en su sistema

operativo XP, produciéndose el comienzo del acceso del gran publico a Internet.

En definitiva, lo que comenzd siendo una conexion entre iguales de un centenar
de ordenadores ha dado lugar a la mayor interconexién de ordenadores,

teléfonos maviles y redes de ordenadores a nivel mundial.

1.1 EIl protocolo TCP/IP

Cuando se desarrolld Internet, el conjunto de ordenadores era de muy distintos
fabricantes. Por ello, fue preciso desarrollar un modelo que describiese todos los

protocolos por los que se iban a interconectar entre si.

Estos protocolos son bastante complejos, por lo que se decidid establecer un
modelo basado en capas, en el que cada capa recibe los datos que han sido
preparados por la capa superior y se entregan, tras ser procesados, a la capa

siguiente.

A diferencia de otros modelos de redes, como el modelo OSI, que tiene 7 capas,
el modelo TCP/IP es muy pragmatico y establece 4 capas (aunque la primera de

ellas estd subdividida en dos, lo podria dar lugar a entender que tiene 5 capas)

Las capas de mas fisica (abajo, en el siguiente grafico) a mas abstracta (arriba)

son:
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e Capa 1, de acceso al medio, que comprende dos subcapas:

o La subcapa fisica que se encarga de las labores de mas bajo nivel
referidas al cableado (o a la antena, en las comunicaciones

inaldmbricas).

o La subcapa de enlace, que adapta la informacidon proveniente de
capas superiores al interfaz por el que vaya a ser enviada. De esta
manera, solo esta capa es la que sabe si esta utilizando una red

WiFi o Bluetooth para conectarse con Internet.
e (Capa 2 o Capa de Internet.

Esta capa es la que se encarga de identificar a cada una de las maquinas
ante el resto de las maquinas conectadas a Internet, mediante una
direccién Unica.

e Capa 3 o capa de transporte.

Esta capa se encarga de la emisién o recepcidén de la informacion entre
dos maquinas identificadas mediante las direcciones IP asignadas en la

capa 2.

Como la informacion a transmitir puede ser muy voluminosa, esta capa la

divide en paquetes que se envian por dos medios de transporte:

o TCP, en el que el emisor espera recibir confirmacion de la correcta
recepcion por parte del receptor antes de seguir mandando mas

paquetes.

o UDP, en el que el emisor envia los paquetes y el receptor
reconstruye la informacion con los paquetes que hayan llegado.
e Capa 4 o capa de aplicacion:

En esta capa, cada ordenador (o mévil o televisién inteligente,...) ejecuta
el programa de comunicaciones asociado al tipo de comunicacién (correo,
WhatsApp, transferencia de ficheros, navegacién Web,...). Existen dos

tipos de aplicaciones:
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o Servidor: Es una aplicacién ejecutandose en un ordenador que
proporciona sus servicios al resto de ordenadores. Por ejemplo,
Youtube es un conjunto de servidores que transfieren videos al

resto de equipos que se lo solicitan.

o Cliente: Es una aplicacion que se ejecuta en los ordenadores de los
usuarios y que consumen los servicios ofrecidos por los servidores.
En el ejemplo anterior, pueden ser tanto un navegador como la

aplicacion especifica para moviles.

LA PILA TCP/IP
( Nivel de Aplicacion ]

Nivel de Trasporte
Conexién extremo-a-extremao
y fiabilidad de los datos
TCP, UDP

Ilustracién 1 Pila de protocolos TCP/IP

1.2 Direccion IP

Antes de hablar del direccionamiento IP, vamos a hablar de otro tipo de

direccionamiento.

Como ya hemos comentado, existe una subcapa, la de enlace, que forma parte
de la capa de Acceso al medio, que se encarga de ocultar al resto los aspectos

fisicos de la transmision.

En esta capa, cada uno de los interfaces tiene un identificador Unico, denominado

direccion MAC, de las siglas en ingles de control de acceso al medio (Media
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Access Control) y que, en principio, es inmutable. Estd formada por 48 bits, que
se agrupan en seis bloques de dos caracteres hexadecimales, por ejemplo
F4:60:E2:C5:D5:51, en el que los tres primeros se asigna por una organizacion
(IANA) al fabricante y los tres siguientes son establecidos por el propio

fabricante.

éPor qué se utilizan dos tipos de direccionamiento? Imaginemos que tenemos
una tableta con WiFi. El fabricante, a priori, no sabe con qué operador vamos a
tener WiFi. Seria francamente engorroso que tuviésemos que ir a un servicio
técnico para que pudiera cambiarnos de direccién y pudiésemos continuar
navegando si voy a un hotel. De esta manera, la tableta se entendera con el

punto de la red WiFi y este le proporcionara la direccién IP Unica.

La direccion IP es un conjunto de 32 bits que identifican de manera Unica un
ordenador en una red TCP/IP, en su version IPv4. Esto podria dar lugar a mas
de 4 mil millones de direcciones y, por tanto, de equipos. Sin embargo, ciertas
decisiones de disefio y el gran crecimiento han dejado practicamente exhausta
la numeracion IPv4 por lo que se ha establecido una nueva numeracion,
denominada IPv6, que mediante 128 bits, permite cerca de 340 sextillones
(millones de millones de millones de millones de millones de millones) de

direcciones IPv6

Las direcciones IPv4 se presentan, para ser legibles por humanos, presentando

los bits agrupados en 4 bytes, como 172.16.0.19.

AUn no esta plenamente extendido el direccionamiento IPv6, por lo que se sigue

utilizando el direccionamiento IPv4 con alguna “trampa”:

e Se reservaron direcciones IP cuando estas no debian ser visibles en el
exterior de una organizacion. Estos rangos son 10.0.0.0/8, 172.16.0.0/16
y 192.168.0.0/24.Los sufijos /8, /16 y /24 indican el nimero de bits que
tienen en comun dos redes distintas. En las Administraciones Publicas
espafnolas se usan grupos de direcciones de la red 10.0.0.0/8 asignadas

por la Secretaria General de Administracion Digital
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e En el caso de las Administraciones Publicas espafiolas, el direccionamiento
es de la red 10.0.0.0/8 y se asigna por la Secretaria General de

Administracion Digital.

e Si una organizacién debia conectarse con otra y se podia producir una
“colisién” entre dos direcciones IP o era necesario que una direccion IP
fuera visible fuera de la organizacidon, se estableci®é un mecanismo
denominado NAT (Network Address Translation”, Traduccién de

Direcciones de Red).

Ademas, algunas maquinas no necesitan una direccién todo el tiempo, sino solo

cuando se conectan. Por ello, existen dos tipos de direccionamiento:
e Estatico, en el que la direccidén IP se asigna de manera permanente.

e Dindmico, en el que la direccién IP se asigna por un tiempo limitado (que
puede ir de varias horas a varios dias) y que, si el ordenador estd
encendido en los momentos previos a que expire, son renovados por

idéntico tiempo.

No obstante, cada vez sera mas fuerte la necesidad de migrar a IPv6

1.3 Nombres de dominio

El ser humano tiene una cierta limitacion a la hora de recordar niumeros. Ello
hace bastante impracticable el acceder a los servicios de un ordenador mediante

la direccion IP de ese ordenador, siendo mucho mas facil memorizar nombres.

Inicialmente, la conversion entre nombres y direcciones IP se realizaba de
manera manual en un fichero, denominado “hosts”, que cada uno de los equipos

conectados a Internet se debian descargar periddicamente.

Para evitar esto, se disefid el Sistema de Nombres de Dominio, DNS por sus

siglas en inglés, Domain Name System.

Para ello, se decidié que los nombres de las maquinas incluyeran el nombre de
la organizacién a la que pertenecia la red y, en su caso, el cédigo del pais, todo

ello separado por puntos.
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No existe una limitacion al nimero de elementos separados por puntos, pero se
ha de tener en cuenta que el nombre completo, incluyendo los puntos, debe

tener como maximo 64 caracteres.

Se denomina dominio a los ultimos dos, o en ocasiones, tres grupos de

elementos. Asi, en www.google.com, el dominio es google.com.

Se denomina dominio de primer nivel al Ultimo elemento (el mas a la derecha

del nombre). Son de dos tipos:

e Geograficos, con el cédigo ISO del pais que gestiona el dominio: .es para

Espana, .fr para Francia, .de para Alemania, etc...

e No geograficos, en los que una entidad gestiona el dominio. Aqui hay dos
grupos, el histérico (.com, para empresas; .edu, para universidades; .gov,
para el gobierno USA; .mil, para el ejército USA) y los nuevos dominios

(.mobi, para paginas especificamente disefiadas para mdviles, etc...)
El sistema DNS realiza dos tipos de conversidén:

e Directa: Obtiene la direccion IP de un equipo a partir de su nombre

completo.
e Inversa: Obtiene el nombre completo a partir de su direccién IP.

En el sistema DNS, cada entidad responsable de un dominio lleva la gestién de
los dominios o equipos que estan por debajo de ese dominio. Por ejemplo, Red.es
—que es la entidad responsable de los dominios .es -, se encarga de proporcionar
informacion de donde estan los servidores DNS de los dominios ine.es, rtve.es,

aeat.es, etc.,..

1.4 Servicios de Internet

Como hemos comentado antes, Internet se forma porque existen ordenadores
gue estan proporcionando unos servicios (es decir, actian como servidores) que

son consumidos por los equipos clientes.

Estos servicios han ido evolucionando a lo largo del tiempo, pero podemos

clasificarlos en los varios tipos:
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Protocolos de mensajeria. En estos protocolos, el usuario redacta un
mensaje en el programa cliente y lo envia, bien directamente al otro
cliente en base a la informacion de direccionamiento del servidor, bien lo
envia a un servidor (o conjunto de servidores) para que este termine

entregandolo al cliente final.
o Mensajeria instantanea:
= Chat (IRC), WhatsApp,...
o Mensajeria asincrona
= Correo electrénico

Intercambio de ficheros. En este caso, el programa cliente permite

transferir ficheros desde un equipo a (o desde) un servidor.
o Existen varios tipos de protocolos pero el mas habitual es FTP

Acceso remoto a un servidor. En este caso, desde un programa cliente se
accede a controlar otro ordenador (que actua como servidor). En
ocasiones, se utiliza un servidor intermedio que contiene herramientas

necesarias para el control.

o Ademas de los protocolos tradicionales como SSH, Escritorio
Remoto (RDP) o VNC, han aparecido nuevos protocolos como
TeamViewer, que, pese a ser muy efectivos, pueden dar lugar a

compromisos de confidencialidad.
Publicacion de informacién (y, en su caso, interaccion)

o El mas conocido es el World Wide Web —en realidad, el protocolo se

llama HTTP) y la version segura (HTTPS)
Otros servicios

o Base de Datos, directorios LDAP, etc...
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1.5 La web

En el comienzo de los afios 90, Tim Berners-Lee, uno de los cientificos del
Laboratorio del CERN (Centro Europeo de Investigacién Nuclear) se vio en la
necesidad de poder, por un lado, publicar los articulos cientificos de manera que
fuera cdmoda su recuperacion y posterior lectura y, por otro lado, poder referirse

al documento desde otros documentos.
Para ello, disefié los siguientes protocolos:

e URL, que permite referenciar un texto en base al nombre de la maquina y

un camino “virtual” hasta el documento

e HTML, que permite presentar el texto con algunas opciones de resaltado
de la informacién (como subrayados o negrita) y describir, dentro del

documento, los enlaces a otros documentos.

e HTTP, que es el protocolo por el que el servidor que aloja los documentos

se comunica con los programas cliente, denominados navegadores.

1.6 Los navegadores

Como ya hemos explicado, Tim Berners-Lee disefio un “ecosistema” completo

gue permitiese la consulta rapida de informacion en linea.

Para ello, elabor6 también un programa cliente o navegador, denominado
WorldWideWeb, que pronto re-denominé Nexus para evitar confusiones entre el

concepto y el propio software.

Este primer programa tenia funcionalidades que actualmente parecen limitadas
pero ya poseia un interfaz grafico asi como un editor de paginas HTML embebido.
En términos generales, un navegador consiste en un programa software que, a
partir de una URL inicial, recupera la pagina HTML que reside (o que es generada
dinamicamente) tras esa URL, interpreta dicha pagina identificando los recursos
a descargar (imagenes, audio, video,..) y realiza todas las peticiones al servidor
para que le entregue dichos recursos, componiendo la imagen final que presenta

al usuario.
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A lo largo del tiempo, entre 1991, fecha de aparicion de la World Wide Web vy, la
actualidad, ha habido un gran nimero de navegadores, muchos de ellos basados
en software libre (es decir, de fuentes abiertas), aunque no todos ellos
implementan los estdndares en la misma medida, habiéndose separado alguno

de ellos notablemente de los estandares como Internet Explorer (de Microsoft).

En la URL https://caniuse.com/ puede verse, para una funcionalidad en concreto,
el grado de cumplimiento por parte de los distintos navegadores, siendo Chrome
el que mejor cumple los estdndares y Edge/Internet Explorer 11 el que peor de

los cuatro “grandes”.

1.7 Buscadores y meta-buscadores.

En un momento inicial, el nUmero de servidores Web existentes era muy
reducido, lo que hacia relativamente facil conocer las URL. En muchos casos,
figuraba en los documentos en papel de las investigaciones o en los resiumenes

de las mismas.

Sin embargo, en muy poco tiempo, el numero de servidores crecid
exponencialmente. Asi, en junio de 1991 habia solo uno (el del CERN), y fue
creciendo un orden de magnitud cada afo, alcanzando los mas de 25.000 en

1995 (fecha de puesta en marcha del servidor www.ine.es).

Se hizo preciso contar con una herramienta que permitiera localizar las paginas

deseadas, para lo cual surgieron los buscadores.
El funcionamiento de los buscadores es el siguiente:

e Un programa, conocido como spider —-arafia- o crawler -tractor-, recorren

todas las paginas registradas.
Estos, inicialmente, eran de dos tipos:

e Mediante clasificacion tematica realizada o supervisada por personas. En
este grupo cabria encuadrar a buscadores como Yahoo (que fue uno de
los pioneros y uno de los mas usados en los afios 90). Los temas para la
clasificacidon se extraian de las etiquetas que figuran en la propia pagina

HTML y se incorporaban al directorio o directorios correspondientes. En
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este caso, si se buscaba “Estadistica” apareceria la parte del directorio de
paginas en las que se mencionase la palabra “estadistica” en la
clasificacion tematica. Yahoo, como tal buscador basado en directorio,
desaparecid en 2003. La razéon del abandono fue que, desde 1996, la
World Wide Web fue creciendo un orden de magnitud cada tres anos
aproximadamente, llegando a 1.630 millones de sitios web en 2018,

haciendo impracticable la supervision humana.

e Mediante la busqueda en el contenido de las paginas después de haber
eliminado las palabras “huecas” (se entiende por palabras huecas o vacias
los articulos, preposiciones, pronombres, etc.,.. que, en general, aportan
muy poca informaciéon). Uno de los primeros en utilizar este tipo de
modelo fue el buscador Altavista, que finamente fue adquirido por Yahoo
y fusionado con la informacién de Yahoo, abandonando la busqueda

basada en directorios.

Finalmente, en 1996, Serguéi Brin y Larry Page crearon un buscador que,
ademas de permitir busquedas en todo el texto del documento —como Altavista-
utilizaba el nUmero de enlaces existentes desde otras paginas hacia la analizada
como un indicador de “autoridad”. Asi, si la pagina del INE (www.ine.es) se cita
en multitud de paginas, saldra mejor posicionada en el buscador que si apenas

tiene enlaces.

Por ultimo, existen ocasiones en las que se precisa poder buscar en varios
buscadores de manera simultanea. Para ello, los meta-buscadores permiten, con
un Unico interfaz, buscar una palabra o conjunto de ellas en distintos buscadores,

asi como seleccionar en que buscadores realizar la meta-busqueda.
1.8 Comunicacion a través de internet. Telefonia IP.
Videoconferencia.

Como ya se ha comentado, una buena parte de los servicios existentes en
Internet son servicios que facilitan la comunicacidn inter-personal. Algunos son

unidireccionales, mientras que la mayor parte de ellos permiten la interaccién de
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dos o0 mas personas. Podemos identificar los siguientes medios de comunicacion

en Internet:

Redes sociales: Permiten expresar una idea, difundir un video, etc... y a
través de las opciones de “Me gusta”, “Compartir”, etc... propagar dicha
informacion al resto de la comunidad, que a su vez, pueden participar de
la misma manera. Podemos incluir en este grupo Facebook, Twitter,

Instagram,...

Mensajeria instantdnea: Permite enviar un mensaje instantdneo de un
usuario a otro sin esperas. Podemos incluir aqui los distintos Messenger

(Yahoo, Facebook, Microsoft) o el mas de moda Snapchat.

Correo electrénico: Permite el envio de mensajes de texto y ficheros
asociados entre dos o0 mas persones (emisor y destinatarios). A diferencia
de la mensajeria instantanea que es sincrona (el emisor lanza el mensaje
y es recibido de forma practicamente instantanea por los destinatarios),
el correo electrdnico es asincrono(es decir, el emisor envia el mensaje y
este llega al destinatario, pero no necesariamente en una franja temporal
concreta, puesto que los servidores de correo pueden almacenar varios
mensajes y enviarlos por lotes en el tiempo). Los mas conocidos son Gmail

y Outlook.com

Foros: Los foros son un instrumento de discusion y participacidn sobre
temas especializados, generalmente gestionados por un moderador, en el
que un usuario puede crear nuevos hilos de discusién y participacién o
responder en hilos ya creados Asi, podemos encontrarnos un foro sobre

las necesidades de un barrio de una ciudad, etc...

Blogs: Un blog es una pagina Web asociada a una fecha que pretende
emular los registros de bitdcora de los marinos o los diarios de memorias,
en los que se van anotando hechos resefiables, que, en general, pueden
ser comentados por sus autores. Los mas conocidos son Blogspot,

actualmente propiedad de Google y Wordpress
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e Videoconferencias. Una videoconferencia se puede definir como una
comunicacién (como minimo bidireccional) simultanea de audio y video

entre dos o mas personas.
Podemos diferenciar varios tipos:

o Videoconferencias Web o "“Webconference”. Se basan en la
utilizacion de un programa concreto (Adobe Connect, Microsoft
Skype, Google Hangout, Spontania, Cisco Webex...) -que debe ser
el mismo por ambas partes- y en el que se debe contar con una
“sala” —dedicada / privada o no- en la que lo distintos participantes
pueden escuchar y ver al resto de participantes y, en ocasiones,
compartir ficheros. Como ventajas, estas conferencias web tienen
el bajo coste de las mismas, mientras que existe un gran problema
de interoperabilidad entre aplicativos ya que no son compatibles

entre si.

o Videoteléfonos. Cada vez menos frecuentes, podemos encontrar
teléfonos fijos que cuentan con pantalla y micréfono que permiten
el establecimiento de video-llamadas entre dos personas. También
podemos encontrar operadores modviles que permitan video-

[lamadas dentro de su red.

o Sistemas de videoconferencia. Basada en estandares (H.323 / SIP),
permite el establecimiento de videoconferencias (bien mediante
lineas RDSI o mediante protocolos TCP/IP) presentando la imagen
y sonido en pantallas de tipo medio -30 pulgadas o mas-, con

calidades de video y sonido superiores a las dos anteriores.

o Videoconferencia inmersiva: Aquella en la que por las grandes
dimensiones de las pantallas y la calidad tanto de la imagen como
del sonido, el usuario deja de percibir la videoconferencia y tiene la

sensacion de estar fisicamente reunido.

Actualmente, la mayor parte de las videoconferencias corresponden a las

conferencias Web o a las videoconferencias basadas en sistemas dedicados,
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habiéndose empezado a tender a la interoperabilidad de los clientes de

conferencias web.

2. La Administracion Electronica

Ya en 1992, la entonces Ley de Régimen Juridico y Procedimiento Administrativo
ComuUn -LRIPAC- establecia la posibilidad de establecer tratamientos
automatizados que agilizasen la tramitacién de expedientes administrativos con

caracteristicas homogéneas.

Posteriormente, el Real Decreto 263/1996, de 16 de febrero, por el que se regula
la utilizacién de técnicas electrénicas, informaticas y telematicas por la
Administracién General del Estado, establecido las caracteristicas de dichos

instrumentos.

Finalmente, la Ley 11/2007, de acceso electrénico de los ciudadanos a los
Servicios Publicos, establecid el marco especifico de la tramitacidn electrénica de

procedimientos administrativos y de servicios.
Se basaba en los siguientes principios:

e Derecho a obtener informaciones, realizar consultas y alegaciones,
formular solicitudes, manifestar consentimiento, entablar pretensiones,
efectuar pagos, realizar transacciones y oponerse a las resoluciones y

actos administrativos de manera telematica.

e Derecho a no aportar los datos y documentos que obren en poder de las

Administraciones Publicas.

e Derecho a conocer por medios electrénicos el estado de tramitacion de los
procedimientos en los que sean interesados, salvo en los supuestos en

gue la normativa de aplicacidon establezca restricciones.

e Derecho a obtener copias electrdnicas de los documentos electrénicos que
formen parte de procedimientos en los que tengan la condicidn de

interesado.
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e Derecho a la conservacion en formato electrénico por las Administraciones
Publicas de los documentos electrénicos que formen parte de un

expediente.

e Derecho a obtener los medios de identificacién electréonica necesarios,
pudiendo las personas fisicas utilizar en todo caso los sistemas de firma
electronica del Documento Nacional de Identidad para cualquier tramite

electronico con cualquier Administracién Publica.

e Derecho a la utilizacion de otros sistemas de firma electronica admitidos

en el ambito de las Administraciones Publicas.

e Los incluidos en el articulo 35 de la Ley de Procedimiento Administrativo

vigente entonces.

o Identificar a las autoridades y al personal al servicio de las
Administraciones Publicas bajo cuya responsabilidad se tramiten los

procedimientos.

o Utilizar las lenguas oficiales en el territorio de su Comunidad

Autonoma.

o Elacceso a los registros y archivos de las Administraciones Publicas

en los términos previstos en la Constitucion y en ésta u otras Leyes.

Si bien fue un paso adelante de gran importancia, se planteaba como una
situacién “de minimos”. En ella, solo se exigia que aquello que el usuario veia
(el “front-office”, que se podria traducir como los “servicios de ventanilla”) fuese

tramitado en formato electronico.

El siguiente paso vino de la mano de las leyes 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas vy
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en las que la
tramitacion electrénica ya no formaba algo paralelo a integrar dentro del
procedimiento administrativo sino que se da el paso siguiente en el que todo el

tratamiento —administrativo o no- debe ser realizado de manera electronica.
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2.1 Firma electronica y certificados digitales

Una de las fases fundamentales del procedimiento administrativo estriba en la
plena identificacion del ciudadano dentro del procedimiento, asi como la

conformidad del ciudadano con el contenido de los documentos.

Para ello, se traspuso la Directiva 1999/93/CE mediante la Ley 59/2003 que
define, en su articulo 3.1, la firma electrénica como “el conjunto de datos en
forma electrdnica, consignados junto a otros o asociados con ellos, que pueden

ser utilizados como medio de identificacion del firmante.”
Ademas, dicha ley distingue dos tipos de firmas:
e Firma electronica avanzada

o Art. 3.2) “La firma electronica avanzada es la firma electrdnica que
permite identificar al firmante y detectar cualquier cambio ulterior
de los datos firmados, que esta vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios

que el firmante puede mantener bajo su exclusivo control.”
e Firma electrénica reconocida

o Art. 3.3) “Se considera firma electronica reconocida la firma
electrénica avanzada basada en un certificado reconocido y

generada mediante un dispositivo seguro de creacion de firma.”

Segun la ley, la firma electrénica reconocida es la Unica que puede ser

considerada equivalente a la firma manuscrita:

Asi, por ejemplo, cuando autorizo una transferencia en el Banco con un PIN o un

codigo recibido en un SMS, estoy realizando una firma electrdnica.

Sin embargo, si firmo la declaracién de la Renta con un certificado existente en

mi navegador es una firma electrénica avanzada.

Por ultimo, si firmo la declaracion de la Renta con un certificado existente en el

DNI es una firma electrdnica reconocida. Solo esta uUltima tiene valor igual al de
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la firma manuscrita, segun la Ley, sin perjuicio del valor que reconozcan las

partes a la firma electrdénica o a la firma electrénica avanzada.
¢Pero, que es un certificado?

De acuerdo con la Ley 59/2003, de firma electrdnica, desde un punto de vista
legal, “Un certificado electrénico es un documento firmado electrénicamente por
un prestador de servicios de certificacion que vincula unos datos de verificacidon

de firma a un firmante y confirma su identidad”

Desde un punto de vista técnico es un conjunto de un par de ficheros (o, en
ocasiones, en un fichero contenedor) que contienen las dos parejas de claves
generadas en un proceso de generacion de claves asimétricas (claves publica y
privada). El fichero que contiene la clave publica, firmada electronicamente por
el Prestador de Servicios de Certificacién es lo que se denomina “Certificado

electrénico”
¢Qué formatos de firma existen?

Una firma electrdnica es un fichero que contiene informacién sobre el documento
original, el firmante, la fecha de la firma, algoritmos utilizados y posible

caducidad de la firma y, en ocasiones, el propio documento firmado

Podemos encontrarnos con que el fichero de firma contenga el propio documento
sin firmar (firma embebida) o que se encuentre en un fichero separado, con
referencias en el fichero de firma. En general, se prefiere el documento con firma

embebida, puesto que facilita la gestion.
¢Cémo puedo firmar documentos?

La Administracidon General del Estado ha elaborado dos instrumentos que
permiten la firma de documentos. Por un lado, los denominados “Portafirmas”
en los que se encuentran, rememorando una bandeja de correo electrdénico, los

“mensajes” conteniendo los archivos a firmar.

De otro lado, las aplicaciones de escritorio de firma (como Autofirma), que

permiten seleccionar tanto el fichero a firmar como el certificado a firmar

¢Como puedo validar certificados o documentos firmados por otros?
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Para realizar estas tareas y dada la libertad de establecimiento de Prestadores
de Servicios de Confianza Cualificados (nueva definicion europea de los
Prestadores de Servicios de Certificados), la Administraciéon General del Estado

ha elaborado dos instrumentos: @firma y VALIDe

@firma es una plataforma que valida un certificado emitido por cualquiera de los
prestadores de servicios de certificacion admitidos por el Ministerio de Economia
y Empresa. Al ser este un servicio orientado a las administraciones, se ha
diseflado un segundo servicio, VALIDe, en el que se puede, por un ciudadano,
validar tanto un certificado como un documento firmado en cualquiera de los

formatos admitidos.

2.2 EIl DNI electronico

El Documento Nacional de Identidad (DNI), emitido por la Direccion General de
la Policia del Ministerio del Interior, es el documento que acredita, desde hace
mas de 70 afos, la identidad, los datos personales que en él aparecen vy la

nacionalidad espanola de su titular.

Con motivo de la Ley 59/2003, de firma electrdnica, surge la necesidad de
acreditar, con total garantias, la identidad de una persona y firmar documentos

electrénicos con un dispositivo seguro de creacién de firma.

Por ello, en 2006 se cred el Documento Nacional de Identidad electrénico (DNIe)
sobre una base de plastico que lleva grabados los datos de la persona en el
mismo e incorpora un pequefo circuito integrado (chip), capaz de generar un

par de claves (publica y privada) y guardar de forma segura el certificado.

Este Documento se ha visto lastrado por la necesidad de contar con lector

especifico, de uso no muy generalizado.

Para superar esta restriccién, en enero de 2015 se establecié el DNI electrénico
3.0, en el que se incorpord una tecnologia dual que, ademas del chip ya
existente, permitia la conexién del DNIe mediante la tecnologia NFC existente

en los dispositivos moviles de uUltima generacién, lo que elimina la necesidad de
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un lector de tarjetas, drivers, etc. facilitando la conexidn online y la autenticacion

del ciudadano.
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